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DERSIN AMACI

Bu derste 6grenciye; arastirma, etkili iletisim ve sunum teknikleri, ic ve dis
donanim birimleri, isletim sistemleri, tehdit modeli olusturma ve risk
degerlendirme ile ilgili bilgi ve becerilerin kazandiriimasi amag¢lanmaktadir.

DERSIN OGRENME KAZANIMLARI

Arastirma yapma adimlarini agiklar.

Etkili iletisim ve sunum tekniklerini agiklar.

Bilgisayar sistemlerindeki i¢ ve dis donanim birimlerini agiklar.
isletim sistemlerini kullanir.

Tehdit modeli olusturma adimlarini agiklar.

Risk degerlendirme adimlarini agiklar.

ogkrwnE

EGITIM-OGRETIM ORTAM VE
DONANIMI

Ortam: Bilisim Teknolojileri Laboratuvari, internet baglantisi

Donanim: Akilli tahta/projeksiyon, bilgisayar, yazici

OLCME VE DEGERLENDIRME

Bu derste; 0Ogrenci performansini  belirlemeye  yonelik ¢alismalar
degerlendirilirken gézlem formu, derecelendirme 6lgegi ve dereceli puanlama
anahtari gibi 6lcme araglarindan uygun olanlar segilerek kullanilabilir.

Bunun yaninda 6z degerlendirme ve akran degerlendirme formlari kullanilarak
dgrencilerin de 6gretim surecinin degerlendiriimesine katilmalari saglanabilir.

KAZANIM SAYISI VE SURE
TABLOSU
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OGRENME BIRIMi KAZANIMLARI ve
KAZANIM ACIKLAMALARI

Arastirma Teknikleri

® Arastirma Siireci
o Veri Kullanimi

1. Arastirma yapmanin amacini agiklar.
e Arastirma yapmanin amaci agiklanir.

e Arastirma planlamasi yaptirilir.
e Arastirma tekniklerini agiklanir.

2. Veri kullanimini ag¢iklar.
e Veri gesitlerini agiklanir.

e Veri toplama yontemlerini agiklanir.
e Veri toplama ydntemleri kullanilir.

Etkili iletisim ve Sunum
Teknikleri

o Etkili iletigim
o Etkili iletigim
Teknikleri

® Sunum Hazirlama
Teknikleri

1. Etkiliiletisimi aciklar.

e Etkili iletisim agiklanir.

e lletisim siirecinin dgeleri aciklanr.
2. Etkili iletisim Tekniklerini kullanir.

e  Etkili iletisim teknikleri aciklanir.

3. Etkili sunum hazirlama tekniklerini agiklar.
e  Sunum turlerini agiklanir.
e Etkili sunumun 6zellikleri agiklanir.




1. Ig donanim birimlerini agiklar.
e Anakarti monte islemleri igin hazirlanir.
o Uygun islemciyi anakarta monte edilir.
e Uygun bellek birimini anakarta monte edilir.
e Anakart genisleme yuvalarina kart montajl
. yaptirilir.
Donanim Birimleri ¢l¢ Donamim e Disk suriiclleri kasa igerisindeki yerlerine
Birimleri monte edilir.
e Dis Donamim e Anakarti bigim faktérine uygun kasa
Birimleri icerisine monte edilir.
2. Disg donanim birimlerini agiklar.
e Dis donanim birimlerinin anakart
baglantilarini yaptirilir.
1. lIgletim sistemlerini agiklar.
e istemci ve sunucu mimarisi agiklanir.
e Mobil isletim sistemleri ve 6zellikleri
aciklanir.
e Linux igletim sistemleri ve 6zellikleri
aciklanir.
o Linux igletim sistemi kurulumu yaptirilir.
e Linux isletim sisteminde yardimci
yazilimlarin kurulumu yaptirilir.
e Linux igletim sisteminin dizin yapisi agiklanir.
e Linux isletim sisteminde terminal komutlari
uygulanir.
e Linux igletim sistemi editorleri kullanilir.
e Windows isletim sistemi ve 6zellikleri
aciklanir.
e Windows isletim sistemi kurulumu yaptirilir.
e Windows isletim sistemi DOS komutlari
: . ] ] kullanihr.
Isletim Sistemleri e Windows isletim sistemi PowerShell
komutlari kullanilir.
® Masaiistii ve e Windows igletim sistemi yonetim araglari
Mobil Isletim kullanilir.
Slstemle_rl ] 2. Sunucu igletim sistemlerini agiklar.
e Sunucd lsletim e Sunucu isletim sistemi kurulumu yaptirilir.
Sistemi e Sunucu isletim sistemi servis yapilandirmasi
e Sanallastirma yaptirilir.
o Bulut Bilisim e Sunucuda veri guvenligi adimlari uygulanir.
e Sunucu glvenlik testi yaptirilir.
3. Sanallagtirma teknolojisini agiklar.
e Sanallastirma uygulamalari yaptirilr.
4. Bulut biligim teknolojisini agiklar.
e Bulut bilisim sistemleri agiklanir.
o Bulut bilisim isletim sistemleri 6zellikleri
aciklanir.
1. Tehdit modeli olugturma adimlarini agiklar.
e Tehdit modeli olusturmanin amaci agiklanir.
Tehdit Modelleri e Tehdit modeli e Tehdit modelleme adimlari agiklanir.
olusturma 2. Tehdit modelleme yontemlerini kullanarak
e Tehdit uygulama yapar.
modelleme e Tehdit modelleme araglarini kullanarak tehdit

yontemleri

metodoloji uygulamasi yaptirir.




Risk Degerlendirme

® Temel Risk
Kavramlari

o Risk
Degerlendirme
Adimlan

1. Temel risk kavramlarini agiklar.

Varlik kavrami agiklanir.
Tehdit kavrami agiklanir.
Zafiyet kavrami agiklanir.
Risk kavrami agiklanir.
Koruma kavrami agiklanir.
Saldiri kavrami agiklanir.
ihlal kavrami agiklanr.

2. Risk degerlendirme adimlarini agiklar.

Risk yénetim slreci aciklanir.

Risk degerlendirme metodolojileri agiklanir.
Risk degerlendirme adimlari aciklanir.

Risk isleme yontemleri agiklanir.

Risk yonetim ¢ergeveleri agiklanir.




UYGULAMA FAALIYETLERI/TEMRINLER

Uygulama faaliyeti/temrinler; ders kazanimina uygun olarak okulun fiziki kapasitesi ve donatimi, 6grenci sayisi goz
onlnde bulundurularak en fazla uygulama faaliyeti/temrini yaptiracak sekilde meslek, alan ziimre 6dretmenler kurulu
tarafindan segcilir. Meslek, alan zimre ogretmenleri tarafindan asagida yer alan temrinlerden farkh temrinlerin
uygulanmasina karar verilebilir.

/Arastirma Teknikleri 1. Arastirma ydntemleri ile ilgili sunum etkinligi yapmak.

2. Kisilerin kullandiklari isletim sistemleri turleri ile ilgili anket verisi toplamak ve Excel
ortaminda verileri grafik olarak gdstererek yorumlamak.

Etkili iletisim ve Sunum 1. Ginluk hayatta kullanilan iletisim teknikleri ile ilgili arastirma yapmak ve sunum
hazirlamak.

2. Farkh sunum tarlerinde sunum yapmak.

1. Anakarti monte etmek.

Donanim Birimleri 2. Uygun islemciyi anakarta monte etmek.

3. Uygun bellek birimini anakarta monte etmek.

4. Anakart genisleme yuvalarina kart montaji yapmak.

5. Disk suruculeri kasa igerisindeki yerlerine monte etmek.

6. Anakarti bigim faktériine uygun kasa igerisine monte etmek.

7. Dis donanim birimlerinin anakart baglantilarini yapmak.

1. Mobil igletim sistemi kurulumu yapmak.

2. Linuxigletim sistemi kurulumu yapmak.

3. Linux igletim sisteminde yardimci yazilimlarin kurulumunu yapmak.

4. Linux isletim sisteminde temel terminal komutlarini uygulamak (dosya ve dizin
islemleri cat touch mkdir cd rm cp mv gzip tar wget softlink hardlink vb., yardim ve
bilgi alma help man whoami uname vb., erisim yetkileri chmod chown vb., kullanici
islemleri, stre¢ izleme ps top vb., joker karakterlerin kullanimi, yénlendirme
operatorleri > >>, pipe, ag islemleri, log kayitlarini inceleme).

5. Linux igletim sistemi editorlerini kullanmak(vi, vim, nano).

6. Windows igletim sistemi kurulumu yapmak.

isletim Sistemleri 7. Windows igletim sistemi DOS komutlarinu kullanmak.
8. Windows igletim sistemi PowerShell komutlari kullanmak.
9. Windows igletim sistemi yonetim araclari kullanmak.
10. Sunucu igletim sistemi kurulumu yapmak.
11. Sunucu igletim sistemi servis yapilandirmasi yapmak.
12. Sunucuda veri guvenligi adimlari uygulamak.
13. Sunucu guvenlik testi yapmak.
14. Sanallagtirma uygulamalari yapmak.
15. Bulut isletim sistemi kurulumu yapmak.
Tehdit Modelleri 1. Tehdit modeli olusturma streci ile ilgili arastirma yaparak sunumunu yapmak.

2. Tehdit modelleme metodolojileri ile ilgili arastirma yaparak sunumunu yapmak.
Risk Degerlendirme 1. Temel risk kavramlari ile ilgili arastirma yaparak sunumunu yapmak.

2. Risk degerlendirme metodolojileri ve adimlari ile ilgili arastirma yaparak sunumunu

yapmak.

=

DERSIN UYGULANMASINA iLiSKIN ACIKLAMALAR

Her 6grencinin uygulama yapabilmesi i¢in uygun ortam olusturulmalidir.

2. Uygulama faaliyetlerinde is sagligi ve guvenligine iliskin risk ve tehlike olusturabilecek her tirli duruma
karsi tedbirler alinmalidir.

3. Dersin iglenisi sirasinda 6grencilerde birlikte is yapabilme, kendini ifade edebilme, sorumluluk bilinci,
O6zguven vb. deger, tutum ve davranislari 6n plana gikaran etkinliklere yer verilmelidir. Bu etkinliklerde beyin
firtinasi, grup tartismasi, diz anlatim, soru cevap, 6rnek olay incelemesi gibi yontem ve teknikler
kullanilabilir.

4. Anlatimdan ve 6rnek g¢alismalardan sonra dersin 6grenme kazanimlarinin 6grencide pekistiriimesi amaciyla

birden fazla uygulama faaliyeti yapiimalidir.




